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El objeto fundamental de este trabajo es profundizar en las
relaciones existentes entre la proteccién de datos personales
y la tutela judicial efectiva de la propiedad intelectual en el
caso del intercambio de archivos en redes peer-to-peer. Para
ello examinaremos cémo se ha procedido para identificar y
condenar a los usuarios de este tipo de redes en distintos paises
de nuestro entorno, prestando una especial atencién a aquellos
en los que las acciones se han planteado en la via civil. A con-
tinuacion estudiaremos las dificultades que existen en Espana
para recopilar las direcciones IP de usuarios de redes P2P de
cara a presentar una eventual demanda en el orden civil frente
a dichos usuarios. Para superar estas dificultades defendere-
mos la idea de que una direccién IP debe ser considerada en
nuestra legislacion como un «dato de trafico», no un «dato de
caracter personal». Después senalaremos cémo la proteccién
del derecho a la tutela judicial efectiva de la propiedad inte-
lectual exige que la legislacién espafola sea interpretada de
modo que resulte posible solicitar al juez civil que ordene a
los prestadores de acceso la revelacion de la identidad de la
persona que contraté el servicio de conexién a Internet desde
el que se intercambiaron los archivos. Para ello analizaremos
la regulacién de las diligencias preliminares que prevé el art.
256.1.7.° de la Ley de Enjuiciamiento Civil a la luz del Derecho
europeo y de nuestra propia Constitucién, asi como el régimen
previsto en la Ley 25/2007, 18 de octubre, de Conservacién de
Datos en las Comunicaciones Electronicas. También veremos
c6mo la nueva regulacién del art. 8 de la LSSI (en la redaccion
de la D.A. 3* de la Ley 2/2011, de Economia Sostenible) puede
ayudar a acabar con este «puerto seguro» que supone Espafa
para los usuarios de redes P2P.
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DATA PROTECTION VS. ONLINE COPYRIGHT ENFORCE-
MENT

The main object of this article is to go deep into the complex
relationships between data protection regulations and copy-
right enforcement on infringements occurring in peer-to-peer
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networks. To do so we will examine how legislation in different
countries has been used to identify and condemn P2P user in
civil proceedings. We will then turn into the difficulties cur-
rently existing in Spain to collect the IP addresses of the users
in order to prepare a civil damages claim against those users.
To overcome such difficulties we will defend the idea that an
IP address should be considered in our legislation a «traffic
data», not a «personal data». We will then analyze how effec-
tive copyright enforcement calls for an interpretation of Span-
ish legislation that allows civil claimants to ask the judge an
injunction to discover the identity of the user that requested
the access service to the Internet used to interchange the files.
To allow such an interpretation we will examine the regulation
of injunctions provided by art. 256.1.7° of the Spanish Civil
Procedure Law (Ley de Enjuiciamiento Civil) in the light of
European Law and our own Constitution. We will also examine
the provisions of Law 25/2007, October 18™, of Data Retention
in Electronic Communications and how the new legal regime
of art. 8 of the LSSI (in the text provided by Law 2/2011, of
Sustainable Economy) can help to avoid that «safe harbor»
that Spain is right now for P2P users.
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I. INTRODUCCION

La disposicién adicional cuadragésimo tercera de la Ley 2/2011, de 4 de marzo,
de Economia Sostenible (mal llamada en medios periodisticos «Ley Sinde») ha
introducido algunas reformas en nuestra legislacion con el objetivo declarado
de luchar contra la pirateria en Internet.

Para ello, ademas de dar una nueva redaccion al art. 158 de LPI, ha introducido
una nueva letra €) en el primer apartado del art. 8 de la Ley 34/2002, de 11
de julio, de Servicios de la Sociedad de la Informacién (LSSI) que incluye la
propiedad intelectual en un elenco de bienes juridicos especialmente protegidos
en el ambito de la prestacién de servicios en Internet.

También se ha incluido un nuevo apartado 2 en dicho articulo 8 de la LSSI con
el objetivo facilitar la correcta identificacién de los «responsables del servicio
de la sociedad de la informacién» que estén llevando a cabo conductas que,
presuntamente, vulneran los derechos de propiedad intelectual (por ejemplo,
una pagina web desde la que los usuarios se pueden descargar archivos que
contienen obras y prestaciones protegidas por la propiedad intelectual).

Para poder llevar a cabo esta identificacién los 6rganos competentes podran
requerir a los prestadores de servicios de la sociedad de la informacién los datos
personales del (presunto) infractor a fin de que pueda comparecer en el pro-
cedimiento de suspension del servicio de que se trate (por ejemplo, la retirada
o bloqueo de contenidos en péginas web). Para realizar dicho requerimiento
sera necesaria una autorizacion judicial previa, de acuerdo con lo previsto en el
apartado primero del nuevo art. 122 bis de la Ley reguladora de la jurisdiccién
contencioso-administrativa (norma introducida también por esta D.A. 43 de la
Ley de Economia sostenible).

Respecto de esta cuestién, hay que tener en cuenta que aunque el nuevo art.
8.2 de la LSSI senala literalmente que los destinatarios de dicho requerimiento
son en general los «prestadores de servicios de la sociedad de la informacion»,
sin hacer mayores distingos, seguramente habra que entender que la norma se
esté refiriendo especificamente a quienes poseen la informacion que se pretende

Pe. i. revista de propiedad intelectual, ISSN 1576-3366, n° 38 (mayo/agosto 2011)

16



Proteccion de datos vs. tutela judicial efectiva

obtener, esto es, los «prestadores de servicios de intermediacién», y, en especial,
a los prestadores de acceso y de alojamiento de pagina web segun la definicién
de estos servicios de la letra b) del Anexo de LSSI. De este modo, cuando el
requerimiento obtiene la pertinente autorizacién judicial, los intermediarios
estan obligados a facilitar los datos necesarios para llevar a cabo la identifica-
cién del infractor. Entre dichos datos habra que incluir todos aquellos que sean
necesarios y suficientes para lograr dicha identificacién, en especial el nombre
y el domicilio del presunto vulnerador de los derechos de propiedad intelectual.

Con esta regulacion, la «Ley Sinde» permite facilitar la identificaciéon de los
responsables de paginas web que se utilizan como plataformas para vulnerar
los derechos propiedad intelectual de los creadores, bien alojando directamente
los contenidos (paginas web que actiian como repositorios de contenidos de
obras y prestaciones protegidas pirateadas), bien suministrando enlaces a otras
péaginas web que cumplen esta funcién de «almacén» desde el que los usuarios
se descargan los archivos.

A este mecanismo de identificacién se le une un nuevo procedimiento hibrido,
entre administrativo y judicial, que dota a la recién creada Seccién Segunda de
la Comisién de Propiedad Intelectual de legitimidad para proponer la retirada
de contenidos de la Red. De esta manera, la «Ley Sinde» pretende atajar una
de las principales vias de infraccién de derechos de propiedad intelectual en
Internet, la que se lleva a cabo a través de paginas web.

Sin embargo, existe una segunda forma de pirateria masiva en Internet, la que
hacen posible las redes de intercambio de archivos (redes P2P o peer-to-peer).
Se trata de programas informaticos mediante los cuales los usuarios ponen en
un «fondo comtn» un repertorio variopinto de obras y prestaciones protegidas
por la propiedad intelectual (fonogramas, grabaciones audiovisuales, programas
de ordenador, videojuegos, fotografias, etc.) para ser intercambiados de forma
gratuita.

Este intercambio compite directamente con la explotacién comercial de los
objetos protegidos por la propiedad intelectual, y por ello ha sido fuertemente
combatido por las industrias culturales (en especial, en los Estados Unidos),
bien reclamando responsabilidad civil y/o penal a los creadores de estos pro-
gramas P2P!, bien dirigiendo su mirada directamente frente a los verdaderos
«infractores directos» de la propiedad intelectual, los propios usuarios.

'El mas importante de ellos es la sentencia del Tribunal Supremo de los EE.UU, el conocido
como «caso Grokster», en el que las companias de productores discogréficos y cinematogréficos
demandaron a la compaifiia creadora del programa Grokster (Grokster Ltd), a los creadores de
KaZaA (tanto a la filial norteamericana como a su matriz holandesa) y a los de Morpheus (Strea-
mCast Networks, Inc), solicitando una indemnizacién por la violacién masiva de los derechos de
propiedad intelectual que los usuarios cometian usando estos programas. En la sentencia de la
Corte de Apelacién del Noveno Circuito de 19 de agosto de 2004 se sefialé que los creadores de
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Dentro de este combate contra los usuarios de redes peer-to-peer, se han ensaya-
do fundamentalmente dos estrategias distintas, aunque compatibles. La primera
consiste en interrumpir el servicio de acceso a Internet a los usuarios, para lo
cual los derechohabientes deben contar con la colaboracién de las empresas
que dan servicios de conexién a estos usuarios que intercambian los archivos
(los «prestadores de acceso»). El objetivo tltimo de esta estrategia no es por
tanto reclamar responsabilidad al usuario, sino instar la cesacién de la conducta
infractora mediante el expediente técnico de interrumpir el servicio de conexién
a Internet que prestan las empresas de telecomunicaciones a sus abonados.

Asi, en algunos paises (entre los que se incluye Espafia), es posible demandar
al prestador de acceso ante la autoridad judicial para solicitar que se interrum-
pa el servicio de conexién a la red de de los usuarios infractores mediante la
interposicién de medidas cautelares o acciones de cesacién (arts. 139.1 h) y
146 LPI). Para ello no es necesario ni siquiera conocer la identidad civil de
los infractores, el legitimado pasivo de la accion es el propio intermediario
y la restriccién del acceso se realizard simplemente respecto de una o varias
direcciones IP «infractoras»2.

En otros paises se ha optado por un mecanismo que se basa en una serie de
advertencias sucesivas dirigidas a los usuarios infractores (el llamado sistema
de «respuesta gradual» o «sistema de los tres avisos»). Dicho sistema consiste
béasicamente en encomendar a una autoridad administrativa la labor de pedir
a los tribunales que ordenen la interrupcion del servicio de conexion a Internet
a los usuarios a los que reiteradamente (hasta tres veces) se les ha advertido
que el intercambio de archivos es una conducta infractora, como ocurre en
Francia tras la polémica Ley HADOPI?.

programas P2P no eran responsables desde el punto de vista de la propiedad intelectual de las
infracciones que cometen sus usuarios, pero dicha sentencia fue posteriormente rectificada por la
Corte Suprema de los Estados Unidos, que se pronunci6 sobre la cuestién en su sentencia de 27
de junio de 2005 (Metro-Goldwyin-Mayer Studios Inc., v. Grokster, Ltd, et alt., 75 U.S. P.Q.2d, 1001),
en la que, por votacién unanime, se declara responsables a los operadores de estas empresas por
las violaciones de los derechos de propiedad intelectual que cometen a diario los usuarios de las
redes P2P que ellos mismo crearon y operan. Posteriormente, ulteriores resoluciones judiciales han
confirmado que los creadores de redes P2P son responsables por las infracciones que cometen
los usuarios que utilizan dichos programas, como ocurrié por ejemplo en el auto de la Corte de
Distrito de Nueva York de 11 de mayo de 2010, en el caso de Arista Records y otros vs. LimeGroup
LLC y otros, respecto del programa de intercambio Limewire.

2 Vid. GarroTE FErRNANDEZ-DIiEZ, 1., «La suspensién cautelar o cesacion definitiva de los servicios a
los usuarios infractores de derechos de propiedad intelectual», pe.i (Revista de Propiedad Intelec-
tual), nam. 27, 2007, pp. 13-55.

3 La Ley HADOPI (Ley 2009-669 de 2 de junio de 2009, para favorecer la difusién y la protec-
cién de la creacion en Internet, publicada en el Journal Officiel de 13 de junio de 2009) contenia
inicialmente un sistema que permitia a una Comisién administrativa recibir las denuncias de los
titulares y trasladarlas a los prestadores de acceso, que tenian que enviar avisos a sus clientes. Si
tras dos de esos avisos el usuario seguia intercambiando archivos, la Ley permitia a la Comisién
desconectar al usuario de la Red por un plazo méximo de un afo. Este sistema fue declarado in-
constitucional por la Decisién del Consejo Constitucional nium. 2009-550, de 10 de junio de 2009,
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Este sistema de respuesta gradual se ha implementado también en paises como
Irlanda sin una reforma legal expresa, utilizando tnicamente acuerdos de cola-
boracién entre los titulares de derechos de propiedad intelectual (o entidades
que les representan) y los distintos prestadores de acceso a la Red, acuerdos
que permiten la desconexién del usuario sin necesidad de interponer medidas
cautelares o acciones de cesacién por via judicial®.

La segunda estrategia para atajar el fenémeno de las redes peer-to-peer ha con-
sistido en demandar directamente a los usuarios para reclamarles por via penal
o civil la responsabilidad que les corresponde por el intercambio ilicito de ar-
chivos. Puesto que es evidente que los usuarios son los infractores directos de
los derechos, su procesamiento y ulterior condena no ha planteado especiales
problemas en el Derecho comparado.

Sin embargo, en Espafia esta segunda via de proteccién de los derechos de pro-
piedad intelectual en Internet se ha encontrado con dos poderosos obstaculos
que, considerados de forma conjunta, han logrado situar a los usuarios espa-
fioles de redes P2P en un particular estado de impunidad que resulta extraor-
dinariamente llamativo si lo comparamos con los paises de nuestro entorno.

publicada en el J.O. el mismo dia 13 de junio, con el argumento de que la desconexién a Internet
del usuario necesitaba una intervencion judicial, lo que provocé que la version finalmente publicada
de la norma contenga un sistema distinto, en el que la autoridad administrativa debe comunicar
a una serie de tribunales especiales (hasta 9 en toda Francia) la informacién de que se dispone,
siendo el Tribunal el encargado de imponer la sancién tras un proceso rapido, sin intervenciones
orales e inaudita parte. El 6rgano administrativo (la HADOPI) es la responsable de la ejecucion de
la sancién al abonado, que no disfrutard de conexién a la red pero si mantendra los servicios de
television y teléfono en el caso de paquetes vendidos de forma unitaria.

4 Este sistema permite en esencia la desconexién del usuario de la Red sin una intervencion ju-
dicial, lo que ha provocado polémica desde el punto de vista constitucional. Para intentar atajar
esta cuestion, la Directiva 2009/140/CE, del Parlamento Europeo y del Consejo de 24 de noviembre
de 2009 modific6 la Directiva 2002/21/CE de 7 de marzo de 2002, relativa a un marco regulador
comun de las redes y los servicios de comunicaciones electrénicas para afadir un nuevo apartado
3 bis en el art. 1 con el siguiente tenor: «Las medidas adoptadas por los Estados miembros relativas
al acceso o al uso por parte de los usuarios finales de los servicios y las aplicaciones a través de redes
de comunicaciones electronicas respetardn los derechos y libertades fundamentales de las personas
fisicas, como queda garantizado en el Convenio Europeo para la Proteccion de los Derechos Humanos
v de las Libertades Fundamentales y en los principios generales del Derecho comunitario. Cualquiera
de esas medidas relativas al acceso o al uso por parte de los usuarios finales de los servicios y las
aplicaciones a través de redes de comunicaciones electronicas, que sea susceptible de restringir esos
derechos vy libertades fundamentales solo podrd imponerse si es adecuada, proporcionada y necesaria
en una sociedad democrdtica, y su aplicacion estard sujeta a las salvaguardias de procedimiento
apropiadas de conformidad con el Convenio Europeo para la Proteccién de los Derechos Humanos y
de las Libertades Fundamentales y con los principios generales del Derecho comunitario, que incluyen
una proteccion judicial efectiva y un procedimiento con las debidas garantias. Por lo tanto, dichas
medidas solo podrdn ser adoptadas respetando debidamente el principio de presuncion de inocencia
v el derecho a la vida privada. Se garantizard un procedimiento previo, justo e imparcial, que in-
cluird el derecho de los interesados a ser oidos, sin perjuicio de que concurran las condiciones y los
arreglos procesales adecuados en los casos de urgencia debidamente justificados, de conformidad con
el Convenio Europeo para la Proteccion de los Derechos Humanos y Libertades Fundamentales. Se
garantizard el derecho a la tutela judicial efectiva y en tiempo oportuno».
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Desde el punto de vista penal la persecucion de los usuarios de redes P2P se ha
visto bloqueada en la practica por la postura de la Fiscalia General del Estado,
que mediante su Circular 1/2006 senal6é que el intercambio de archivos por par-
ticulares en redes de pares no era una conducta susceptible de ser encuadrada
en el art. 270 del Cédigo Penal como delito contra la propiedad intelectual por
faltar animo del lucro en el usuario®. Con dicha Circular se ha cegado en la
practica la via penal® para los titulares de derechos, en claro contraste’ con lo
que esta sucediendo en la mayoria de los paises de la Unién Europea y en los
Estados Unidos?.

Pero lo verdaderamente llamativo de nuestro pais es que la posicién de los dere-
chohabientes no es mucho mejor a la hora de reclamar la responsabilidad en el
ambito civil. En este caso las dificultades emanan principalmente del hecho de
que el usuario de las redes P2P casi siempre actia de forma anénima o ampa-
randose en un «nickname» o alias que esconde su verdadera identidad. Debido
a ello, los titulares de derechos no pueden conocer por si mismos la identidad
del usuario que esta utilizando una red P2P concreta para intercambiar archivos
de forma ilicita. La tinica forma que tienen de conocer dicha identidad para

5 Esta falta de proteccion penal de los derechos de propiedad intelectual en Internet no se ha ex-
tendido sin embargo al ambito de la propiedad industrial, en donde generalmente se obliga a los
prestadores de acceso a colaborar con los titulares en casos de que se detecte una infracciéon. Es
el caso por ejemplo, del auto del Juzgado de Instrucciéon nim. 32 de Barcelona de 17 de diciembre
de 2007 (ARP/2008/217), que obligé como medida cautelar a los prestadores de acceso que operan
en Espafia a bloquear el acceso a sus usuarios al dominio nikebrother.com, en donde se vendian
prendas deportivas piratas.

¢ A este respecto, parece claro que la dltima reforma del Cédigo Penal en relacién con la tipificacion
de los delitos contra la propiedad intelectual, la aprobada mediante Ley Organica de 5/2010, de
22 de junio pretende insistir esa misma linea de «despenalizacién» de las conductas atentatorias
contra los derechos de propiedad intelectual (en este caso, respecto del llamado «Top Manta»).
La reforma afadié un segundo parrafo al art. 270.1 CP que, en esencia, permite imponer al juez
reducir la pena a multa de tres a seis meses o trabajos en beneficio de la comunidad de treinta y
uno a sesenta dias en los supuestos en los que haya «distribucién al por menor y reducida cuantia
del beneficio econémico», atendidas las «caracteristicas del culpable». Ademads, en esos supuestos,
cuando el beneficio no exceda de 400 euros, el hecho punible se rebaja a la calificacién de falta
del art. 623.5 CP.

7 No parece ser ajeno a este proceso el hecho de que en los circulos politicos parece percibirse
la propiedad intelectual como un obstaculo para el pleno desarrollo de Internet y de la propia
Sociedad de la Informacién, como expresamente se menciona en las Conclusiones del Informe de
la Subcomisién creada en el seno de la Comisién de Cultura sobre la Reforma de la Ley 23/2006,
en donde expresamente se sefiala que «La Subcomisién considera que la legislacion sobre propiedad
intelectual debe atender, especialmente, al desarrollo de la sociedad de la informacion, para lo cual
es fundamental promover nuevos modelos de negocio» (BOCG, Congreso, Serie D, nam. 345, de 1
de marzo).

8 En Estados Unidos el Informe anual sobre la pirateria en el mundo de 2010 (el conocido Special
301 Report) sigue insistiendo, como ya lo hizo en 2009, en que la derogacién de dicha Circular
supone un elemento imprescindible para la suficiente proteccién de las industrias culturales en
nuestro pais. El informe esta disponible en <http://www.iipa.com/2010_SPEC301_TOC.htm>. Vid.
resefia y anotacion de este informe, a cargo de S. LorEz Maza, P. MariscaL GarriDO-FaLLA, G. MINE-
RO ALEJANDRE, N. MORALEJO IMBERNON y R. SANCHEZ ARISTI, en pe.i (Revista de Propiedad Intelectual),
num. 35, 2010, pp. 103-127.
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interponer una accién indemnizatoria ante los Juzgados de lo Mercantil es que
le sea revelada por el tnico que la puede conocer con certeza, el prestador de
acceso que suministra el servicio de conexién a Internet al usuario.

Sin embargo, llegados a este punto, los prestadores de acceso de nuestro pais (fun-
damentalmente, grandes empresas de telecomunicaciones), se han refugiado en la
legislacién comunitaria y espafola sobre protecciéon de datos para evitar tener que
revelar la identidad del usuario infractor. Dicha negativa ha sido en lo fundamental
avalada tanto por el Tribunal de Justicia de la UE como por los jueces y tribunales
espafioles, creando en la practica una «bahia pirata» para los usuarios de redes
P2P esparioles, que pueden llevar a cabo libremente la actividad de intercambio
de archivos sin temor a represalias ni en el &mbito penal ni en el civil.

A partir de este escenario, el objeto fundamental de este trabajo es profundizar
en el anélisis de las dificultades que existen en Espafia para lograr una condena
indemnizatoria en el orden civil frente a los usuarios de redes de pares®. Se
trata de una cuestién delicada, en la que hay que equilibrar cuidadosamente
los derechos constitucionales implicados (derechos de propiedad intelectual y
tutela judicial efectiva, de un lado y proteccién de datos, de otro) pero que,
sin embargo, apenas ha merecido atencién por parte de nuestros operadores
juridicos tras la regulacién de la Ley 25/2007, de 18 de octubre, de Conservacién
de Datos relativos a las Comunicaciones Electronicas.

Para llevar a cabo nuestro estudio comenzaremos haciendo un breve resumen
de cémo se ha procedido en los paises de nuestro entorno para identificar y
condenar a los usuarios que intercambian archivos en redes P2P, prestando
una especial atencién a aquellas jurisdicciones en las que la accién contra los
usuarios ha venido fundamentalmente por la via civil.

A continuacién, explicaremos cémo de acuerdo con la legislacion espafiola el
intercambio de archivos en redes P2P constituye una vulneracion de los dere-
chos previstos en la LPIL

En tercer lugar estudiaremos las dificultades que existen en Espafia para re-
coger y «tratar» una serie de direcciones IP de usuarios de redes peer-to-peer
de cara a presentar una eventual demanda en el orden civil frente a dichos
usuarios. Para ello defenderemos la idea de que una direccién IP'° no debe ser

° Este articulo pretende profundizar y actualizar el trabajo realizado en dos magnificos trabajos
por A. GonzALEz GozaLo, articulos que han sido publicados en esta misma Revista de Propiedad
Intelectual: «La propiedad intelectual y la protecciéon de datos de caracter personal en las redes
P2P», publicado en el nimero 28 y «La obligacién de los prestadores de servicios en linea de
revelar la identidad de los usuarios que infringen derechos de propiedad intelectual a través de
redes P2P», publicado en el nim. 20.

10 La direccién IP es un cédigo numérico que identifica necesariamente a toda maquina que
intercambia (envia o recibe) informacién en Internet por medio del protocolo TCP/IP. De este
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considerada como un «dato de caréicter personal», sino como un mero «dato
de trafico» de los regulados en la Ley 25/2007. Esto implica que es posible
solicitar al juez civil una autorizacién para recoger y almacenar direcciones
IP en casos de presunta vulneraciéon de derechos de propiedad intelectual sin
necesidad de sujetarse a las reglas y casos previstos en la Ley Organica 15/1999,
de Proteccién de Datos de Carécter Personal y en su normativa de desarrollo.

Por dltimo, senalaremos cémo, a la luz del derecho de tutela judicial efecti-
va previsto en nuestra Constitucién y del Derecho comunitario, la legislacién
espafiola debe ser interpretada de modo que resulte posible solicitar al juez
civil que los prestadores de acceso revelen a los derechohabientes la identidad
de la persona que contraté el servicio de conexién a Internet desde el que se
intercambiaron los archivos. Para ello analizaremos la regulacién de la Ley
de Conservacién de Datos de 2007 y las diligencias preliminares que, para la
materia concreta de propiedad intelectual, prevé el art. 256.1.7.° de la Ley de
Enjuiciamiento Civil. También veremos cémo la nueva regulacién del art. 8 de
la LSSI, en la redaccion otorgada por la «Ley Sinde», puede ayudar, de forma
modesta e indirecta, a acabar con este «puerto seguro» que la legislacion es-
pafiola prevé para los usuarios de redes P2P.

II. INFRACCION EN REDES P2P E IDENTIFICACION DEL USUARIO
EN EL AMBITO INTERNACIONAL

En los paises de nuestro entorno tanto los legisladores como los tribunales
desde un principio tuvieron claro que el principal responsable de la infraccién
de los derechos de propiedad intelectual en redes peer-to-peer es el usuario'!. Y
ello porque estamos ante auténticos actos de pirateria, a pesar de que normal-
mente se lleven a cabo en la intimidad del hogar o en el puesto de trabajo'2.

En logica consecuencia, y con el objetivo de atajar este tipo de inter-
cambios, tanto en los Estados Unidos'’ como en la Unién Europea (Ita-

modo cada ordenador tiene una IP singular que permite la eficiente distribucién de los datos (es
la «direccién» a la que tienen que remitirse los paquetes de datos).

' En esto la doctrina en Espafia y en Derecho Comparado es unanime. Vid., a modo de ejem-
plo, GinsBURG, J.,/GauBiac, Y., «Contrefagon, fourniture de moyens et faute: perspectives dans les
systemes de Common Law et civilistes a la suite des arréts Grokster et Kazaa», RIDA, num. 207,
enero 2006, p.17.

12 Asi lo sefialan BercoviTz RopriGuEZ-CaNO, R., Y MARiIN Lopez, J.J., «El limite de copia privada y
las redes de intercambio peer to peer», Cuadernos de Derecho Judicial, 2007-3, p. 153.

13 En este pais ya desde el afio 2002 se plantearon diversas iniciativas legislativas en este sentido.
La maés conocida fue seguramente la Author, Consumer, and Computer Owner Protection and Security
Act 2003 (mas conocida por sus iniciales, ACCOPS), que preveia por medio de su § 301 reformar
la § 506 (a) de la Copyright Act para convertir en una infracciéon penal el hecho de «introducir una
obra protegida, sin la autorizacion de su titular, en una red de ordenadores accesible por miembros
del puiblico que sean capaces de copiar la obra mediante dicho acceso». Existia por tanto una sancién
penal directa para todo usuario que introdujera en una red P2P una obra o prestacién protegida,

Pe. i. revista de propiedad intelectual, ISSN 1576-3366, n° 38 (mayo/agosto 2011)

22



Proteccion de datos vs. tutela judicial efectiva

lia'¥, Francia'®) se han realizado mejoras legislativas para clarificar las normas
existentes en materia de propiedad intelectual, tipificando como conducta ilicita
el intercambio de archivos en redes P2P. En otros paises sin embargo (como
Alemania) no se ha considerado necesaria una reforma expresa de la legisla-
cién por entenderse que la conducta ilicita del usuario encaja en la normativa
vigente mediante una sencilla labor interpretativa'c.

pero finalmente la ACCOPS no superé el tramite legislativo. Después, el debate en los Estados Uni-
dos se trasladé de la sede parlamentaria a la judicial, quedando claro que la solucién de la Corte
Suprema del «caso Grokster» y las distintas demandas que se estaban planteando contra usuarios
individuales concretos iban a hacer innecesaria una decision legislativa concreta, evitando asi el
coste politico que este tipo de norma podria tener para el legislador.

4 En Italia la sentencia penal de la Corte de Cassatione de 9 de enero de 2007 senal6 que no
cabia condenar penalmente a unos estudiantes de la Universidad Politécnica de Turin que habian
habilitado un servidor FTP para el intercambio de archivos que contenian, entre otros contenidos
protegidos, programas de ordenador y videojuegos. Pero la sentencia aplica la legislacion vigente
en el momento de comision de los hechos, es decir, 1999. Después, se promulgéd en Italia el 12
de marzo de 2004 un Decreto Ley (el conocido como «Decreto Urbani»), que modificaba el art.
171-ter de la Ley italiana de Derecho de Autor de 22 de abril de 1941 para incluir como ilicito
administrativo la difusién al puablico por via telematica de obras cinematograficas o asimiladas
protegidas por el derecho de autor, o de partes de estas, mediante redes o conexiones de cualquier
género, incluyendo los programas de intercambio de archivos. Poco tiempo después la Ley ntum.
128, de 21 de mayo de 2004 cambi6 las sanciones administrativas a los usuarios por sanciones
penales, ampliando ademas el abanico de conductas delictivas al incluir en el art. 171-ter.2 de la
LDA la conducta de quien, «en violacién del art. 16, y para obtener provecho, comunica al piiblico,
introduciendo en un sistema de redes telemdticas, mediante conexiones o de cualquier otro género,
una obra protegida por el derecho de autor, o parte de esta». La pena prevista en este caso puede
oscilar entre uno y cuatro afios de prisién, aunque, como en Espafia, la exigencia del animo de
lucro plantee la duda de si se estd incluyendo en la norma a los usuarios de redes P2P.

5 En Francia, el texto de la Ley nim. 2006-961 aprobado por la Asamblea Legislativa francesa
contenia inicialmente una polémica reduccién de las penas previstas para quienes intercambiaban
contenidos en redes P2P mediante la redaccién de un nuevo art. 335.11 PI, que convertia dicho delito
en una mera falta (contravention). Sin embargo, dicha reduccién fue considerada por el Consejo
Constitucional como discriminatoria en relacién con las infracciones que no se llevaban cabo a
través de este tipo de redes (que deberian afrontar penas mayores), de manera que finalmente se
mantuvieron para estos infractores las mismas penas que existen para el resto (hasta tres afios de
prisién y multa de hasta 30.000 euros). Posteriormente, y como antes mencionamos, la respuesta
legislativa en Francia no se ha centrado tanto en la definicién de la conducta ilicita o la gravedad
de la pena como en un sistema de supervision por un érgano administrativo (la HADOPI) que
permite tras una serie de avisos previos desconectar de la red a un usuario infractor. Con todo,
existen también sanciones penales si el usuario es reincidente en la infraccién. Asi, el art. 336-2
del Code de Propriété Intellectuelle impone a los prestadores de acceso la obligacién de informar a
los internautas de los peligros que implica el intercambio de archivos, mientras que el art. 331-2
obliga a que la conexién a Internet no sea utilizada para intercambios ilicitos de material protegido.
Vid. Sobre esta cuestién Lucas-ScHLOETTER, A., «La Loi Francaise relative au droit d’auteur dans la
société de l'information», pe.i (Revista de Propiedad Intelectual), num. 25, 2007, p. 42.

16" A nivel comunitario carecemos de una norma clara. El debate se centré en la fracasada Direc-
tiva del Parlamento europeo y del Consejo relativa a las medidas penales destinadas a garantizar
el respeto de los derechos de propiedad intelectual, en cuyo tramite ante el Parlamento Europeo
se introdujo una enmienda en el art. 2 de la norma al objeto de excluir la relevancia penal de
los actos efectuados por los usuarios con fines personales y no lucrativos, lo que fue interpretado
como un mensaje para despenalizar el intercambio de archivos en redes P2P. La propuesta inicial
de Directiva tiene como referencia COM(2005) 276 final, y la Propuesta Modificada, COM(2006)
168 final, de 26 de abril de 2006.
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A partir de esta consideracién del intercambio de archivos como conducta
ilicita se plante6 en los paises de nuestro entorno la cuestién previa de si los
prestadores de servicios de acceso a Internet tenian o no la obligacién de des-
velar a los demandantes la identidad de la persona que se «esconde» tras una
IP determinada desde la que se han detectado intercambios ilicitos. Pues bien,
como veremos a continuacién, en la practica totalidad de los casos se ha en-
tendido que dicho suministro de direcciones IP supone un paso necesario para
la defensa de los derechos de propiedad intelectual, por lo que los prestadores
de acceso no podian negarse a facilitarlos. Y ello incluso cuando las demandas
a los usuarios se planteaban tnicamente en el orden civil.

1. Estapos UNIpos: LAS JOHN DOE ACTIONS

Seguramente el primer lugar donde se plantearon demandas frente a usuarios
individuales de redes peer-to-peer fue en los Estados Unidos. Pero tan pronto
como los titulares de derechos emprendieron acciones legales, se encontraron
con la reticencia de los prestadores de acceso a revelar la identidad de sus
clientes en el marco de dichas acciones.

El punto de desacuerdo en un principio era que en la § 512 (h) de la Digital
Millenium Copyright Act de 1998 se preveia la posibilidad de que los presta-
dores de servicios intermediarios comunicaran directamente a los interesados
que se lo solicitaran a través de una peticién autorizada por un oficial judicial
(subpoena) las identidades de los abonados que infringieran derechos de propie-
dad intelectual. Asi, aunque algunos prestadores de acceso si facilitaron dichos
datos voluntariamente a los titulares por esta via (dando lugar a una bateria
de demandas en septiembre 2003 contra unos 250 usuarios) otros se negaron
a ello, de manera que la cuestion acabé en los tribunales.

La resolucién de este asunto tuvo lugar mediante la sentencia de la Corte de
Apelacién del Distrito de Columbia de 19 de diciembre de 20037, que sefial6
que la § 512 (h) de la Digital Millenium Copyright Act no se aplicaba a los pres-
tadores de acceso a la red (en el caso, la empresa Verizon), con el argumento de
que la norma estaba pensada tinicamente para los prestadores de alojamiento
respecto de los datos de los operadores de paginas web. Esta doctrina del caso
Verizon fue después confirmada por otras Cortes de Apelacién (por ejemplo,
la del Octavo Circuito de 4 de enero de 2005'%) convirtiéndose asi en doctrina
consolidada.

17 Recording Industry Association of America Inc., v. Verizon Internet Services, Inc, sentencia de 19
de diciembre de 2003, 341 F.3d, 1299.

8 Charter Communications Inc, y otros v. RIIA y otros, 2005 WL 15416. En este caso la RIAA
demanda a un prestador de acceso (Charter) solicitando que revele las identidades de algunos de
sus clientes, que estan intercambiando ilicitamente fonogramas a través de sistemas P2P. El juez
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Ante este hecho, la estrategia de las industrias culturales norteamericanas se
centré en presentar demandas individuales contra usuarios desconocidos (John
Does), de modo que fuera el propio juez el que requiriera mediante diligencia
a los prestadores de acceso la informacién sobre los usuarios que actian bajo
al aparente anonimato de una direccién IP.

Y esta estrategia ha tenido éxito en practicamente todos los tribunales de los
Estados Unidos, en donde a partir un auto pionero de 2005 los jueces obligan
a los prestadores de acceso a desvelarles la IP de los usuarios infractores ante
la simple presentacién de un principio de prueba razonable (fumus boni iuris)
por parte de los derechohabientes.

Con este método, los titulares de derechos norteamericanos han logrado des-
de el afio 20062° numerosisimas condenas contra usuarios de redes P2P?' por
infracciéon de la Secciéon 506 (a) (1) (A) de la Copyright Act?. Algunas de ellas

de primera instancia obliga a Charter a revelar la identidad de los clientes que estan detras de las
IP solicitadas. Charter apela. La Corte de Apelacién

19 La primera de ellas fue la del auto de la Corte de Distrito de Columbia de 2 diciembre de 2005,
en el caso de Paramount Pictures Corp. v. John Davis (235 F.R.D. 102). En este caso, es una pro-
ductora audiovisual (Paramount) la que demanda a un usuario de eDonkey, que habia ofrecido en
dicha red P2P una copia de una pelicula producida por ella. Paramount demuestra que apenas una
semana después de su estreno en las salas de cine la pelicula ya habia sido puesta en eDonkey por
una persona que utilizé para dicha puesta a disposicion del publico una direccién IP determinada.
Tras interponer la correspondiente John Doe action, Paramount solicita al prestador de acceso al
que pertenece la IP, Comcast; que le comunique la identidad civil del infractor. Ante la negativa de
Comecast, Paramount recurrié ante la Corte del Distrito de Columbia, quien, por medio de auto de
3 de marzo de 2005, obligé a Comcast a desvelar quién habia utilizado la IP y el dia y hora de la
puesta a disposicién ilicita. Descubierta de este modo la identidad del ahora demandado, John Davis,
Paramount reclamé danos y perjuicios por la puesta a disposicion ilicita de la pelicula en eDonkey.
20 Seguramente la primera de dichas acciones que acaba con una condena al usuario, y no con
una transaccion es la sentencia de 10 de abril de 2006 (Disney Enterprises, Inc., v. Kathy Farmer),
en la que se condena a la demandada, la sefiora Farmer, a una indemnizacién de 1.200 délares por
cada una de las peliculas de Disney que la sefiora habia intercambiado gracias a una aplicacion
P2P. En este caso, las compaiifas acuden a la John Doe action, solicitando a la Corte de Distrito
de Georgia (donde reside el prestador de acceso, BellSouth) que ordene a dicho prestador la iden-
tificacion del infractor que actta tras el apodo de «Farmer». Obedeciendo la orden de la Corte
de Georgia, BellSouth identifica a la infractora como Kathy Farmer, residente en Tennessee. Una
vez que ha logrado identificar al infractor, Disney demanda a la sefiora Farmer en Tennesse, obte-
niendo en un juicio en rebeldia (default) un auto de medidas cautelares que condena a la cesacion
de la actividad infractora. La sefiora Farmer recurre el auto de medidas cautelares, pero la Corte
de Distrito de Tennessee lo confirma, ordenando la cesacién definitiva de la conducta (permanent
injuction) y la prohibicién de reanudar la actividad infractora. Ademds, condena a la demandada
a una indemnizacién de 1.200 délares por cada una de las peliculas que puso a disposiciéon del
publico, y a abonar las costas del proceso (attorney’s feees), puesto que la infraccién ha sido dolosa.
2 Asi ha ocurrido por ejemplo con la actividad de los productores discograficos norteamericanos
(RIAA), que desembocé en una oleada de demandas que, a lo largo de casi seis afos, alcanzé a
casi 30.000 usuarios (aunque en la gran mayoria de los casos se llega a un acuerdo extrajudicial
que resolvio el caso).

22 Vid, por ejemplo, Tanya Andersen v. Atlantic Recording Corporation y otros, auto de U.S. District
Court, D. Oregon, de 12 de noviembre de 2009, (93 U.S.P.Q. 2d 1047), rechazando el recurso de
la condenada por el intercambio; o el caso contra uno de los lideres del grupo «Elite Torrents»,

Pe. i. revista de propiedad intelectual, ISSN 1576-3366, n° 38 (mayo/agosto 2011)

25



Ignacio Garrote Ferndndez-Diez

han sido ademads especialmente rigurosas, como ocurre por ejemplo con la
famosa resolucion de la Corte de Distrito de Massachusetts de 9 de julio de
201023, que condend a un usuario a abonar una indemnizacién de 2.250 ddlares
por cada una de las treinta canciones que compartié utilizando programas de
intercambio de archivos.

2. Paises DE 1A UNION EUROPEA

En distintos paises europeos también se han iniciado acciones judiciales, tanto
en el orden penal como en el civil, contra usuarios individuales de redes peer-
to-peer, fundamentalmente a iniciativa de los productores musicales y audio-
visuales. Para ello los titulares han acudido a los jueces para que estos requi-
rieran a los prestadores de acceso la identidad de los infractores, procediendo
inmediatamente contra dichos usuarios una vez que habian sido identificados.

Y en estos casos, los Tribunales de los distintos Estados miembros de la UE
generalmente han entendido que los prestadores de acceso estan obligados a
comunicar al juez dichos datos de acuerdo con la legislacién comunitaria y
nacional aplicable.

Ello es desde luego asi en los paises en los que el intercambio de archivos esta
considerado como una infracciéon penal contra los derechos de propiedad inte-
lectual. Asi ocurre por ejemplo en Bélgica desde el afio 2003%* o en Francia® y

Daniel Dove, condenado a dieciocho meses de prisién por este tipo de intercambios (Arista Re-
cords y otros vs. Daniel Dove, sentencia de U.S. District Court, W.D., Virginia, de 7 de noviembre
de 2008-585 F. Supp.2d 865).

2 721 F. Supp. 2d 85. Aunque la sentencia puede parecer rigurosa desde el punto de vista euro-
peo, en realidad, redujo la indemnizacién fijada en un principio, que era de 675.00 ddlares en
concepto de «dafios estatutarios» por infracciéon dolosa de los derechos de propiedad intelectual
de las compafiias discogréficas actoras.

24 Creo que la primera sentencia en este sentido es la del Tribunal de Premiére Instance de Bruxelles
(Penal) de 28 de abril de 2003, en la que un joven que intercambia por Internet miles de ficheros
Mp3 mediante el sistema FTP es declarado penalmente responsable, aunque la condena es suave
por la juventud del infractor (25 euros y tres afios de prisién, que quedan en suspenso).

25 En Francia en realidad se resuelve simultineamente la cuestion en la via penal y en la via civil,
pero en todo caso se han producido numerosas condenas penales a usuarios individuales por inter-
cambiar ficheros musicales o audiovisuales en redes P2P. Es el caso, por ejemplo, de la sentencia
del Tribunal de Grande Instance de Vannes de 29 de abril de 2004. Los actores (algunos productores
audiovisuales franceses, la asociaciéon que les agrupa —FNDF— vy la entidad de gestion SACEM)
demandan a seis usuarios que se ponen en contacto por medio de un sitio web (www.echange-cd.
fr.st) y que posteriormente, gracias al programa KaZaA, intercambiaban ficheros audiovisuales en
formado *DivX que contienen grabaciones audiovisuales del repertorio de los actores. Para ello
presentan como prueba las «capturas» de pantalla realizadas por la gendarmeria francesa, en las
que se «documentaba» cé6mo se perfeccioné la transaccién. Un registro domiciliario confirma que
el disco duro del ordenador de uno de los usuarios tiene 198 CD en formato *DivX puestos en
la «carpeta compartida» de KaZaA. El Tribunal condena a cinco de los usuarios por un delito de
reproduccion ilicita a penas que van entre los 2000 y 5.800 euros y al que compartia en KaZaA
las 198 peliculas en *DivX a tres meses de prisién. Desde ese momento de 2004, la jurisprudencia
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Alemania?® desde el afio 2004, en los que el propio juez instructor de la causa
o, en su caso, el Fiscal, solicita a los prestadores de acceso la identificacién
del infractor, procediendo después al correspondiente procesamiento penal.

Pero incluso en algunos paises en los que la presion judicial contra los usuarios
se ha centrado fundamentalmente en la via civil los jueces no han dudado en
obligar a los prestadores de acceso a que faciliten la identidad de los usuarios
infractores?.

Asi ocurre por ejemplo en el Reino Unido?®, en donde se ha considerado apli-
cable al caso de las redes P2P la doctrina de la Norwich Pharmacal order?,
que en esencia implica que quien asiste a otro a cometer un acto ilicito sin
conocimiento de dicha ilicitud no resulta responsable de la misma, pero de-
viene obligado a facilitar toda la informacién de la que disponga, incluido el
nombre del infractor.

penal ha sido constante, como ocurre en los tempranos ejemplos de la sentencia del Tribunal de
Grande Instance de Rodez de 13 de octubre de 2004 (sobre grabaciones audiovisuales) y la sen-
tencia del Tribunal de Grande Instance de Pontoise de 2 de febrero de 2005, en la que se condena
a un usuario por haber intercambiado en una red P2P archivos musicales a una multa de 3.000
euros. Y lo mismo ocurre con las resoluciones dictadas en procesos de apelacién, como la de la
Cour de Appel de Aix-en-Provence de 5 de septiembre de 2007, que condena al pago de una multa
de 15.000 euros, o la de la Cour de Appel de Versailles de 16 de marzo de 2007, que impone una
pena de prisién de tres meses.

2 En Alemania la jurisprudencia ha considerado que la conducta de los usuarios de este tipo de
redes es un ilicito penal que debe llevar aparejada una pena de multa de hasta 10.000 euros, toda
vez que durante el tramite parlamentario de la segunda Ley de Reforma de 2007 se eliminé una
propuesta que hubiera eximido de responsabilidad penal a quienes intercambien copias para uso
privado «en un nimero limitado». Ello ha provocado que las condenas a los usuarios individuales
de redes P2P se hayan sucedido en la jurisprudencia germana desde la sentencia del Amigericht
Cottbus de 6 de mayo de 2004, en la que se condena a un usuario de KaZaA a pena de multa de
400 euros por haber puesto a disposicién del publico 272 archivos musicales.

27 Resulta peculiar la situacion en Italia, en donde se ha entendido que los prestadores de acceso
no tenian la obligacién ni de comunicar los datos de sus usuarios a los derechohabientes, ni de
monitorizar a los usuarios para detectar cudles de ellos estaban usando la red para intercambiar
archivos y bloquear las paginas web que suministran enlaces a redes P2P. Asi ha ocurrido en el
caso FAPAV vs. Telecom Italia, auto de 15 de abril de 2010, en una demanda promovida por la
Federacion contra la Pirateria Audiovisual italiana contra el mayor prestador de acceso italiano,
Telecom Italia. Con todo, el Tribunal si ha afirmado que es la autoridad judicial la competente
para solicitar los datos personales de los usuarios, de conformidad con lo establecido por la Ley,
lo que abre la puerta a posibles demandas en el orden civil. La decisién contrasta con otra ante-
rior en el caso Techland Sp. Z O.0. e Peppermint Jam Records GmbH vs Wind Telecommunicazione,
auto del Tribunal de Roma (Seccién IX, Civil), de 14 de julio de 2007, en el que una discografica
alemana pretendia demandar a mas de 3.000 usuarios que habian sido detectados intercambiando
fonogramas en redes P2P. El Tribunal Civil de Roma afirmé que el tratamiento de direcciones 1P
por parte de una empresa contratada por la productora al efecto habia sido ilicito por no contar
con el consentimiento de los interesados, posicién que fue poco después adoptada también por la
Autoridad nacional italiana en materia de proteccién de datos.

28 En realidad en el Reino Unido, como en Francia, se utiliza una diversidad de sanciones civiles
o penales, dependiendo de la gravedad de la conducta infractora.

2 La sentencia que la establecié originariamente fue Norwich Pharmacal Co v. Customs and Excise
Comrs, 1974, A.C. 133 [H.L].
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La doctrina fue aplicada por primera vez en supuestos de usuarios de redes
peer-to-peer en el caso Universal Island Records Ltd. y otras contra NTL Group Ltd
v otros (auto de la High Court of Justice [Chancery Division], de 14 de octubre
de 2004*°), decisién a la que luego siguieron muchas otras tanto en Inglaterra
como en Irlanda del Norte.

Posteriormente, el debate sobre el posible «tratamiento» de direcciones IP
como cuestion relacionada con la protecciéon de datos hizo necesaria la inter-
vencién del legislador, que regulé especificamente la cuestién en las secciones
124 A a 124 N de la UK Digital Economy Act 2010, aprobada el 8 de abril de
20103,

Dicha Ley prevé que el proceso de identificacién del usuario se inicie con una
labor investigadora de los titulares, que envian al prestador de acceso una serie
de direcciones IP desde las que se han detectado actividades de intercambio
de archivos que presuntamente vulneran los derechos de propiedad intelectual,
solicitando la identificacién de los usuarios que utilizaron dichas IP en un dia
y a una hora determinada.

El prestador de acceso debe verificar si la solicitud cumple con los requisitos
formales que la ley sefiala y si los datos de conexién que proporcionan los
titulares coinciden con los que ellos mismos tienen registrados. De ser asi, el
prestador de acceso envia una carta de aviso a los usuarios que estan llevando
a cabo las presuntas conductas infractoras. Dicha notificacién consiste en un
simple aviso de que la direccién IP que se les asigné ha sido utilizada para
el intercambio ilegal de materiales protegidos por los derechos de propiedad
intelectual, especificando cudles son las normas juridicas implicadas?32.

El prestador de acceso también tiene la obligacion de guardar y mantener un
archivo con el nimero de avisos enviado a cada uno de sus abonados, puesto
que puede ser requerido por los titulares para que les envie una lista en la que
consten los usuarios asi notificados y el nimero de avisos que ha recibido cada
uno. En dicha lista no consta atn el nombre y la direccién de los usuarios,
solo su username o apodo (nickname).

Gracias a esta lista, los titulares pueden identificar a los usuarios reincidentes
(que siguen intercambiando archivos pese a las advertencias) y luego llevarla
al juez civil para que emita un auto en el que condene al prestador de acceso
a revelar la identidad de aquellos que, pese a los avisos, contintian con la

30 Vid. el resumen que hace de esta cuestion GonziaLez Gozaro, «El conflicto entre la propiedad
intelectual y el derecho a la protecciéon de datos de caracter personal en las redes P2P», cit., p.
43, nota al pie 52.

3 La norma esta en vigor desde el 12 de junio de 2010.

32 Vid. Ryan, J, en «Internet Access Controls: Three Strike’s Graduated Response’ Initiatives», cit,
p. 12.
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conducta infractora. Si el prestador de acceso se niega a cumplir sus obliga-
ciones tras la orden judicial, la multa que se le impone puede ascender hasta
las 250.00 libras.

Una vez que el juez ordena que se desvele dicha identidad y el prestador de
acceso contesta, el juzgado remite dicha respuesta a los titulares, que deben
mandar un «aviso final» al usuario en el que le solicite la cesacién total de la
conducta infractora y se le deje claro que el siguiente paso, si este aviso final
es ignorado, sera una accién judicial. Si atin asi, el usuario no interrumpe la
conducta infractora, los titulares de derechos pueden proceder por via judicial
contra el usuario.

En la practica la puesta en vigor de este sistema se ha condicionado a que la
autoridad reguladora del mercado de las telecomunicaciones, OFCOM, apruebe
un procedimiento técnico que aclare como deben llevarse a cabo las labores
de deteccién de direcciones IP, qué pruebas deben aportarse al prestador de
acceso para demostrar que ha existido prima facie una infraccién, como puede
el usuario oponerse al proceso y los formularios de las distintas notificaciones
que se utilizaran en el proceso. Dicho procedimiento tiene que ser en principio
consensuado entre los titulares de derechos, los prestadores de acceso y las
organizaciones de consumidores, pero, a falta de acuerdo, sera redactado por
la propia OFCOM*,

Ademas, la Ley ha sido combatida desde el punto de vista de la proteccién
de datos personales de los usuarios, pero las alegaciones en este sentido han
sido descartadas por la sentencia de la High Court de 20 de abril de 2011, que
resuelve un recurso de dos de los principales prestadores de acceso del Reino
Unido, British Telecom y Talk Talk.

En Irlanda, la tensa relacién entre la proteccién de los datos personales y los
derechos de propiedad intelectual se ha dirimido en una larga batalla judicial
entre los productores de fonogramas irlandeses y el mayor prestador de acceso
de Internet del pais, Eircom, que comienza con el auto de Emi Records y otros
v. Eircom Ltd. y BT Communications Ireland Ltd>*.

33 En un principio la Ley no prevé la posibilidad de interrumpir el servicio a los usuarios infractores,
aunque la Seccién 124G de la Ley prevé que pasado un afio desde que el reglamento redactado
por OFCOM entre en vigor, el Secretario de Estado pueda emitir resoluciones administrativas para
imponer «Obligaciones técnicas» a los prestadores de acceso, lo que puede incluir la desconexién
del servicio a los usuarios infractores o la atribucién de un ancho de banda limitado, que les pueda
permitir enviar o recibir correos y navegar por la Red, pero no intercambiar archivos. Con todo,
estas futuribles «obligaciones técnicas» deberan ser aprobadas de nuevo por las dos camaras del
Parlamento britanico, e implementadas conforme a un nuevo cédigo que debe ser redactado por
OFCOM (vid. Rvan, J, en «Internet access controls: Three Strike’s graduated response’ initiatives»,
p- 13).

34 Auto del High Court of Justice (Commercial), de 8 de julio de 2005, [2006] E.C.D.R.5.
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En el caso los titulares de derechos solicitaron al juez que obligara a Eircom
a descubrir la identidad de diecisiete usuarios que habian utilizado redes P2P
para intercambiar archivos que contenian fonogramas cuyos derechos perte-
necian a las comparfiias demandantes. Aunque no existian en aquel momento
precedentes en el Derecho irlandés ni jurisprudencia al respecto (mas alla
de la Norwich Pharmacal order inglesa), el juez sefial6 que los demandantes
tienen derecho a que los prestadores de acceso revelen la identidad de sus
abonados si se cumplen ciertos requisitos que el juez cree que se dan en el
caso de autos.

El primero es que exista una apariencia de buen derecho para la peticion,
que consiste en una demostraciéon prima facie de que ha habido infraccién de
derechos de propiedad intelectual. El segundo, que no haya otro medio razo-
nable para obtener la identidad de los presuntos infractores, como ocurre en el
caso de la infraccion a través de redes peer-to-peer. Y el tercero y ultimo, que
la informacién obtenida tnicamente sea utilizada para la preparacion de una
eventual accién judicial contra estos infractores, respetando su derecho a la
intimidad y sin comunicar dicha identidad a terceros no interesados.

Dicho auto fue recurrido, y tras casi cuatro afios de disputas, las partes alcan-
zaron un acuerdo extrajudicial el 28 de enero de 2009 por el cual Eircom se
comprometia en el futuro a informar a sus subscriptores de que la IP que se
les habia asignado habia sido detectada como una IP desde la que se infrin-
gian derechos de propiedad intelectual. La compaifiia de telecomunicaciones
se comprometié ademads a avisar al usuario de que a menos que cesara en su
conducta infractora seria desconectado de la red y a desconectar efectivamente
al usuario que hiciera caso omiso de la advertencia.

Dicho acuerdo fue recurrido ante la High Court of Justice por la autoridad
administrativa de protecciéon de datos (el Data Comissioner), por entender que
implicaba por parte de Eircom un «tratamiento» de direcciones IP, direcciones
que debian ser consideradas como datos personales protegidos por la legislacién
irlandesa y comunitaria.

Sin embargo, la sentencia de la High Court of Justice de 16 de abril de 2010%
rechaza dicha pretensién y aprueba en lo sustancial el acuerdo, con el argu-
mento ciertamente revelador de que «ni DtecNet [la empresa encargada por los
productores para compilar las IP infractoras]... ni ninguno de los demandantes
cuyos derechos de autor han sido infringidos podria saber a partir de dicho proceso
que el infractor es una persona determinada con un domicilio determinado en
Irlanda. Lo que si saben es que esa direccion IP concreta ha estado involucrada
en la descarga (la traduccion es mia)».

3 [2010] IEHC 108.
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El argumento principal de la sentencia es por tanto evidente: la direcciéon IP
no hace por si misma a una persona identificable, tnicamente indica a los
derechohabientes (o a cualquier persona que forme parte de la red peer-to-peer)
desde qué ordenador se estdn intercambiando contenidos. Sélo el prestador de
acceso (Eircom) puede saber a partir de dicha direccion IP quién contraté el
acceso a Internet de la méaquina.

En un caso similar, Emi Records (Ireland) y otros vs. UPC Communications
Ireland Ltd., otra sentencia de la High Court de 11 de octubre de 20103 ha
reiterado en el marco de unas medidas cautelares de cesacién la obligacién de
identificar a los usuarios que intercambian archivos en redes P2P por medio
de las Norwich orders, aclarando también que el acuerdo entre Eircom y las
discograficas inicamente vincula a las partes que lo suscribieron, y no al resto
de prestadores de acceso?.

Observamos por consiguiente que tanto en el Reino Unido como en Irlanda
se han arbitrado mecanismos (legislativos en un caso, judiciales en otro) para
obligar a los prestadores de acceso a desvelar la identidad de usuarios de In-
ternet que intercambian contenidos protegidos por la propiedad intelectual en
redes P2P en el marco de procedimientos civiles.

Pero la imposicion de dicha obligacion no sélo se ha producido en paises de
la tradicién del Common Law, sino también en paises europeos en los que ni
siquiera se discute que las direcciones IP deban de consideradas como «datos
de caracter personal» de acuerdo con la legislaciéon nacional aplicable.

Asi ocurre por ejemplo en Holanda, en donde su Tribunal Supremo (Hoge Raad)
declaré en su sentencia sobre el asunto Lycos/Pessers de 25 de noviembre de
2005 que las leyes holandesas de proteccion de datos personales no impedian
que se revelara la identidad de los usuarios en el marco de un proceso civil
sobre infracciéon de derechos de propiedad intelectual siempre que se dieran
tres condiciones que el propio Tribunal establece en su sentencia.

En primer lugar, que haya una presunciéon razonable de que el usuario ha
llevado a cabo una conducta ilicita que perjudica al demandante. En segundo
lugar, que el solicitante de la informacién demuestre tener un interés legitimo
en obtener el nombre y la direccién del usuario. Y, en tercer lugar, que no debe
haber un medio menos intrusivo para obtener los datos que el requerimiento
al prestador de acceso.

3 La sentencia esta disponible en <http:/es.scribd.com/doc/39104491/EMI-v-UPC>.

37 Vid. el paragrafo 60 de la sentencia.

3 Asi se resume la sentencia en el Estudio encargado por la Comisién titulado «Study on Online
Copyright Enforcement and Data Protection in Selected Member States», disponible en <http://
ec.europa.eu/internal_market/iprenforcement/docs/study-online-enforcement_042010_en.pdf>. La
doctrina de esta sentencia ha sido luego aplicada en, al menos, otros dos casos resueltos por
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Es importante sefialar que en el caso Lycos/Pessers los datos solicitados eran
los de un operador de un sitio web, no los de un usuario de una red peer-to-
peer. Sin embargo, en un Estudio publicado por la Comisién de la UE en 2010
se afirma que el Ministerio de Justicia holandés entiende que la doctrina de
Lycos/Pessers es conforme con la sentencia del TJICE en el asunto Promusicae
(a la que luego nos referiremos), lo que conduce al Estudio a afirmar que es
probable que los jueces holandeses ordenen que se desvelen los datos persona-
les también en el caso de usuarios de redes P2P si se cumplen en el supuesto
enjuiciado los criterios sentados por el Hoge Raad.

Algo similar ocurre en Suecia, en donde es posible solicitar a los prestadores
de acceso que revelen la identidad de los usuarios de redes P2P en el marco
de procesos civiles de infraccién de derechos de propiedad intelectual, previa
autorizacién judicial, de acuerdo con el art. 53 ¢) de la Ley de Derecho de
Autor sueca (modificada a tal efecto el 1 de abril de 2009)%.

Dicha autorizacién judicial s6lo se concede si el solicitante demuestra con un
principio de prueba razonable que se ha cometido una violacién de sus dere-
chos exclusivos y se puede presumir razonablemente que la informacién va a
servir para facilitar la investigacién de la infracciéon. También debera superarse
un test de proporcionalidad, de modo que la finalidad legitima de proteccién
debe prevalecer sobre los inconvenientes que supone que se tome esta medida.

El dltimo ejemplo que podemos citar a nivel europeo es el de Polonia, en donde
los prestadores de acceso tienen la obligaciéon de revelar la identidad de los
usuarios que han utilizado determinadas direcciones IP para intercambiar ar-
chivos como paso previo a una eventual demanda en el orden civil a partir de
una decisién de la Autoridad nacional polaca de proteccién de datos de 2004
que entendi6 que la tutela judicial civil de los derechos era un «interés legitimo
suficiente» para establecer dicho deber®.

Por tanto, resumiendo lo visto hasta ahora, en la practica totalidad de los
paises europeos el intercambio de archivos protegidos se configura como una
conducta ilicita. Si la conducta se considera delito, el propio Juez penal puede
autorizar la recogida y tratamiento de direcciones IP y solicitar a los presta-

tribunales inferiores, el de Stitching BREIN vs. KPN (sentencia de Rechtbank de La Haya de 5 de
enero de 2007) y el de Stitching BREIN vs. Leaseweb (sentencia de Hof Amsterdam de 3 de julio de
2008). Hay que senalar sin embargo, que, en ambos casos, se solicitaban los datos de operadores
de sitios web, no de usuarios individuales de redes P2P.

% Vid. el Informe de la Comisién de septiembre de 2009 titulado «Study on Online Copyright En-
forcement and Data Protection in Selected Member States», disponible en la direccién de Internet
<http://ec.europa.eu/internal_market/iprenforcement/docs/study-online-enforcement_en.pdf>, p. 48.
40 Asi se senala en el Informe de la Comisién de abril de 2010 titulado «Study on Online Copyright
Enforcement and Data Protection in Selected Member States», disponible en la direccién de Internet
<http://ec.europa.eu/internal_market/iprenforcement/docs/study-online-enforcement_042010_en.pdf
>, p. 17.
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dores de acceso que revelen la identidad de los usuarios que utilizan redes
P2P para infringir derechos de propiedad intelectual. Ello ha conducido a
numerosas condenas a estos usuarios en paises como Estados Unidos, Bélgica,
Francia o Alemania.

Y si la demanda se plantea tinicamente en el orden civil, hay algunos paises
europeos (Reino Unido, Irlanda, Holanda, Suecia, Polonia) en donde se consi-
dera licita la recogida y tratamiento de las direcciones IP de los usuarios para
preparar la correspondiente demanda, pudiéndose luego requerir al prestador
de acceso por parte del juez civil para que revele a los titulares de derechos
de propiedad intelectual el nombre y direccién de los presuntos infractores.
Ello permite identificar a los usuarios también en estos supuestos en los que
la conducta del usuario no se tipifica como delito.

III. LA SITUACION EN ESPANA. EL INTERCAMBIO DE ARCHIVOS
COMO CONDUCTA INFRACTORA

Con nuestra Ley de Propiedad Intelectual en la mano resulta indiscutible que los
usuarios de programas de intercambio de archivos son responsables por violar
los derechos de propiedad intelectual de los titulares de obras o prestaciones
protegidas que se contienen en dichos archivos.

En concreto, respecto del derecho de autor, la introduccién de una obra en la
«carpeta compartida» de una aplicacién P2P (como Bittorrent, Emule, o simi-
lares), implica la confeccién de reproduccién no autorizada de acuerdo con el
art. 18 LPL

En el caso de los titulares de derechos afines, esta misma conducta infringe de
forma directa el derecho de reproduccién que otorgan los arts. 107.1 LPI (a los
artistas, intérpretes y ejecutantes), 115.1 LPI (a los productores de fonogramas)
y 121.1 LPI (a los productores de grabaciones audiovisuales). El «uploading»
de contenidos en este tipo de redes no puede quedar ademds nunca amparado
por el limite de copia privada del art. 31.2 LPI*, pues se esta haciendo un uso
colectivo de la copia incompatible con esta excepcion.

Ademas, la subida de contenidos a una red de intercambio de archivos no sélo
supone una infraccién del derecho de reproduccién, también implica una puesta
a disposicién al publico de los contenidos protegidos (que quedan en una «car-
peta compartida, al alcance de los demas usuarios de la red de intercambio) que

4 En el mismo sentido, BErcovitz RopriGUEZ-CANO, R., Y MARIN Loprez, J.J., «El limite de copia pri-
vada y las redes de intercambio peer to peer», cit., p. 176, GoNzALEZ DE ALA1za, J.J., «La lucha de
los titulares contra las redes «peer-to-peer»», cit., p. 53 y Aparicio VaQuEero, J.P., «El intercambio
de archivos en redes de pares a la luz del derecho vigente», cit., p. 69.
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tiene que estar autorizada por los titulares de derechos en virtud de los arts.
20.2 i), 108.1 b), 116.1 y 122.1, todos ellos de la Ley de Propiedad Intelectual.

Asi lo senala la doctrina de forma unanime?, y asi lo han afirmado en alguna
ocasion nuestros Tribunales® obiter dicta en supuestos en los que se deman-
daba a los administradores de paginas web que contiene enlaces que activan
las aplicaciones de intercambio de archivos que funcionan con protocolos «to-
rrent», o similares**.

Con estas premisas, es claro que la dificultad principal con que se encuentran en
este ambito los derechohabientes no es argumentar por qué los usuarios de las
redes P2P infringen sus derechos de propiedad intelectual, sino cémo localizar
a quienes llevan a cabo la actividad de intercambio de forma aparentemente
anénima gracias a la utilizacién de un alias, apodo o «nicknames.

Pues bien, para lograr dicha identificacién, los titulares deben realizar una
operacion que consta de dos pasos. El primero consiste en averiguar y anotar
la direccién del Protocolo de Internet (direccién IP) desde la cual se han puesto
a disposicion del publico los archivos, lo que plantea la cuestiéon previa de si
una direccién IP puede ser considerada como un «dato de caracter personal»
a efectos de esta recogida y tratamiento.

Una vez recogidas y anotadas las IP desde las que se han producido los in-
tercambios ilicitos de archivos, y la fecha y la hora en la que se produjeron
dichos intercambios, los derechohabientes deberan solicitar al juez civil que
ordene a los prestadores de acceso que desvelen la identidad de la persona a

4 Vid. Bercovitz Robricuez-Cano, R., v Marin Loprez, J.J., «El limite de copia privada y las redes
de intercambio peer to peer», cit., p. 164, GonzALEZ DE Araiza CARDONA, J.J., «Napster «Copias ro-
badas», responsabilidad de los intermediarios y otros interrogantes para el derecho de autor en
Internet», cit., p. 74 y también en «La sentencia de la Corte Suprema estadounidense en el caso
Grokster: La matizada condena a los operadores P2P», cit., p. 146, Praza PenaDEs, J., Propiedad
Intelectual y Sociedad de la Informacion, Aranzadi, 2001, p. 211, Bouza, M.A., Y CASTRO MARQUES,
M., «El caso Napster», en Actas de Derecho Industrial y Derecho de Autor, Tomo XXI-2000, Santiago
de Compostela, 2001, p. 442.

4 Asi ocurre por ejemplo, en el Auto de la AP de Murcia de 16 de septiembre de 2009, en el caso
de elitedivx.com, en donde la AP sefiala expresamente que la conducta de los usuarios supone no
s6lo un acto de reproduccién no autorizado, sino también un acto de comunicacién publica que
infringe los derechos de los titulares. Algo similar ocurre con la sentencia de la AP de Barcelona
de 24 de febrero de 2011 (caso El Rincén de Jestis), que puede encontrarse resefiada en este mismo
numero por S. LorEz Maza.

4 Los creadores de este tipo de paginas lo que hacen es «colgar» en la web una lista de enlaces (en
realidad, una base de datos de enlaces) que los usuarios «cortan y pegan» en sus programas P2P
para iniciar el proceso de descarga de los archivos en redes como edk?2 (la utilizada por aplicaciones
como Emule) y las que utilizan la tecnologia del protocolo bitorrent (como el cliente del mismo
nombre). Estos sitios web de provision de enlaces son especialmente ttiles en programas P2P que
no cuentan con un servicio de bisqueda de archivos (como suele ocurrir en las aplicaciones que
intercambian ficheros torrent) o simplemente para localizar el archivo concreto que interesa al
usuario a partir de un buscador de Internet como Google.
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la que esta vinculada dicha IP (quien contraté la cuenta de acceso a Internet a
la que se asigné la IP utilizada para el intercambio de archivos), lo que abriria
el camino a una demanda indemnizatoria contra un usuario identificado con
nombre y apellidos, como el exige el art. 399.1 LEC.

En esta segunda fase del proceso el problema estriba fundamentalmente en
determinar si en la legislacién esparfiola el prestador de acceso tiene que revelar
al juez dentro del marco de un proceso civil la identidad de un usuario que
utiliz6 una IP un dia y a una hora determinada para intercambiar archivos
protegidos por la propiedad intelectual. Veamos ahora ambas cuestiones por
separado.

IV. RECOPILACION DE DIRECCIONES IP PARA PREPARAR
UNA DEMANDA EN EL ORDEN CIVIL CONTRA USUARIOS
DE REDES P2P

Los problemas fundamentales que plantean la recogida y tratamiento de direc-
ciones IP durante la preparacién de procesos civiles de defensa de los derechos
de propiedad intelectual son dos. Por un lado, si con dicha recogida se esta
respetando el derecho al secreto de las comunicaciones de los usuarios. Y, por
otro, si es necesario el consentimiento del usuario (o, en su defecto, la corres-
pondiente exencién administrativa o autorizacién judicial) para recoger y tratar
esas direcciones IP por estar ante un «dato de caracter personal».

1. EL PROCESO TECNICO DE OBTENCION DE DIRECCIONES IP Y EL SECRETO
DE LAS COMUNICACIONES

Debido al modo en el que funcionan este tipo de redes, todos los usuarios de
un programa P2P deben «descubrir» su direccién IP durante el proceso de
intercambio de los archivos. Esta direcciéon IP es la que individualiza a cada
ordenador que esta conectado a la Red, de manera que si conocemos una IP,
sabemos desde qué ordenador se han transmitido una serie de archivos en un
dia y a una hora concreta.

En realidad, el proceso para averiguar desde qué IP se ha transmitido un ar-
chivo concreto es técnicamente muy sencillo: las mas de las veces no hay mas
que echar un vistazo a la propia pantalla del ordenador, pues la mayoria de
aplicaciones P2P nos suministran este dato por defecto.

Por tanto, para obtener un listado de direcciones IP «infractoras» (direc-
ciones que han sido utilizadas para intercambiar archivos ilicitos) los dere-
chohabientes (o un tercero contratado a tal efecto) inicamente tienen que
buscar a través de una aplicacién P2P concreta (un programa como Ares
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o Emule) un archivo que contenga una obra o prestaciéon protegida sobre
la que ostenten derechos. Viendo los resultados de esta buisqueda se puede
facilmente obtener una lista de todas las IP desde las que se estd poniendo
a disposicion del publico ese archivo concreto, asi como el seudénimo o
nickname que se esta utilizando para el intercambio (por ejemplo, anonimo@
ares.com).

Una vez localizadas las direcciones IP de los usuarios que ofrecen un archivo
concreto, los derechohabientes pueden perfeccionar el acto de descarga para
comprobar que el archivo esta efectivamente disponible en la carpeta comparti-
da (asegurandose asi, por ejemplo, de que no se trata de un error en el sistema
de busqueda) y que el archivo contiene una obra o prestacién protegida por
la propiedad intelectual.

Naturalmente, el proceso ulterior de identificacion del usuario seria mucho mas
sencillo si cada IP se correspondiera con un ordenador concreto conectado a
Internet. Seria como la matricula de un coche, que siempre identifica al mis-
mo vehiculo. Sin embargo, dado que el nimero de direcciones IP que tiene un
prestador de acceso esta limitado (suele haber mas usuarios que direcciones
IP disponibles), la mayoria de las IP que existen actualmente son dinamicas,
es decir, se asignan al usuario cada vez que éste se conecta a Internet y tnica-
mente durante el tiempo que dure la conexion.

De ahi que en este proceso de recogida de informacién previo a cualquier de-
manda por intercambio de archivos en redes P2P sea necesario que los titulares
recolecten ademads del alias del usuario y su direccién IP, el dia y la hora de
conexién. Sélo asi puede saberse con toda precisién a qué méaquina se habia
asignado una IP dindamica en un intervalo de tiempo concreto.

En todo caso, resulta evidente que este proceso de recolecciéon de direcciones
IP por parte de los titulares en modo alguno vulnera el secreto de las comuni-
caciones del art. 18.3 de la Constitucién espanola.

El motivo es que quien anota las direcciones IP (sea un derechohabiente, sea
un tercero por su cuenta) es parte activa en el proceso de comunicacién, for-
ma parte de ella, y por tanto no esta interceptando una comunicacioén ajena®.
Asi lo ha declarado de forma clara la jurisprudencia de la Sala 2* del Tribunal
Supremo (SSTS de 28 de mayo de 20084 y 14 de julio de 2010%7), que senalan
que la garantia constitucional del art. 18.3 CE no es aplicable a la comunicacién
que ocurre a través de programas P2P.

4 Asi lo entiende también, creo que con acierto, GoNzALEZ DE Araiza, J.J., «La lucha de los titulares
contra las redes «peer-to-peer»», cit., p. 601.

4 RJ 2008/3441.

47 RJ 2010/3509.
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A esta misma conclusiéon debemos llegar aplicando el Derecho comunitario vy,
en especial, la regulacién del art. 2 b) de la Directiva 2002/58/CE, del Parla-
mento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento
de los datos personales y a la proteccién de la intimidad en el sector de las
comunicaciones electrénicas (en adelante Directiva sobre la Intimidad en las
Comunicaciones Electronicas o DICE).

A la vista de dicha norma, es indiscutible que la direccién IP y el dia y la hora
de la conexion son «datos de trafico» en el sentido de la Directiva®®, pero estos
datos de trafico no estan amparados por el principio de confidencialidad de las
comunicaciones que sienta la Directiva (art. 5.1)*°. El principio de confidencia-
lidad respecto de los datos de trafico se refiere por tanto a los intermediarios
que hacen posible la comunicacién de dichos datos, y a cualquier tercero que
quiera conocerlos, pero no a los propios protagonistas de la comunicacién (en
nuestro caso, todos los usuarios de una red P2P).

2. DISCUSION SOBRE LA DIRECCION IP COMO «DATO DE CARACTER PERSONAL»

Aunque, como acabamos de ver, los derechohabientes que recogen direcciones
IP para preparar demandas en el orden civil no estan infringiendo con dicha
conducta el secreto de las comunicaciones, existe un fuerte debate a nivel eu-
ropeo sobre si pueden llevar a cabo dicha actividad a la luz de la regulacién
sobre la protecciéon de datos de caricter personal.

1. Postura mayoritaria: las direcciones IP son un «dato de cardcter personal»
a) La cuestion a nivel europeo y en Espana

La idea de que una direccién IP (incluso si es una IP dinamica, que se va a
asignando a ordenadores personales de forma sucesiva) es un «dato de caracter
personal» cuajé desde muy pronto tanto a nivel europeo como espafiol.

Seguramente el origen de esta postura es un Informe del Grupo de Trabajo sobre
Proteccion de datos del art. 29 titulado «Intimidad e Internet (enfoque comu-

4 Lo mismo ocurre en nuestra legislacion a la vista del art. 64 a) del Real Decreto 424/2005, de 15
de abril, por el que se aprueba el Reglamento sobre las condiciones para la prestacion de servicios
de comunicaciones electrénicas, el servicio universal y la proteccién de los usuarios. Dicha norma
prevé que a los efectos de este titulo son datos de trafico cualquier dato tratado a efectos de la
conduccién de una comunicacién a través de una red de comunicaciones electrénicas, o a efectos
de su facturacion, definicién en la que encajan la direccién IP, el dia y la hora de la conexién.

4 Asi lo senala, a mi juicio correctamente, GoNzALEZ GozaLo, A., «La obligacién de los prestadores
de servicios en linea de revelar la identidad de los usuarios que infringen derechos de propiedad
intelectual a través de redes P2P», cit., p. 97.
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nitario integrado del tratamiento de datos en linea)» de 21 de noviembre de
2000%°, en el que se senalaba que una IP es un dato personal porque, conforme
al art. 2 a) de la Directiva 95/46/CE, sobre Protecciéon de Datos de Caracter
Personal, permite identificar a una persona de una forma razonable a la luz del
Considerando 26 de la precitada Directiva, que aclara que «para determinar si
una persona es identificable hay que considerar el conjunto de medios que puedan
ser razonablemente utilizados por el responsable del tratamiento o por cualquier
otra persona, para identificar al interesado».

Dicha conclusion se vio reforzada por el Dictamen 4/2007 de dicho Grupo de
Trabajo, de 20 de junio de 20075', que vuelve a reflejar la conviccion de este
grupo de expertos de que las direcciones IP deben ser consideradas como datos
de caracter personal®?, aunque el propio Informe sefialé con carécter preventivo
que el alcance de las normas de protecciéon de datos «no deben llevarse hasta
sus extremos» ni aplicarse a «situaciones para las que no fueron concebidas
por el legislador».

A partir de ambos trabajos, se produjo después un refuerzo a nivel comunita-
rio de la proteccién de la IP como un «dato protegido» gracias a dos normas
distintas. Por un lado, por la regulacién del art. 6 de la Directiva sobre la Inti-
midad en las Comunicaciones Electrénicas. Por otra, por la regulacién de los
«datos de trafico» de la Directiva 2006/24/CE, del Parlamento Europeo y del
Consejo de 15 de marzo de 2006, sobre la conservacién de datos generados o
tratados en relacién con la prestacién de servicios de comunicaciones electro-
nicas (en adelante, Directiva de Conservacién de Datos en las Comunicaciones
Electrénicas o DCDCE).

En efecto, el art. 6 DICE estableci6 el principio general de que los llamados
«datos de trafico» (entre los que se incluyen las direcciones IP) s6lo pueden ser
conservados y tratados para los fines que la propia Directiva (o cualquiera otra
norma comunitaria prevea). La regla general sera entonces la proteccién de estos
datos a nivel comunitario, que sélo podran ser utilizados en ciertas condiciones
(por ejemplo, para facturar, ex art. 6.2 DICE). De este modo, el principio basico
quedaba fijado: la direccion IP es un «dato de trafico», que sélo puede ser tratado
en circunstancias excepcionales y previa habilitacién normativa.

Posteriormente, la Directiva de Conservacién de Datos en las Comunicaciones
Electrénicas abundé en dicha tendencia. Asi, cuando la Directiva define en el

50 Documento 5063/00/ES/FINAL, disponible en formato PDF en la direccién de Internet <http//
www.ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2000/wp37es.pdf>.

5! Dictamen 4/2007 sobre el concepto de datos personales, disponible en formato PDF a partir de
la direccién <ec.europa.eu/justice_home/fsj/privacy/docs/.../wp136_es.pdf>.

52 Se sefiala expresamente en la pagina 18 de dicho informe que cuando se pretende identificar a
los usuarios de un ordenador para demandarle por violacién de los derechos de propiedad inte-
lectual, dicha informacién debe ser considerada como «datos personales».
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art. 5 los datos a los que resulta de aplicacién (los datos que los operadores de
telecomunicaciones deberan conservar de acuerdo con el deber general previsto
en el art. 3) se menciona expresamente «el nombre v la direccion del abonado
o del usuario registrado al que se le ha asignado en el momento de la comuni-
cacion una direccion de Protocolo Internet (IP), una identificacion de usuario o
un numero de teléfono» (art. 5.1 a) 2) iii) de la Directiva).

De este modo, el reforzamiento de la IP como un «dato de trafico» con una
proteccién similar a la de los datos personales es evidente, aunque indirecto.
Se produce de forma fundamental porque una direcciéon IP (que es un mero
«dato de tréafico»), se coloca al mismo nivel que la propia identificacién del
usuario (que estd mencionado en el apartado i) de este art. 5.1 a) 2), que es
sin duda un dato de caracter personal.

Es claro por tanto que en esta DCDCE late la idea de que las reglas de proteccion
de datos de caricter personal son también aplicables, mutatis mutandis, a los
meros «datos de trafico». Asi se desprende especialmente del Considerando 15
de la DCDCE, que expresamente sefiala que tanto la Directiva 95/46/CE, sobre
Proteccién de Datos Personales, como la DICE son plenamente aplicables a los
datos conservados de conformidad con esta Directiva.

A partir de esta base legislativa, existe un buen nimero de paises comuni-
tarios (Alemania, Austria, Suecia) en donde las autoridades nacionales de
proteccién de datos y los tribunales entienden que las direcciones IP son
datos de caracter personal porque permiten identificar a una persona por
medios razonables>.

En el Derecho espafiol, la definicién mas aproximada de lo que es una direccién
IP es la del art. 3.2 i) de la Ley de Conservacion de Datos, que es la norma que
implementa en Espafa la DCDCE.

En concreto, esta LCDCE obliga a los prestadores de servicios de acceso a
Internet a conservar «la direccién del Protocolo Internet, ya sea dinamica o
estética, asignada por el proveedor de acceso a Internet a una comunicacion».
El concepto de direccién IP se maneja por tanto fundamentalmente, como en el
Derecho comunitario, para definir las obligaciones de los prestadores de acceso
a Internet en cuanto a la retencién de datos, asumiendo como dato previo que
estamos ante un cédigo numérico que se asigna a una comunicacién. Pero no
hay ni una definicién técnica de lo que debe ser una «direccién IP», ni, por
supuesto, una mencién expresa a que las direcciones IP deben ser consideradas
en nuestro Derecho como «datos de caracter personal».

33 Vid. el Informe de la Comisién de septiembre de 2009 titulado «Study on Online Copyright
Enforcement and Data Protection in Selected Member States», disponible en <http://ec.europa.eu/
internal_market/iprenforcement/docs/study-online-enforcement_en.pdf>, pgs, 10, 30 y 44.
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A falta de esta prevision expresa de nuestro legislador, la idea de que una
direccion IP es un «dato personal» que goza de la proteccién otorgada por la
LOPD ha sido obra fundamentalmente de la Agencia Espafiola de Proteccién
de Datos (AEPD), que a partir de los trabajos y normas comunitarias antes
citadas ha afirmado en reiteradas ocasiones el caracter de «dato personal» de
la direccién IP desde un primer informe del ano 2003. Dicho informe fijé
una posicién inicial que se ha mantenido inalterable desde entonces pese a los
numerosos cambios legislativos producidos a nivel nacional y comunitario, y
que ha sido aceptada por la generalidad de nuestra doctrina®, aunque nunca
haya sido confirmada a nivel jurisprudencial.

b) Recopilacién y tratamiento de direcciones IP si aceptamos
que son «datos de caracter personal»

Admitir que una direccién IP es un dato de caracter personal no implica sin
embargo renunciar a su recogida y tratamiento en la preparacién de pleitos
civiles. Y ello porque un analisis de la legislaciéon en la materia (como ha hecho
entre nosotros GonzALEz GozaLo) demuestra que cuando los titulares recopilan
direcciones IP para preparar una eventual demanda frente a usuarios de redes
P2P no estan infringiendo la regulacién de la LOPD, tanto si el proceso se hace
forma manual como si se realiza de forma automatizada.

En efecto, es claro que incluso asumiendo que las direcciones IP son datos de
caracter personal resulta muy dudoso que una lista de direcciones IP utilizada
para preparar una eventual demanda contra un usuario de redes P2P (sobre
todo si estda confeccionada a mano) pueda ser considerada como un «fichero
de datos de caracter personal» en el sentido de la LOPD.

El motivo es que la Ley (art. 3 b) LOPD) exige que haya un «conjunto organi-
zado de datos de caracter personal, cualquiera que fuere la forma o modalidad
de su creacién, almacenamiento, organizacién y acceso», y no parece que una
mera lista de direcciones IP tenga dicha organizacién (imaginemos, por ejemplo,
que se han anotado en un papel escrito a ordenador una serie de direcciones
IP, junto con el dia y la hora en la que se realiz6 la conexién).

A estos efectos, la doctrina ha sefialado®® que no sélo ha de atenderse al hecho
cualitativo de que los «datos» no tengan criterios para su ordenacién y sistema-

54 Informe 327/03, disponible en la direccién <https://www.agpd.es/index.php?idSeccion=150>.

% Vid. en ese sentido GonzALEz GozaLo, A., «La propiedad intelectual y la proteccién de datos de
caracter personal en las redes P2P», pe.i, (Revista de Propiedad Intelectual), nam. 28, 2008, p. 17 y
la explicacion detallada de la postura de este autor en «La obligacion de los prestadores de servicios
en linea de revelar la identidad de los usuarios que infringen derechos de propiedad intelectual a
través de redes P2P», cit, pp. 94-96 y 11-112.

% GoNzALEZ GozALo, A., «La obligacién de los prestadores de servicios en linea de revelar la identidad
de los usuarios que infringen derechos de propiedad intelectual a través de redes P2P», cit., p. 114.
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tizacién, sino también a un criterio cuantitativo, sefialando que, por ejemplo,
resulta dificil pensar en que una mera lista de diez direcciones IP sea un fichero
en el sentido de la LOPD. Ello naturalmente implica que en estos supuestos
no sea de aplicacion lo dispuesto en el art. 4 del Real Decreto de Medidas de
Seguridad ni el resto de la normativa de la LOPD (especialmente respecto de
la notificacién previa a la Agencia del art. 26.1 LOPD), normas que habria
que cumplir si entendiéramos que una lista de direcciones IP es un «fichero»
sometido a tratamiento en el sentido de la LOPD.

Cuando los titulares de derechos de propiedad intelectual utilizan por si mismos
o con la ayuda de terceros programas informaticos inteligentes para rastrear de
forma automatizada las redes P2P y configurar (ahora si), auténticos ficheros
de direcciones IP, resulta evidente que procede la aplicaciéon de la LODP si
pensamos (en contra de lo que se mantiene en el presente trabajo) que una IP
es un «dato de caracter personal».

Esto implicara plantearse si es necesario requerir del usuario el consentimiento
para obtener dicho «dato», de acuerdo el principio general del art. 6.1 LOPD, y
si es necesario informar de la recogida al afectado, ex art. 5.4 LOPD. Ademas,
una vez recogidos, los «datos» deberan ser tratados por los titulares de derechos
en sucesivas ocasiones a lo largo del proceso previo a la demanda civil, tanto
para comunicarlos al juez y al propio prestador de acceso como para que éste
busque en sus archivos al infractor. Ello nos llevara a plantearnos si hay alguna
habilitacién legal para dicho «tratamiento».

Para afrontar esta cuestion, existen basicamente dos opciones. La primera con-
siste en acudir a la idea de que estamos ante datos que figuran en «fuentes
accesibles al publico» y su tratamiento es necesario para la satisfaccién de un
interés legitimo (art. 6.2 in fine LOPD). La segunda es entender que hay una
autorizacién expresa o tacita de la Ley para este caso (art. 6.1 LOPD).

A este respecto, la doctrina® ha apuntado en primer lugar si este art. 6.2 in
fine de la LOPD no supone una incorporaciéon indebidamente restrictiva del
art. 7 f) de la Directiva 95/46, sobre Proteccién de Datos Personales, que ex-
ceptia el consentimiento previo del afectado por el tratamiento si es necesario
para la satisfaccion de un interés legitimo perseguido por el responsable del
tratamiento o por el tercero o terceros a los que se comuniquen los datos, sin
afiadir el requisito de que los datos se hayan obtenido de una fuente accesible
al publico.

Se trata de una posibilidad que ha barajado también respecto del art. 10.2 b)
del Reglamento la Sentencia del Tribunal Supremo (Sala Tercera) de 15 de julio

57 Vid. a ese respecto, GonzALEZ GozaLo, A., «El conflicto entre la propiedad intelectual y el derecho
a la proteccién de datos de caracter personal en las redes P2P», cit., p. 51.
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de 2010%, que plantea una cuestién prejudicial al Tribunal de Justicia pregun-
tando si es admisible que en el Derecho nacional de un Estado miembro (en
este caso, en el art. 10.2 b) del Reglamento, que replica en esto la regulacién
legal) se introduzca este requisito adicional de que los datos deban haberse
obtenido de una fuente accesible al publico.

En cualquier caso, me parece evidente que una red peer-to-peer puede ser usa-
da como canal adecuado para comunicar informaciones de cualquier tipo al
publico, lo que no hace descabellado calificarla como una «fuente accesible al
publico» o incluso un «medio de comunicacién social» (al igual que lo puede
ser, por ejemplo, una red social, o una pagina web, caso de la sentencia de la
Audiencia Nacional de 24 de abril de 2007, que apunta en este caso el caracter
de la pagina web como «medio de comunicacién»>).

La segunda posibilidad que antes apuntamos para eximir de la necesidad del
consentimiento del usuario para recopilar y «tratar» direcciones IP, la de la
habilitacién legal del art. 6.1 LOPD, la vemos claramente en materia de pro-
piedad intelectual en los arts. 138 111, 139.1 h) y 141.6 de la LPI, que permiten
solicitar al prestador de acceso la suspension del servicio a los usuarios infrac-
tores, solicitud que no puede llevar a cabo sin realizar un «tratamiento» de las
direcciones IP como el que hemos descrito antes. Parece por tanto razonable
pensar que el legislador de la Ley 19/2006 ha realizado una habilitacion legal
(siquiera implicita) que permita a los derechohabientes solicitar las medidas
cautelares y definitivas de cesacién del servicio a las que se refiere la LPI,

Y si eso es asi respecto de las medidas cautelares y definitivas de cesacion,
careceria de sentido a mi juicio que no se pudiera realizar este «tratamiento»
sin recabar el consentimiento previo del afectado en el caso del art. 140 LPI,
respecto de la acciéon de indemnizacién. Dicho tratamiento resulta impres-
cindible para articular una demanda posterior, de manera que es necesario
entender que el titular puede actuar sin contar con el consentimiento previo

del (futuro) demandado.

En resumen, incluso si consideramos que una direccion IP es un «dato de
caracter personal» a los efectos de la LOPD y de su Reglamento, es posible su
recogida y tratamiento, incluso por medios automatizados, bien considerando
que estamos en un supuesto previsto en el art. 6.2 in fine de la LOPD, bien
por la via del art. 6.1 LOPD entendiendo que existe una habilitacién legal en
los arts. 138.1I1, 139.1 h) y 141.6 de la LPI (respecto de la accién de cesacion)
y 140 LPI (respecto de la accién de indemnizacion).

58 RJ 2010/6272.

59 JUR 2007/276044.

% GonzALEZ GozaLo, A., «El conflicto entre la propiedad intelectual y el derecho a la proteccion de
datos de caracter personal en las redes P2P», cit., p. 55.
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2. Posicion propia: La direccion IP es un dato de trdfico, no un dato de
cardcter personal

a) La direccién IP no es un dato de caracter personal segiin la LOPD
espafiola

Pese a que, como hemos visto, tanto a nivel nacional como a nivel comunitario
se acepta generalmente la idea de que una direccién IP es un «dato de caracter
personal» (o un dato de trafico equiparable en su protecciéon a un dato de ca-
racter personal), a mi juicio dicha afirmacién es muy discutible con el tenor del
art. 3. a) de la LOPD en la mano, que define «dato personal» como cualquier
informacion concerniente a personas fisicas, identificadas o identificables. Dicha
norma ha sido después aclarada por el art. 5.1 f) del Reglamento de desarrollo
de la LOPD®! que aclara que la definicién de «datos de caricter personal» incluye
«cualquier informacion numérica, alfabética, grdfica, fotogrdfica, actstica o de
cualquier otro tipo concerniente a personas fisicas identificadas o identificables».

La cuestion clave consiste pues en determinar si la direccién IP hace a la persona
fisica «identificable» por medios directos o indirectos. En ese sentido, sefiala el
art. 5.1 o) del Reglamento respecto de lo que es una «persona identificable» que
lo sera «toda persona cuya identidad pueda determinarse, directa o indirectamente,
mediante cualquier informacion referida a su identidad fisica, fisiologica, psiquica,
econémica, cultural o social. Una persona fisica no se considerard identificable si
dicha identificacion requiere plazos o actividades desproporcionadas».

Pues bien, a mi me parece claro que una direccién IP es dnicamente un medio
de identificar una mdquina en Internet que no permite, ni siquiera de forma
indirecta, identificar a una persona fisica. Ello viene provocado porque existe
un grado de disociacién muy importante entre los caracteres alfanuméricos que
representan la IP y la identidad de una persona. Dicha disociacién proviene de
dos factores fundamentales.

El primero es de orden subjetivo, y surge porque tinicamente los proveedores
de acceso a Internet podrian, llegado el caso, determinar por medios razonables
la identidad de la persona que contraté el servicio de conexién a Internet a la
que se asigné una IP en un momento determinado, dado que son ellos los que
las asignan. Para cualquier otra persona, fisica o juridica, la averiguacién de
la identidad de una persona que se ha conectado a Internet a través de una
direccion IP sencillamente no resulta posible por motivos técnicos.

En principio, esta limitacién subjetiva no resulta relevante en la Directiva 95/46/
CE, en la que un dato sigue siendo un «dato de caracter personal» cuando
puede ser razonablemente utilizado para identificar a una persona no sélo por
o Aprobado por R.D. 1720/2007, de 21 de diciembre (BOE num. 17, de 19 de enero de 2008).
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el responsable del tratamiento, sino también por un tercero (en nuestro caso,
un prestador de acceso).

El problema es que, en mi opinién, existe una segunda restriccién técnica
que provoca que ni siquiera los prestadores de acceso puedan, con un grado
de certeza razonable, conocer la identidad de la persona que ha utilizado una
direccién IP en un momento determinado sin realizar ulteriores actividades de
investigacion que pueden ser perfectamente calificables de desproporcionadas.
Y ello porque la tinica informacién que proporciona una IP es que se ha utili-
zado una conexién a Internet un dia y a una hora concreta. Pero nada garan-
tiza que la persona que utiliz6 esa IP a ese dia y a esa hora sea la misma que
contraté el servicio. Asi, por ejemplo, una cuenta de acceso a Internet puede ser
utilizada fraudulentamente por un tercero y las propias direcciones IP pueden
ser «suplantadas» utilizando direcciones IP proxy (método por el que se «hac-
kea» el ordenador para ser utilizado por un tercero para intercambios ilicitos).

Esta desconexion se acenttia en el caso de las direcciones IP dinamicas, que
s6lo identifican a una méaquina concreta mientras dura su conexion a Internet.
Una vez que se interrumpe dicha conexién, la IP se asigna a otro ordenador.
Y si el usuario vuelve a conectarse a la red, lo hard con una IP «nueva», que
se la asigna para esta nueva sesiéon. Ademas, lo mas habitual es que todos los
ordenadores de una misma empresa o entidad «salgan» a Internet con la misma
direccion IP, lo que implica que desde una tinica conexion estén intercambiando
informacién cientos o incluso miles de usuarios de forma simultanea.

Esta doble disociacién provoca a mi juicio que sea claramente incorrecto afir-
mar respecto del publico en general que una direccién IP es un medio «ra-
zonable» para identificar al usuario en el sentido del art. 3. a) de la LOPD. Y
respecto del caso concreto de los prestadores de acceso resulta muy discutible,
pues requeriria por parte del prestador de una ulterior actividad investigadora
que tiene que ser calificada de desproporcionada en los términos del art. 5.1
o) del Reglamento.

Esto no quiere por supuesto decir que sea totalmente imposible identificar a
una persona a partir de una direcciéon IP, ni que no pueda exigirsele respon-
sabilidad penal o civil por las conductas que llevé a cabo en la red mientras
utilizaba una direccién IP determinada, bien de forma directa, bien mediante
la utilizaciéon de presunciones razonables o ulteriores pesquisas (como se ar-
gumentara después en este trabajo).

Lo que se quiere decir es que la identificacion del usuario por medios razona-
bles a partir de una direccién IP es imposible respecto de cualquiera que no
sea un prestador de acceso, y, para dichos prestadores, requiere en casi todas
las ocasiones de una ulterior actividad de investigacién que en mi opinién es
desproporcionada, en el sentido del art. 5.1 o) del Reglamento de la LOPD.
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Ello es asi claramente en el caso antes sefialado de intranets o redes internas
de empresas o instituciones, en las que todos los ordenadores «salen» a Internet
con la misma IP. Sera necesaria una ulterior actividad investigadora para averi-
guar a qué ordenador concreto se asigné una IP en un momento determinado,
dato que sélo conoce el administrador de la intranet. Y lo mismo ocurrira en
locales abiertos al publico, como cibercafés.

Pero incluso en el caso mas sencillo, el de una IP asignada a un tnico orde-
nador (por ejemplo, en un domicilio particular que sélo tiene una maquina
conectada a la red), la identificacién del usuario puede resultar problematica por
el «hackeo» de la IP o la utilizacién del ordenador por varias personas. Dicha
identificacion podra realizarse con ulteriores averiguaciones, o incluso deducir-
se de presunciones razonables (como que quien contrata el acceso a Internet
es en principio quien utiliza el ordenador), pero, a mi juicio, tales pesquisas
implican un grado de desconexién tal que hace imposible que consideremos
que una direccién IP permite identificar a un usuario de forma razonable y
sin investigaciones o plazos desproporcionados.

A este respecto, resulta a mi juicio interesante la postura de la Corte de Casacién
francesa, que mediante auto de la Sala de lo Penal de 13 de enero de 2009
resolvi6 el recurso planteado por la Sociedad de Autores, Compositores y Edi-
tores musicales en Francia (SACEM) contra un auto de la Corte de Apelacion
de Rennes de 22 de mayo de 2008 que habia afirmado que la IP era un dato
de caracter personal y que por tanto su utilizacién para preparar eventuales
demandas contra usuarios de redes peer-to-peer debia ser considerada como
«tratamiento» a efectos de los arts. 2 y 25 de la Ley de 6 de enero de 1978.

La conducta de SACEM habia consistido en aportar documentacién con «pan-
tallazos» de aplicaciones P2P en la que aparecian una lista de direcciones IP,
asi como un CD-ROM en el que se almacenaban estas direcciones, conductas
ambas que no son consideradas como «tratamiento» en sentido legal por el
tribunal casacional francés. Por esto motivo, no se precisa para la recogida
la autorizacién previa de la autoridad administrativa nacional en materia de
proteccién de datos (en Francia, la CNIL).

Dicha postura ha sido mantenida consistentemente también por la Corte de
Apelacion de Paris, que mediante un auto de 1 de febrero de 2010 (también en
el marco de un proceso penal de infraccién de derechos de propiedad intelectual
que acabé con la condena del usuario) anadi6 a la doctrina casacional de que
la recogida de direcciones IP por parte de agentes de SACEM en el marco de
procesos penales no es un «tratamiento» la afirmacién directa de que la IP no
es un «dato de caracter personal» segin la legislacién francesa.

2 El auto esta disponible en la direccién <http://www.foruminternet.org/specialistes/veille-juridique/
jurisprudence/cour-de-cassation-chambre-criminelle-13-janvier-2009-2837.html>.
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Para ello recuerda el Tribunal parisino que una IP no permite identificar de
forma directa al autor de un delito contra la propiedad intelectual por el sencillo
motivo de que puede haber sido manipulada para enmascarar la IP realmente
asignada por el prestador de acceso (técnica utilizada por algunas aplicaciones
P2P y por muchos usuarios avezados en tecnologias de la informacién) o sim-
plemente ser utilizado por personas que no han contratado la cuenta de acceso
a Internet (como ocurre, por ejemplo, cuando se utiliza una web inaldambrica
contratada por un tercero que la dej6é por descuido sin contrasefia).

De ahi concluye la Corte de Apelacion de Paris que la direccién IP es simple-
mente un elemento mas dentro de la investigacién de la conducta delictiva,
que, junto con otros, puede servir para determinar al verdadero autor de la
infracciéon (de hecho, en el caso se demostré que quien habia realizado los
intercambios ilicitos mediante programas P2P no era la misma persona que
habia contratado el acceso a la Red?®). Con este auto de 2010 se da continuidad
a dos decisiones anteriores de esta misma Corte de Apelacién de 27 de abril®
y 15 de mayo de 20079 que habian abierto esta linea antes de la decisién del
Tribunal de casacion francés antes senialada®®.

Ademas de esta linea de resoluciones judiciales francesas, que a mi juicio resuel-
ven correctamente el problema, en Espafna debe citarse la conocida sentencia
de la Audiencia Nacional (Sala de lo Contencioso-Administrativo) de 17 de
septiembre de 2008¢7, que resuelve el recurso impuesto contra la sancién de la
AEPD a la empresa que gestiona los servicios de venta de tonos de telefonia
movil de Tele 5, que habia mostrado algunos nimeros de teléfono mévil en
sobreimpresionados durante la emisién de determinados programas.

La Audiencia Nacional sefiala respecto del niimero de teléfono mévil y su in-
clusién dentro de la definicion del art. 3 a) de la LOPD como «informacién
concerniente a personas fisicas identificadas o identificables» que aunque el

0 Pese a estas decisiones judiciales, hay que recordar sin embargo que en Francia la entrada en
vigor del sistema de desconexion tras tres avisos a los internautas, previsto por la Ley HADOPI
2, que tenfa que entrar en vigor en enero de 2010 se ha visto sin embargo retrasada hasta que la
autoridad administrativa francesa en materia de proteccién de datos, la CNIL, no emita su informe
favorable a la recogida y «tratamiento» de direcciones IP que necesariamente tiene que hacer la
HADOPI para identificar a los usuarios infractores a los que se quiere desconectar de Internet,
como explica RyaN, J, en «Internet access controls: Three Strike’s graduated response’ initiatives»,
borrador de trabajo (draft) disponible en <http://cambridge.academia.edu/JohnnyRyan/Papers>.

% En este caso, un usuario habia intercambiado 1875 ficheros musicales a través del progra-
ma Kazaa. La sentencia estd disponible en <http://www.legalis.net/spip.php?page=jurisprudence-
imprimer&id_article=1955>.

% En el caso un usuario habia intercambiado un total de 3175 archivos en formato Mp3. La re-
solucioén esta disponible en <http:/www.legalis.net/jurisprudence-decision.php3?id_article=1954#>.
% A esto debe sumarse una decision del Consejo de Estado de 23 de mayo de 2007, que anulé una
decision de la CNIL que prohibia a las entidades de gestién recopilar direcciones IP de usuarios
para la preparacién de ulteriores demandas contra ellos.

7 JUR 2008/307282.
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namero de teléfono considerado de forma aislada puede ser considerado como
un dato de caracter personal en nuestra Ley «el citado niimero de teléfono ayuno
de otras circunstancias que identifiquen o pudiesen permitir identificar al titular
del mismo impide que pueda encajarse en la definicion legal de dato de cardcter
personal».

La idea es por tanto que, para el publico en general, un namero de teléfono
moévil, desconectado de otros elementos, no permite identificar a su titular. Y si
esto es asi respecto de un ntmero de teléfono, mucho mas lo debe ser respecto
de una direccién IP, en la que la conexién con el usuario es mucho méas remota
que la que existe en el caso de un aparato como el teléfono moévil.

En resumen, es razonable concluir (y asi se hace en el presente trabajo), que
una direccién IP no es un dato de caracter personal en el sentido del art. 3 a)
de la LOPD porque, por si mismo, no es suficiente para identificar por medios
razonables a una persona fisica, ni siquiera en el caso del sujeto mejor ubicado
para ello, el prestador de acceso.

De ahi se deprende la consecuencia légica de que la actividad de recogida
de direcciones IP que necesariamente hay que realizar para demandar a los
usuarios de redes P2P y su ulterior «tratamiento» queda exenta de la norma-
tiva europea y nacional sobre protecciéon de datos personales, que no resulta
aplicable al caso.

b) El régimen juridico de la direccién IP como «dato de trafico»

Esta postura que entiende que una direccién IP no entra dentro de la categoria
de «dato de caracter personal» del art. 3 a) de la LOPD no significa natural-
mente conceder patente de corso para que se pueda recopilar o almacenar
de forma indiscriminada las direcciones IP de los usuarios en Internet sin su
consentimiento por parte de terceros.

Por el contrario, es evidente que nuestra legislacion debe impedir que las direc-
ciones IP sean utilizadas por terceros, pero para ello no es necesario afirmar
sin mas que la IP es un «dato de caracter personal», sino ser rigurosos en su
consideracion de «dato de trafico» tal y como ha sido establecido por la LCDCE,
dato de trafico que no puede ser cedido a terceros ni usado por los prestadores
de servicios de la sociedad de la informacién mas que en los casos y para los
fines que las leyes prevean.

En ese sentido, creo que es indudable que la postura del Grupo de Trabajo del
art. 29 y de la AEPD que entiende que hay que elevar las direcciones IP a la
categoria de «dato de caracter personal» estd pensada fundamentalmente para
garantizar que los prestadores de acceso no cedieran sus datos de conexién a

Pe. i. revista de propiedad intelectual, ISSN 1576-3366, n° 38 (mayo/agosto 2011)

47



Ignacio Garrote Ferndndez-Diez

terceros y para evitar que los titulares de paginas web «recolecten» las IP de los
usuarios que las visitan sin su consentimiento para crear perfiles comerciales.
Pero este objetivo, que a principios de este siglo se lograba fundamentalmen-
te gracias a las normas sobre proteccién de datos personales, puede lograrse
perfectamente hoy en dia manteniendo a la direccién IP como un mero «dato
de trafico» de acuerdo con la legislacion europea y la Ley de 2007, sin que
exista necesidad alguna de elevar la direccién IP a la categoria de «dato de
caracter personal».

De hecho, lo mas correcto a mi juicio es afirmar que la IP, en cuanto que dato
de trafico, tiene que recibir la proteccién del derecho a la intimidad, pero en un
escalon inferior en cuanto a la intensidad de la proteccién del derecho respecto
de los datos de caracter personal. Esta ubicacion en la periferia del derecho a
la intimidad permite, aplicando el principio de proporcionalidad, que se con-
jugue la regla general de proteccion de los datos de tréafico con la posibilidad
de recopilar direcciones IP cuando existe un interés legitimo relevante que lo
justifique en un caso concreto.

En mi opinién, cuando dichos datos de trafico (en este caso las direcciones
IP) estan disponibles en fuentes accesibles al publico (como es una red P2P)
la recogida y «tratamiento» deberia poder llevarse a cabo incluso sin una au-
torizacion judicial previa cuando se trata de un interés legitimo contemplado
en la Ley. Y ello porque, como sefialan las sentencias francesas e irlandesas
antes citadas, se puede pensar que el usuario de una red P2P ha consentido
tacitamente que su direcciéon IP esté a disposicion de los demas usuarios de
la red cuando las utiliza.

También puede argumentarse con naturalidad que el art. 140 LPI contiene una
autorizacién legal implicita para la recogida y tratamiento de determinados
datos de trafico y, en especial, para las direcciones IP, para lo que habra que
hacer una interpretacion correcta de la LCDCE, como luego senalaré.

Sin embargo, no puede ignorarse la postura de la Sala de lo Penal de nuestro
Tribunal Supremo, que aunque ha afirmado explicitamente que los datos de
trafico no tienen exactamente la misma protecciéon que los datos personales,
también ha aceptado la tesis de que la proteccion de la intimidad de los
usuarios de los arts. 18.1 y 18.4 CE requiere de la intervencién judicial para
pedir a los prestadores de acceso la cesién de diferentes datos de trafico
mencionados en el art. 3 de la Ley 25/2007, entre los que se encuentra la
direccién IP.

En efecto, en algunas sentencias de la Sala Segunda del Tribunal Supremo se
habia considerado conforme con los arts. 18.1 y 18.4 de la CE la recogida por
parte de la Policia judicial de direcciones IP utilizadas por los usuarios en redes
P2P en casos de difusiéon de pornografia infantil. Dicha linea jurisprudencial
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arranca con la sentencia de 9 de mayo de 2008, que fue seguida después por
otras de 28 de mayo de 2008% y 12 de noviembre de 20087.

Posteriormente, sin embargo, se produjo un acuerdo del Pleno no jurisdiccional
de la Sala de lo Penal de 23 de febrero de 2010 que determiné que es necesaria
la autorizacion judicial para que los prestadores de acceso cedan los datos de
trafico del art. 3 de la LOPD, por lo que el Ministerio Fiscal debe pedir dicha
autorizacién para obtener de los operadores los datos durante el curso de sus
investigaciones.

De este modo, aunque incluso con posterioridad a dicho acuerdo la propia Sala
Segunda ha venido admitiendo la recopilaciéon de direcciones IP por parte del
Ministerio Fiscal o de la policia sin autorizacién judicial si los hechos acon-
tecieron antes de la reunién plenaria (Vid. en este sentido las SSTS de 10 de
marzo de 20107!, 14 de julio de 20107 y 7 de octubre de 20107%), se ha aclarado
expresamente en la STS de 10 de marzo de 2010 que cuando los hechos pre-
suntamente delictivos se hayan producido después de la entrada en vigor de la
Ley 25/2007 debe requerirse autorizacion judicial para recopilar direcciones IP.

Este acuerdo de la Sala Segunda en mi opinién es claramente desacertado.
Asi, no parece logico que la LOPD permita recoger y tratar datos personales
en determinados supuestos sin autorizacion judicial (art. 6) vy, sin embargo,
sea necesaria la autorizacién judicial en el caso de las direcciones IP, que son
datos de trafico que tienen que tener un grado de proteccién inferior. Con todo,
parece que la posicion de la Sala Segunda en esta cuestion va a ser decisiva
en la practica si no media una ulterior actividad del legislador, por lo que, de
lege data, creo que resulta necesario recabar una autorizacién judicial previa
para recopilar y «tratar» direcciones IP (u otros datos de trafico) en los casos
en los que se estén preparando demandas civiles por violacién de derechos de
propiedad intelectual, autorizacién que, de acuerdo con la interpretacién mas
correcta de la Ley de Conservaciéon de Datos que se realiza en el apartado si-

% RJ 2008/4648. En el caso, el Grupo de Delitos Telematicos de la Policia Judicial de la Guardia
Civil habia recopilado, sin autorizacién judicial, una serie de direcciones IP que habian sido uti-
lizadas para ofrecer en redes P2P archivos que contenian pornografia infantil. Al ser cuestionado
el TS sobre la legalidad de tal recopilacion, el Alto Tribunal dice literalmente que «No se precisa
de_autorizacion judicial para conseguir lo que es puiblico v el propio usuario de la red es quien lo
ha introducido en la misma. La huella de entrada [continda el Alto Tribunal] (...) queda registrada
siempre, y eso el usuario lo sabe». Es méas continda el Tribunal Supremo afiadiendo que «(....) quien
utiliza un programa P2P_en nuestro caso Emule, asume que muchos de los datos se convierten en
pblicos para los usuarios de Internet, circunstancia que conocen o deben conocer los internautas, y
tales datos conocidos por la policia, datos ptiblicos de internet, no_se hallaban protegidos por el art.
18.1 ni por el 18.3 CE».

% RJ 2008/3241.

70 RJ 2009/167.

71 RJ 2010/2425.

72 RJ 2010/3506.

73 RJ 2010/7684.
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guiente de este trabajo (al que ahora me remito) puede lograrse a través de la
diligencia preliminar prevista en el art. 256 1.7° de la LEC.

Dicha diligencia preliminar podra usarse por tanto no sélo para solicitar que
se revele la identidad de los usuarios, sino también para autorizar la recogida
y tratamiento por parte de particulares de direcciones IP en la preparacién de
procesos civiles si se respetan determinadas condiciones que luego se explicaran
(basicamente, que se aplique rigurosamente el principio de proporcionalidad,
que haya prima facie un acto de infraccién de derechos y que no exista otro
medio menos lesivo para el derecho a la intimidad de obtener informacién
suficiente sobre la conducta presuntamente infractora).

V. LA REVELACION DE LA IDENTIDAD DEL USUARIO
EN PROCESOS CIVILES

Una vez que los derechohabientes han recopilado y organizado una lista de direc-
ciones IP (actividad para la que segin la Sala 2* del TS se necesita autorizacion
judicial previa), es evidente que para descubrir el nombre y direccién postal de
la persona que hay detras de cada una de estas direcciones IP se deben solicitar
estos datos a los prestadores de acceso™, que son los tinicos que conocen a qué
cuenta de acceso a la Red corresponden las direcciones IP «infractoras».

Sin embargo, dichos prestadores se han negado sistematicamente a suministrar
dicha informacién a los derechohabientes por temor a estar realizando una
cesion no autorizada de datos de trafico o una cesion de datos de caracter per-
sonal. Tampoco quieren, seguramente, ser los primeros en desvelar la identidad
de sus usuarios a los derechohabientes, lo que probablemente provocaria una
migracion de internautas hacia otros prestadores menos dispuestos a colaborar
con los titulares de derechos de propiedad intelectual.

A este respecto, es evidente que los prestadores de acceso no tienen la obliga-
cién de suministrar el nombre y direccién de sus clientes directamente a los
titulares de derechos cuando son requeridos por via extrajudicial. Ademas de
no haber norma alguna en la LCDCE o en la LSSI que les obligue a ello, el
nombre y direccién de los usuarios son sin duda «datos de caracter personal»,
por lo que el art. 11.1 LOPD prohibe expresamente su cesién fuera de los casos
particulares del art. 11.2 (casos particulares que no resultan de aplicacién en
un supuesto como el que nos planteamos™).

7 Cada direccion IP es asignada por un prestador de acceso, de manera que habra que agrupar
las peticiones en funcién de los distintos prestadores que aparezcan vinculados a las listas de
direcciones IP obtenidas por los derechohabientes.

5 GoNzALEZ GozALo, A., «La obligacién de los prestadores de servicios en linea de revelar la identidad
de los usuarios que infringen derechos de propiedad intelectual a través de redes P2P», p. 119.
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Sera necesaria en todo caso la autorizacién del juez, autorizacién que en el cam-
po penal se acepta generalmente incluso por los propios prestadores de acceso
que corresponde al juez instructor de la causa (SSTS —Sala Segunda— de 9
de mayo de 20087, 28 de mayo de 200877 y la de 12 de noviembre de 20087%).

Sin embargo, se discute abiertamente en nuestro Derecho si también el juez civil
puede ordenar al prestador de acceso que comunique a los derechohabientes
el nombre y apellidos del titular del contrato de acceso a Internet al que se le
asigné una IP que ha sido utilizada para intercambiar archivos protegidos por
la Propiedad Intelectual.

Respecto de esta cuestion, a mi juicio la interpretacién correcta del art. 256.1.7°
LEC y de la Ley de Conservacién de Datos es que los Juzgados de lo Mercantil si
tienen esta potestad, puesto que nuestro Ordenamiento juridico en ningin caso
establece una prevalencia absoluta del derecho a la proteccién de datos de caréc-
ter personal frente al derecho de propiedad intelectual de los derechohabientes.

No es ésta sin embargo la interpretacién dominante en Espafia™, en donde la
LCDCE establecio la obligacion de revelar ciertos datos de trafico protegidos
(entre los que se encuentra el nombre del usuario) inicamente para el caso de
la comision de delitos graves.

Y esta regla ha sido interpretada «a contrario», de manera que tanto la Agen-
cia Espanola de Proteccion de Datos como nuestros jueces y Tribunales han
mantenido de forma consistente que este deber de cesién de datos no existe
cuando se esté en el marco de un pleito civil (por ejemplo, en el marco de una
accién indemnizatoria contra un usuario de una red P2P).

Esta situacién resulta ademas conforme con el Derecho comunitario para el
Tribunal de Justicia, que en su sentencia sobre en el Asunto Promusicae® declaré
que la legislacién de la UE no obliga a los Estados miembros a establecer en su
legislacién nacional este deber de cesién de los datos de los usuarios infractores
de propiedad intelectual en el marco de procedimientos civiles.

76 RJ 2008/4648.

77 RJ 2008/3241.

78 RJ 2009/167.

7 Vid. por ejemplo DurAN RivacoBa, R.,/Garcia LLERENA, V., «Proteccién de datos personales y del
derecho a la intimidad vs. proteccién de la propiedad privada de carécter intelectual: consecuen-
cias del caso PROMUSICAE», en Los derechos de propiedad intelectual en la obra audiovisual,
(O’Callaghan, X., Coordinador), Dykinson, Madrid, 2011, p. 228.

80 Sentencia del TJ de 29 de enero de 2008, asunto C275/06. La sentencia trae causa de una cuestion
prejudicial planteada por el Juzgado de lo Mercantil nim. 5 de Madrid durante un procedimiento
de diligencias preliminares (anterior a la entrada en vigor del art. 256.1 7° LEC) iniciado por la
asociacion representativa de los productores discograficos contra un prestador de acceso (Telefonica)
para que desvelara los datos de ciertos usuarios que habian utilizado el programa KaZaA para el
intercambio ilicito de fonogramas.
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Sin embargo, en este trabajo se defiende que hay elementos suficientes en
nuestro Ordenamiento Juridico para entender con la normativa vigente en la
mano que los prestadores de acceso estin obligados a revelar el nombre y
direccion postal de los usuarios de sus servicios a un juez civil cuando éste se
lo requiere en el marco de unas diligencias preliminares de las previstas en el
art. 257.1 7° LEC.

No es obstaculo para ello a mi juicio la regulacién de la Ley de Conservacion
de Datos, siempre que se interprete correctamente desde el punto del Derecho
comunitario y de la propia Constitucién espafiola. En este sentido, la reciente
reforma del art. 8 de la LSSI por la Disposicién Adicional 43 de la Ley de
Economia Sostenible es un paso modesto, aunque adecuado, en la direccion
correcta, como se tratara de explicar a continuacién.

1. EL ORIGEN DEL PROBLEMA: EL ART. 12 DE 1A LSSI

El problema en torno a esta cuestién arranca cuando el ahora derogado art.
12.3 de la LSSI tinicamente mencionaba de forma expresa la obligacién de que
los prestadores de acceso cedieran los datos de trafico de los usuarios a las
autoridades competentes «en el marco de una investigacion criminal o para la
salvaguarda de la seguridad ptiblica y la defensa nacional». El deber de colabora-
cién e informacién del prestador de acceso se predicaba por tanto literalmente
s6lo en el marco de un proceso penal o por motivos de seguridad publica y
defensa nacional (por ejemplo, dentro de las funciones de los Cuerpos y Fuerzas
de Seguridad del Estado o del CNI).

Sin embargo, ya entonces era posible interpretar la LSSI en el sentido de
que también debian incluirse dentro de este deber de colaboracién con las
autoridades los ilicitos civiles (como las violaciones de derechos de propiedad
intelectual), pues de otro modo se estaria dando carta blanca a numerosas ac-
tividades ilicitas sin que hubiera una via legalmente habilitada para identificar
a los infractores®!. Asi lo exigia el art. 24 CE, que proscribe la existencia de un
espacio de inmunidad para quienes violen derechos de terceros®.

Ademas de esta ausencia de mencién expresa de los ilicitos civiles en su art.
12.3, el problema desde el punto de vista procesal estribaba en que la LSSI no
contenia ningin procedimiento especifico para que los titulares acudieran al
juez civil para que requiriera al prestador de acceso los nombres y direcciones

81 Vid. mas ampliamente GarRrROTE FERNANDEZ-DiEZ, 1., «Acciones civiles contra los prestadores de
servicios de intermediacién en relacion con la actividad de las plataformas P2P», pe. i. (Revista de
Propiedad Intelectual), nam. 16, pp. 55-104.

82 En ese sentido, GonzALEz DE Araiza, J.J., «La lucha de los titulares contra las redes «peer-to-
peer»», cit., p. 64, sefialando que nada impide que el Juez solicite los datos para otros fines dignos
de proteccion.
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de quienes usaban redes peer-to-peer para intercambiar obras y prestaciones
protegidas por la propiedad intelectual. El hecho de que la lista de diligencias
preliminares del art. 256 LEC fuera numerus clausus obstaculizaba ademas
sus pretensiones.

2. LA DILIGENCIA PRELIMINAR DEL ART. 256.1.7° DE 1A LEC
1. La interpretacion de la mencion a la escala comercial de la infraccion

Cuatro afnos después de la aprobacion de la LSSI, la Ley 19/2006 introdujo en
nuestra legislacion el art. 256.1.7° de la LEC, estableciendo una nueva diligencia
preliminar especifica para las violaciones de derechos exclusivos de propiedad
industrial e intelectual cuya ratio es obtener informacién sobre el origen de la
infraccion, v, en especial, cudl es la identidad del infractor o infractores.

Esta norma parece en principio un camino sencillo para que los derechoha-
bientes soliciten a los Jueces de lo Mercantil que ordenen a los prestadores de
acceso la revelacion de la identidad de los usuarios que utilizan sus servicios
para cometer violaciones de derechos de propiedad industrial e intelectual.

El problema estriba en que este art. 256.1.7° LEC exige que la infraccién sea
«cometida mediante actos desarrollados a escala comercial®*», lo que ha provo-
cado que en la practica las Audiencias Provinciales denieguen las peticiones de
diligencias preliminares amparadas en esta norma para solicitar la identificacién
de usuarios de redes P2P que han infringido derechos de propiedad intelectual.

La primera de dichas denegaciones se contiene en el auto 199/2009, de la AP
de Barcelona (Seccién 15%), de 10 de diciembre de 2009, que confirma una
decisién del Juzgado Mercantil nimero 4 de Barcelona de 20 de abril de 2009
que no concedié dicha peticiéon de datos®. La doctrina sentada en dicho auto
fue confirmada después por otro de esta misma Seccién 15* de la AP de Bar-
celona de 15 de diciembre de 2009%.

8 A estos efectos sefala en el art. 256.1.8° LEC que «se entiende por actos desarrollados a escala
comercial aquellos que son realizados para obtener beneficios econémicos o comerciales directos
o indirectos».

84 El supuesto se referia al intercambio de peliculas en redes P2P, en donde una productora ale-
mana (Hustler GmbH) solicita a dos prestadores de acceso (Telefénica y ONO) que identifiquen a
los usuarios de una lista de direcciones IP concretas.

85 JUR 2010/117178. Senala en este auto la AP de Barcelona que «De este modo, se aprecia que en
nuestro derecho no existe ningtin deber legal de colaboracion impuesto a las entidades suministradoras
de acceso a Internet para suministrar la informacion interesada por la actora, para justificar una
reclamacion civil. 'Y la ausencia de este deber no contraria la normativa comunitaria, que restringe
dicho deber de colaboracion vunicamente en relacion con la persecucion de delitos, sin perjuicio de la
valoracion que el legislador nacional pudiera realizar a la hora de introducir este deber de colaboracion
para proteger los derechos de propiedad intelectual en caso de infracciones civiles, a la vista de los
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La Seccién 15 de la AP de Barcelona hace asi una lectura literal de la norma
que exige que el propio infractor lleve a cabo actos de violacién de derechos
exclusivos a escala comercial. De hecho, el convencimiento de la Audiencia
es tal que en ambos casos acepta que el Juzgado de lo Mercantil deniegue la
concesion de la diligencia preliminar de oficio, sin que fuera necesaria la opo-
sicion de los prestadores de acceso.

Sin embargo, esta lectura de la LEC no parece que sea conforme con el art.
8.1 ¢) de la Directiva 2004/48/CE del Parlamento Europeo y del Consejo, de 29
de abril de 2004, relativa al respeto de los derechos de propiedad intelectual
(en adelante, Directiva Antipirateria), que es la norma que se implementa en
el Derecho espanol mediante este art. 256.1.7° LEC.

En dicho art. 8.1 ¢) se ordena a los Estados miembros que garanticen en el
contexto de los procedimientos relativos a una infracciéon de un derecho de
propiedad intelectual, y en respuesta a una peticién justificada y proporcionada
del demandante, que las autoridades judiciales competentes puedan ordenar que
se le faciliten datos sobre el origen y las redes de distribucion de las mercan-
cias o servicios que infringen un derecho de propiedad intelectual a «cualquier
persona que haya sido hallada prestando a escala comercial_servicios utilizados

en las actividades infractoras».

Durante el tramite legislativo de la norma se planteé la cuestién de si la misma
podia ser utilizada para detener los actos de pirateria cometidos en redes P2P.
Y este debate claramente tuvo reflejo en el dltimo inciso del Considerado 14
de la Directiva, que define los actos a escala comercial como los «los realizados
para obtener beneficios econémicos o comerciales directos o indirectos; esto exclu-

ve normalmente los actos realizados por los consumidores finales de buena fe».

Es claro por tanto que la intencién de la Directiva es limitar el alcance del
derecho de informacién respecto de los usuarios finales (que la Directiva llama
«consumidores finales»), pero también es claro que la norma sefala que eso
ocurre sélo normalmente (no en todos los casos) y para consumidores finales
de buena fe (y es muy dudoso que los usuarios de redes P2P sean en todo caso
consumidores de buena fe). El hecho de que el infractor de la propiedad inte-
lectual o industrial sea un consumidor final (por ejemplo, una persona fisica
usuaria de Internet) nos indicara en la mayoria de los casos una ausencia de
caracter comercial en la conducta. Pero no en todos ellos.

Asi, es perfectamente posible que una conducta llevada a cabo por un usuario
de una red P2P pueda tener «escala comercial» si es llevada a cabo por un

derechos afectados. Pero esta ponderacion no le corresponde hacerla al juzgador, sino al legislador,
quien si lo estima oportuno impondra expresamente este deber de colaboracion y con ello habra
pie para acordar las diligencias preliminares.»
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usuario de mala fe que busca obtener un lucro con ello. Asi, pensemos por
ejemplo en los usuarios «profesionales», que ofrecen archivos a otros con la
finalidad de captar su atencién respecto de un determinado sitio web (por
ejemplo, anadiendo en el nombre del archivo la direccién de la pagina). Es-
tos usuarios tienen claramente animo de lucro indirecto y son de mala fe.
Su conducta suele implicar ademas la puesta a disposicién de un nimero
enorme de archivos (frecuentemente, miles), por lo que dificilmente podra
argumentarse que no estamos ante una conducta llevada a cabo «a escala
comercial». Asi ha sido declarado ademds en algunas sentencias de Tribu-
nales de Apelacion alemanes® respecto de la regulacién del pardagrafo 101
de la UrhG, que contiene una obligacion de revelar la identidad del usuario
infractor de propiedad intelectual cuando la infraccién se comete a escala
comercial.

Ademas el art. 8.1 ¢) de la Directiva Antipirateria habilita expresamente a los
jueces civiles (art. 16 en relacién con el Considerando 28) para pedir la infor-
macion a cualquier persona que preste a escala comercial servicios utilizados
en las actividades infractoras. Y los prestadores de acceso a Internet son sin
duda personas que prestan a escala comercial servicios utilizados en las activi-
dades infractoras.

El hecho de que no sean los prestadores de acceso los que realicen la actividad
infractora por si mismos no resulta relevante segin el tenor literal de la nor-
ma. En efecto, como ha sefialado en nuestra doctrina GonzALEz GozaLo®’, es el
servicio a través del cual se comete la infraccion (servicio de acceso a Internet)
lo que tiene que llevarse a cabo a escala comercial y no la propia infraccion. Y
por eso mismo el legitimado pasivo en la diligencia preliminar es el interme-
diario que ayuda al infractor, no el propio infractor (usuario de la red P2P).

Asi, pensemos por ejemplo que se contrata un servicio de transporte por carre-
tera para distribuir mercancias pirateadas, ignorando el transportista prestador
del servicio el caracter ilicito de la mercancia. En este caso, es claro que podria
requerirse a dicho transportista para que revele quién contraté el transporte,
cudl era el destino de la mercancia, la cantidad transportada, etc., puesto que
estd prestando con finalidad comercial un servicio que ha sido usado por un
tercero para infringir derechos de propiedad intelectual. Pues bien, de igual

8¢ Vid. por ejemplo la sentencia del OLG Karlsruhe de 1 de septiembre de 2009, aunque hay otros
tribunales que en supuestos de intercambios en redes P2P han interpretado que la infraccién no
se ha cometido a escala comercial (vid., por ejemplo, al sentencia del OLG de Oldenburg de 1 de
diciembre de 2008). Puede encontrarse un resumen de estos casos en el Informe de Comisién de
septiembre 2009 titulado «Study on Online Copyright Enforcement and Data Protection in Selected
Member States», disponible en Internet en <http:/ec.europa.eu/internal_market/iprenforcement/
docs/study-online-enforcement_en.pdf>.

87 GoNzALEZ GozALo, A., «La obligacién de los prestadores de servicios en linea de revelar la identidad
de los usuarios que infringen derechos de propiedad intelectual a través de redes P2P», cit., p. 132.
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modo puede requerirse a quien presta un servicio de acceso a Internet con
caracter comercial que desvele la identidad de quienes utilizan ese servicio
fraudulentamente para intercambiar archivos en redes P2P.

Y si ésta es la lectura correcta de la Directiva Antipirateria, la interpretacién
literal del art. 256.1.7° LEC que han hecho los autos de la Seccién 15* de
la AP Barcelona antes comentados implicaria que el legislador espafiol ha
incumplido dicha Directiva, que es una norma de minimos que los Estados
miembros deben implementar sin incluir restricciones adicionales (art. 2 de
la Directiva).

Sé6lo una interpretacion del art. 256.1.7° LEC conforme con la Directiva que
entendiera que si el servicio de conexién a Internet se presta a escala co-
mercial es indiferente que la conducta del usuario (es decir, la infraccién)
se haga a escala comercial, podria evitar este incumplimiento®. Y con esta
interpretacién se podria solicitar ante el Juez de lo Mercantil que se desvele
el nombre y direcciéon de los usuarios de redes P2P si se cumplen el resto
de requisitos que deben tener las diligencias preliminares (en especial, la
proporcionalidad?®’).

2. El respeto de la regulacion comunitaria de la proteccion de datos
en las comunicaciones electrénicas

La interpretacién de la diligencia preliminar del art. 256.1.7° que acabamos de
sefialar es ademas perfectamente compatible con la normativa comunitaria en
materia de proteccién de datos en las comunicaciones electrénicas.

En efecto, en la sentencia del Tribunal de Justicia sobre el Asunto Promusicae
se afirma expresamente que de la lectura conjunta de los arts. 8.1 y 8.3 a) de
la Directiva Antipirateria® se desprende que no existe una obligacién para los
Estados miembros de establecer en su legislacién nacional un deber de comu-
nicar datos personales en el marco de un procedimiento civil con el objeto de
garantizar una proteccién efectiva de los derechos de autor®!. Pero el propio
Tribunal de Justicia también afirma en su sentencia que el Derecho comuni-
tario no impide que los Estados miembros decidan imponer dicho deber en la
legislacién nacional.

8 Hay que sefalar que no estamos ante una interpretacién extensiva de la norma, sino acorde con
su tenor literal a la luz del Derecho comunitario aplicable.

8 Lo sefiala asi GonzALEz GozaLo, A., «La propiedad intelectual y la proteccién de datos de carécter
personal en las redes P2P», cit., p. 48.

% Dicha norma sefala que la regulacién de la Directiva se aplica «sin perjuicio de otras disposiciones
legales que rijan (...) el tratamiento de los datos personales».

91 Asi lo senala también, KuNer, C., «Data Protection and Rights Protection on the Internet: The
Promusicae Judgment of the European Court of Justice», E.I.PR., 2008, num. 5, p. 200.
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Por tanto, es obvio que si dicho deber ya existe segiin el Derecho nacional en
un Estado miembro concreto (aunque sea de forma implicita®?, como ocurre
en Espana a través de la interpretacion del art. 256.1.7° de la LEC que hemos
visto) la existencia de dicho deber es perfectamente compatible con las reglas
de protecciéon de datos en las comunicaciones electrénicas®.

Lo dicho se confirma si tenemos en cuenta que el andlisis que hizo el Tribunal
de Justicia en el asunto Promusicae no tuvo cuenta la nueva regulacion de la
Directiva de Conservacién de Datos, que no era aplicable al caso por haberse
publicado en 2006, después de acontecidos los hechos que dieron lugar a la
cuestion prejudicial®. Dicha Directiva ha regulado especificamente la cuestién
de la proteccién de los datos de trafico, desplazando en éste ambito a la Di-
rectiva de Intimidad en las Comunicaciones Electrénicas®.

Este hecho ha provocado que el mismo magistrado que fue ponente de la sen-
tencia de Promusicae manifestara cuando pudo tener en cuenta la regulacion
de la Directiva de Conservacién (en el Asunto Tele 2, auto de 19 de febrero de
2009%), que el art. 15.1 de la Directiva sobre la Intimidad en las Comunicaciones
Electrénicas no impide que los Estados miembros establezcan en su legislacion
interna esta obligacién de cesién de datos para permitir ejercer acciones civiles
contra las infracciones al Derecho de propiedad intelectual.

Respalda esta interpretacion el hecho de que el propio Tribunal de Justicia
haya sefialado expresamente que «corresponde a las autoridades a los drganos

2 No obstante, habra que esperar a la decisién que tome el propio Tribunal de Justicia en el caso de
Scarlet Extended Sa vs. Societé Belge des auteurs, compositeurs ed editeurs (Caso C-70/10), en donde
en las conclusiones del Abogado General Cruz Villalén a una cuestién prejudicial presentada ante
el Tribunal se sefiala que cualquier medida que afecte a la proteccion de los datos personales debe
estar prevista en la legislaciéon nacional de forma expresa, previa, clara y precisa (lo que inclina a
Cruz Villal6n a sostener que un Tribunal de un estado miembro no puede imponer una obligacion
de filtrado de contenidos en la Red, por faltar el requisito de la previsibilidad). La Opinién estd
disponible en la direccién <http://curia.europa.eu/jurisp/cgi-bin/form.pl?lang=EN&Submit=recherc
her&numaff=C-70/10>.

% Asi lo han entendido ademés en paises como Holanda, en donde se considera conforme con la
doctrina del asunto Promusicae la resolucién de su Tribunal Supremo que permite a los titulares
solicitar al juez civil que ordene al prestador de acceso que se revele el nombre y direccion del
operador de un sitio web que colabora en la infraccién de derechos de propiedad intelectual.

% Dicha Directiva afiadié un nuevo apartado 1 bis al art. 15.1 de la DPDCE para aclarar que lo
dispuesto en el art. 15.1 (que es lo que examin6 el Tribunal de Justicia en el Asunto Promusicae) no
serd de aplicacion a los datos que deban conservarse de acuerdo con la Directiva de Conservacion
de Datos en relacion con los fines del art. 1.1 (la investigacién de delitos graves).

% En todo caso, el art. 6 de la Directiva de Intimidad, a menudo citado por los prestadores de
acceso para negarse a revelar la identidad de los usuarios de sus servicios, se aplica tinicamente a
los datos de trafico, como su rubrica y su propio tenor literal sefialan, no a los datos personales,
como sefiala GonzALEzZ GozaLo, A., «La propiedad intelectual y la proteccion de datos de caracter
personal en las redes P2P», cit., p. 36.

% El caso es LSG-Gesellschaft zur Wharnehmung von Leistungsschuztrechten GmbH contra Tele 2
Telecommunication GmbH (2009TJCE/103).
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jurisdiccionales de los Estados miembros no sélo interpretar su Derecho nacional
de conformidad con dichas Directivas [se refiere a la Directiva Antipirateria, a la
Directiva sobre Comercio Electrénico, y a la DDASI], sino también no basarse
en una interpretacion de las mismas que entre en conflicto con los derechos fun-
damentales o con los demds principios generales del Derecho comunitario, como
el principio de proporcionalidad».

Y resulta obvio, que, como el propio Tribunal sefiala (paragrafo 62 de la sen-
tencia Promusicae), los derechos de propiedad intelectual forman parte del
derecho fundamental a la propiedad, y que tanto éste derecho de propiedad
como el derecho a una tutela judicial efectiva constituyen principios esenciales
del Ordenamiento juridico comunitario®.

La intencién del Tribunal, aunque sea entre lineas, parece evidente®®: es el in-
térprete del Derecho comunitario (que de forma primaria es el juez nacional)
el que debe equilibrar la proteccién de derechos fundamentales a la luz del
principio de proporcionalidad incluso cuando exista un Estado miembro con-
creto que no haya previsto esta cuestiéon expresamente en su legislacién civil
(como ocurre en Esparia).

De ahi que en mi opinién, la sentencia del Asunto Promusicae exija que los
jueces y tribunales espanoles interpreten la regla del art. 256.1.7° LEC de for-
ma que no se elimine en la practica los derechos fundamentales a la tutela
judicial efectiva y a la propiedad privada de caracter intelectual. Y la tnica
manera de evitar dicha eliminacién es entender que existe un deber de reve-
lar la identidad de los usuarios en redes P2P al juez civil en un proceso de
diligencias preliminares si el juez, en el uso de su discrecionalidad, decide en
el caso concreto que la peticién de los derechohabientes es pertinente y esta
suficientemente justificada.

En resumen, creo que la interpretacion mas correcta del art. 257.1.7° LEC a la
luz de la Directiva Antipirateria debe ser que, puesto que el servicio de acceso
a Internet se presta por las empresas de acceso a la red de forma comercial, es
posible instar mediante una diligencia preliminar que el juez de lo Mercantil
ordene a las empresas que prestan servicios de acceso a Internet que revelen
el nombre y direccién de las personas que han utilizado su conexién a la Red
para intercambiar obras y prestaciones protegidas en redes peer-to-peer. Y no
obstaculiza dicha conclusién ni la normativa europea en materia de proteccién

7 Lo que sorprende de la sentencia del Asunto Promusicae es que el maximo garante del Derecho
comunitario encomiende la labor de vigilancia y cumplimiento de dos derechos fundamentales
en el ordenamiento comunitario (que son, ademas, principios basicos de dicho ordenamiento) a
los 6rganos administrativos y judiciales nacionales, en lugar de garantizar él mismo el respeto de
los mismos.

% Asi lo apunta también ALMAGRO NOSETE, J., «Aspectos procesales del intercambio de ficheros en
redes P2P», en Los derechos de propiedad intelectual en la obra audiovisual, cit., p. 295.
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de datos personales en las comunicaciones electrénicas ni la interpretacién
que ha hecho el Tribunal de Justicia de la Directiva Antipirateria a la luz de
dicha normativa.

3. La aplicacion del art. 256.1.7° LEC para identificar al usuario que utilizé
una determinada direccion IP para el intercambio ilicito de archivos

Naturalmente, afirmar que una de las diligencias preliminares previstas en la
LEC puede ser utilizada como canal valido para obligar a los prestadores de
acceso a proporcionar informacién sobre los usuarios de sus servicios que inter-
cambian archivos en redes P2P no significa que se puedan articular peticiones
de informacién indiscriminadas por esta via.

Bien al contrario, estamos ante una situacién en la que hay que ponderar
distintos derechos implicados, y, como en toda diligencia preliminar, deberan
verificarse que se cumplen los requisitos generales de los arts. 256.2 y 258.1
LEC (interés legitimo, justa causa, proporcionalidad o adecuacién entre la me-
dida y la finalidad perseguida). Sera el juez civil por tanto el que tenga que
hacer una ponderacién caso a caso, valorando en especial si es imprescindible
desvelar dicha identidad para la proteccion del interés legitimo perseguido (la
tutela de la propiedad intelectual)®.

Para valorar la existencia de indicios suficientes que justifiquen la pertinencia
de la diligencia preliminar el Juez de lo Mercantil seguramente podra tener
en cuenta el namero de archivos que han sido intercambiados y la correlacién
entre dichos archivos y las obras o prestaciones protegidas respecto de los
cuales se reclama la protecciéon. A mayor nimero de archivos intercambiados
y mayor numero de archivos que aparentemente contienen obras y prestacio-
nes protegidas, mayor posibilidad de que se estime pertinente la practica de
la diligencia preliminar.

También deberd tener en cuenta que la revelacion de los datos personales es
una medida idénea de cara a la tutela judicial efectiva de la propiedad inte-
lectual y ademas resulta necesaria para ella (sin dicha revelacién, dicha tutela
judicial efectiva resulta imposible!'®, porque no hay ningtin medio alternativo
para descubrir la identidad del usuario infractor).

% Asi lo sugiere GonzALEz GozaLo, A., «La propiedad intelectual y la proteccién de datos de carécter
personal en las redes P2P», cit., p. 34.

100 No estan de acuerdo sin embargo DUrAN RivacoBa, R.,/Garcia LLERENA, V., «Proteccion de datos
personales y del derecho a la intimidad vs. proteccién de la propiedad privada de caracter intelec-
tual: consecuencias del caso PROMUSICAE», en Los derechos de propiedad intelectual en la obra
audiovisual, cit., pp. 229 y ss. Para estos autores, la revelacion de la identidad de los usuarios no
resulta una medida necesaria porque los derechohabientes tienen otros mecanismos para compensar
las pérdidas que sufren en las redes P2P, como la utilizacién de medidas tecnolégicas de protec-
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Una vez que el juez ha valorado positivamente la pertinencia de la diligencia
preliminar analizando las circunstancias del caso, parece posible que se utilice
la via prevista en el art. 261.1.6° LEC, ordenando ante la negativa del prestador
de acceso requerido que se acuerden las medidas de intervencién necesarias,
incluida la de entrada o registro en sus sedes para encontrar los documentos
o datos precisos.

Naturalmente, la informacién obtenida mediante esta diligencia preliminar sélo
podra ser utilizada para las finalidades mencionadas en el art. 259.4 LEC (tam-
bién modificado por la Ley 19/2006), de modo que se utilice «exclusivamente
para la tutela jurisdiccional de los derechos de propiedad industrial o intelectual
del solicitante de las medidas, con prohibicién de divulgarla o comunicarla a
terceros».

Ademas, a instancia de cualquier interesado, el Juez podra atribuir caracter re-
servado a las actuaciones, «para garantizar la proteccion de los datos [en nuestro
caso, el nombre y direccién de los usuarios de las redes P2P] e informacion qgue
tuvieran cardcter confidencial».

Una vez que se ha suministrado a los derechohabientes el nombre y direccién
postal de los usuarios asociados a una determinada lista de direcciones IP «in-
fractoras», los titulares de derechos deben resolver atin el problema de que, como
hemos afirmado ya, una direccién IP sélo identifica a quien contraté una cuenta
de acceso a Internet, no a la persona concreta que llevé a cabo la actividad
ilicita (en nuestro caso, la violacién de los derechos de propiedad intelectual)''.

En especial, podran plantearse dudas sobre la identidad concreta del infractor
en dos supuestos distintos. El primero se presenta cuando hay distintos termi-
nales (ordenadores) en una red de area local (LAN) o intranet. En este caso, el
camino de salida a Internet es tinico (hay un tnico router), por lo que todos los
ordenadores utilizan la misma IP para conectarse a Internet (que es llamada
por ello IP publica). Sélo el administrador de la red de area local conoce a qué
terminal concreto se le ha asignado la IP en un momento dado (IP privada)!%2.

El segundo supuesto problemaético a efectos de la identificacién del infractor
surge cuando varias personas tienen acceso al mismo terminal (los distintos
miembros de una familia, los distintos usuarios de un ordenador ubicado en
un cibercafé). Ello plantea la duda de cual de dichas personas fue la que uti-

cién, la suspensién del servicio por los intermediarios, el deber de informacién de las empresas
prestadoras de servicios de Internet y el canon digital.

101 Agf o sefiala también GonzALEz GozaLo, A., «La propiedad intelectual y la proteccién de datos
de caracter personal en las redes P2P», cit., p. 17, nota 5.

102 Asi lo sefiala GonziLeEz Gozaro, A., «La obligacion de los prestadores de servicios en linea de
revelar la identidad de los usuarios que infringen derechos de propiedad intelectual a través de
redes P2P», cit., p. 82.
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liz6 el equipo el dia y la hora concreta en la que intercambiaron los archivos
protegidos por la propiedad intelectual.

Con todo, creo que las dudas que puede plantear la aplicacién de las diligencias
preliminares del art. 256.1.7.° LEC en estos supuestos también pueden resolverse
con nuestra legislacién civil en la mano.

En concreto, respecto de las redes de area local, porque igual que es posible
dirigir las diligencias preliminares de este art. 256.1.7° LEC contra un pres-
tador de acceso, también es posible solicitarlas contra el administrador de
una red de area local (empresa, administracién, Universidad), una vez que el
prestador de acceso nos ha facilitado la identidad del administrador de dicha
LAN'3, Sera este administrador de area local el que deba comunicar al Juez
civil quién es la persona titular del terminal a la que se asigné una IP privada
en un momento dado.

A partir de ahi, parece que podremos utilizar una presunciéon razonable de que
la persona que usa habitualmente el terminal es la misma que se ha conectado
a Internet para llevar a cabo los actos de infraccién de derechos de propiedad
intelectual. Naturalmente, estamos ante una presuncion iuris tantum que el
utilizador habitual del terminal podra vencer, identificando en su caso a otras
personas que tienen acceso al ordenador o al infractor concreto, si es que lo
conoce. Ello podra desembocar en, su caso, en la aplicacién de las reglas de
la solidaridad impropia a este supuesto. Habra que tener en cuenta ademas la
regla del art. 1903.4° CC respecto de la responsabilidad del empresario por los
actos realizados por sus dependientes.

Algo similar debe ocurrir en el supuesto de que haya una pluralidad de per-
sonas que utiliza un mismo ordenador, en el que parece que debe existir la
presuncion iuris tantum de que el titular de la cuenta de acceso a Internet es
quien lo ha utilizado para conectarse a la Red.

De este modo, si dicho titular alega que no ha sido él el que ha cometido la
infraccién, para poder eximirse totalmente de responsabilidad debera realizar
una identificacién concreta de quién es la persona responsable. Si no puede o
no quiere realizar dicha identificacion, el abonado que contraté la cuenta de
acceso a Internet debe ser considerado al menos como responsable solidario de
la infraccidn, sin perjuicio de que pueda repetir luego lo pagado del verdadero
infractor'®. Asi ocurrird, por ejemplo, en el caso de un cibercafé o cuando un
ordenador es utilizado por los distintos miembros de una familia.

103 GonzALEZ GozALO, A., «La obligacion de los prestadores de servicios en linea de revelar la identidad
de los usuarios que infringen derechos de propiedad intelectual a través de redes P2P», cit., p. 133.
104 En Alemania se ha llegado a afirmar esta responsabilidad solidaria respecto de hijos mayores
de edad que convivian en el hogar, como ocurre con la sentencia del Landgerich de Diisseldorf de
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Habra que tener en cuenta ademas en su caso las reglas generales de respon-
sabilidad de los padres respecto de sus hijos menores (1903.11 CC), como ha
ocurrido por ejemplo en Alemania, en donde la sentencia del Landgericht de
Colonia de 1 de diciembre de 2010'% ha afirmado que los padres son los res-
ponsables del uso de Internet por parte de su hijo adolescente cuando lo utiliza
para intercambiar archivos en redes peer-to-peer.

3. EL REGIMEN DE LA LEY 25/2007, DE CONSERVACION DE DATOS
EN LAS COMUNICACIONES ELECTRONICAS

Hemos afirmado que la diligencia preliminar del art. 256.1.7° LEC puede utili-
zarse para obligar a los prestadores de acceso a desvelar el nombre y direccién
de los usuarios de sus servicios cuando los utilizan para intercambiar archivos
en redes P2P, sin que sea un obsticulo para dicha interpretacién la mencién a
la «escala comercial» de la infraccién ni la regulacién comunitaria en materia
de proteccion de datos personales en las comunicaciones electrénicas.

Sin embargo, debemos analizar si dicha interpretacién es también compatible
con la consideracién del nombre del usuario y de su direccién IP como «datos
de trafico» y con la regulacién que hace de esta materia la Ley de Conservacién
de Datos en las Comunicaciones Electrénicas, norma posterior a la introduccién
en la LEC de la diligencia preliminar que hemos estudiado.

1. La regulacion de la LCDCE

El régimen originariamente previsto en el art. 12 de la LSSI por la Ley 34/2002
debia modificarse por la ulterior publicaciéon de la Directiva sobre Conserva-
cién de Datos en las Comunicaciones Electrénicas, lo que se hizo mediante la
LCDCE, cuyo art. 1 establece que los prestadores de acceso tienen el deber de
ceder un lista de datos de trafico especialmente protegidos a los agentes facul-
tados «siempre que le sean requeridos a través de la correspondiente autorizacién
judicial con fines de deteccion, investigacion y enjuiciamiento de delitos graves
contemplados en el Cédigo penal o en las Leyes penales especiales».

Los «datos de trafico» que han de conservarse (y eventualmente, cederse con
autorizacién judicial) estan definidos en el art. 3 de la Ley, que incluye respec-
to del servicio de acceso a Internet «el nombre y direccion del abonado o del
usuario registrado al que se le ha asignado en el momento de la comunicacién

25 de mayo de 2009, disponible en <http://www.lawfirm.biz/nc/decisions-file-sharing/27-05-2009-1g-
duesseldorf-12-0-134-09.html>.

105 La sentencia esta disponible en <http:/www.lawfirm.biz/nc/decisions-file-sharing/01-12-2010-1g-
koeln-28-0-594-10.html>.

Pe. i. revista de propiedad intelectual, ISSN 1576-3366, n° 38 (mayo/agosto 2011)

62



Proteccion de datos vs. tutela judicial efectiva

una direccién de Protocolo de Internet (IP), una identificaciéon de usuario o
un numero de teléfono» (vid la letra a), nimero 2°, apartado ii) del art. 3.1
LCDCE), y también las propias direcciones IP y la fecha y hora de la conexion y
desconexion del usuario (letra c), nimero 2°, apartado i) de este art. 3 LCDCE) %,

A la vista de dicha regulacion resulta evidente que este art. 1 de LCDCE es
susceptible de ser interpretado de manera que cuando el ilicito es meramente
civil, o es un delito no catalogado como grave, no existiria obligacion por parte
de los prestadores de acceso de ceder los datos protegidos por el art. 3 a las
autoridades nacionales (en este caso, a juez civil). Con ello, no sélo se habrian
reiterado los efectos negativos del ahora derogado art. 12 LSSI en cuanto a
la impunidad de las conductas civiles, sino que incluso se habria endurecido
dicho régimen, al considerarse ahora posible la cesién de los datos de trafico
a las autoridades nacionales tinicamente para el caso de delitos graves.

A estos efectos, serian delitos graves segun el art. 13.1 del Cédigo Penal (CP)
aquellos para los que propio Cédigo prevé una pena calificada como grave, lo
que, segun el art. 33.2 CP incluye, entre otras, la pena de prisién superior a cinco
afios!”. A ello hay que anadir que el TC ha considerado en sus SSTC 299/2000,
de 11 de diciembre y 82/2002, de 22 de abril que, ademas de la cuantia de la
pena, un delito puede ser calificado como grave también por la importancia
del bien juridico protegido o a la relevancia social de los hechos.

Resulta claro por tanto que, salvo que consideremos como «grave» el delito con-
tra la propiedad intelectual por los etéreos criterios del bien juridico protegido
o la relevancia social de los hechos (como ha hecho por cierto el propio TC en
algtn caso relacionado con la propiedad intelectual, en las SSTC 167/2002, de
18 de septiembre y 104/2006, de 3 de abril), en principio quedan al margen de
esta interpretacion de la Ley de Conservaciéon de Datos los delitos tipificados en
los arts. 270 y ss del CP. También otros delitos no considerados como graves,
y todas las faltas reguladas en el Cédigo Penal (incluyendo las faltas contra la
propiedad intelectual del art. 623.5 CP). Y también, naturalmente, todos los

106 E] plazo de conservacion de los datos de trafico es con caracter general de 12 meses (art. 5.1
LCDCE), aunque determinados datos pueden ver ampliado hasta dos afios su plazo de conservacion
maximo, mientras que en otros el plazo minimo se puede reducir a sélo seis meses, tomando en
cuenta para esta ampliacién o reduccién del plazo el coste de almacenamiento y conservacion de
los datos frente a su interés de cara la investigacion, deteccion y enjuiciamiento de un delito grave.
107 Otras penas graves citadas por el art. 33.1 del Cédigo Penal son la inhabilitacién absoluta, las
inhabilitaciones especiales por tiempo superior a cinco afios, la suspensiéon de empleo o cargo
publico por tiempo superior a cinco afios, la privacién del derecho a conducir vehiculos a motor
y ciclomotores por tiempo superior a ocho afios, la privacién del derecho a la tenencia y porte de
armas por tiempo superior a ocho afos, la privacién del derecho a residir en determinados lugares
o acudir a ellos, por tiempo superior a cinco afios, la prohibicién de aproximarse a la victima o a
aquellos de sus familiares u otras personas que determine el juez o tribunal, por tiempo superior
a cinco afios, la prohibicién de comunicarse con la victima o con aquellos de sus familiares u
otras personas que determine el juez o tribunal, por tiempo superior a cinco afios y la privacion
de la patria potestad.
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ilicitos civiles, como son las violaciones de derechos de propiedad intelectual
que tienen lugar a través de redes peer-to-peer.

Esta interpretacion literal del art. 1 de la LCDCE parece confirmarse porque el
art. 6 establece que la cesion de los datos protegidos por el art. 3 sélo puede
hacerse conforme a lo previsto en la propia LCDCE, para los fines que en ella
se determinan y contando con una autorizacién judicial previa. Ello parece
excluir la posibilidad de que los datos de trafico puedan ser cedidos utilizando
habilitaciones legales previstas por otras leyes.

Ademas, sé6lo pueden cederse los datos de trafico protegidos por la Ley a una
lista cerrada de «agentes facultados», nominados expresamente en el art. 6.2
de la LCDCE. Y entre estos agentes facultados (basicamente los encargados
en nuestro sistema de la deteccién y prevencion de delitos, como los Cuerpos
y Fuerzas de seguridad del Estado, el personal del CNI o los funcionarios de
Vigilancia Aduanera) no se encuentran los jueces civiles.

También confirmaria esta interpretacién literal de la LCDCE el hecho de que
su art. 7, al regular el procedimiento de cesiéon de datos, sefiale que la reso-
lucién judicial en la que se ordena la cesién debe determinar los datos que
han de ser cedidos a los agentes facultados «conforme a los previsto en la Ley
de Enjuiciamiento Criminal y de acuerdo con los principios de necesidad y
proporcionalidad». Parece por tanto que sélo el Juez penal, en el marco de
la investigacién de un delito, puede autorizar la cesién de los datos de trafico
mencionados en el art. 3 de la Ley.

A partir de esta regulacion, la Seccion 28* de la Audiencia Provincial de Madrid
ha denegado hasta en tres ocasiones la peticién de que los prestadores de acceso
a Internet faciliten la identidad de los usuarios de redes P2P para promover
un ulterior juicio en sede civil contra ellos (autos de 19 de febrero de 2010'%,
12 de abril de 2010'® y 12 de noviembre de 2010'1?).

En el primero de estos autos (que los otros reproducen casi integramente, por estar
ante supuestos de hecho idénticos), la AP de Madrid afirma respecto de los arts.
1y 6 de la LCDCE que «La claridad de precepto no puede ofrecer el menor atisbo
de duda sobre la imposibilidad de requerir a las entidades prestadoras del servicio a
Internet para que cedan sus datos para finalidades distintas de las previstas en la Ley,
en este caso para promover un litigio civil sobre infracciones de propiedad intelectual».

Afiade la AP de Madrid que mediante la regulacion de la LCDCE el legislador
ha calibrado los distintos intereses en juego, haciendo que prevalezca el de-

108 JUR 2010/133094.
109°AC 2010/1001.
110°AC 2010/2305.
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recho a la intimidad personal y de la confidencialidad de los datos de trafico
en las comunicaciones electronicas sobre los derechos exclusivos de propiedad
intelectual, sin que esto resulte contrario al derecho a la tutela judicial efectiva
del art. 24 CE.

Es evidente por tanto que en nuestros Tribunales (al menos en la AP de Ma-
drid) ha prevalecido una interpretacion literal de la Ley, que, sin embargo,
no es desde mi punto de vista la mas acertada a la luz de otras normas de
nuestro Ordenamiento juridico (en especial, de la Constitucién) y del Derecho
comunitario, como se explica a continuacion.

2. La LCDCE a la luz del Derecho constitucional

La interpretaciéon de la LCDCE que afirma que Juez de lo Mercantil no puede
requerir a un prestador de acceso a Internet para que desvele el nombre y di-
reccién de un usuario que ha infringido derechos de propiedad intelectual en
una red P2P implica en la practica una negacién absoluta de la posibilidad de
tutelar dichos derechos a través de la accién prevista en el art. 140 LPL.

Esto genera en los titulares de derechos de propiedad intelectual una evidente
indefension y crea un ambito de impunidad que de ninguna manera puede
admitirse sin violentar el contenido esencial de los derechos previstos en los
arts. 32.1 CE (derecho de propiedad, que incluye la propiedad intelectual) y 24
CE (tutela judicial efectiva), derecho éste tltimo que incluye tanto la proteccién
del derecho al acceso a los tribunales para plantear cuantas peticiones sean
procedentes para la defensa de los intereses legitimos (art. 24.1 CE) como la
posibilidad de utilizar todos los medios probatorios que se estimen pertinentes
(art. 24.2 CE)'!1,

Dichas normas de rango constitucional garantizan que los titulares de cualquier
derecho subjetivo (incluyendo los derechos de propiedad intelectual) puedan,
con la ayuda del juez civil, y si éste lo considera pertinente, identificar al posible
infractor de sus derechos a los efectos de plantear una demanda indemnizatoria.

Lo que decimos se comprende mas facilmente si pensamos en otros supuestos
no relacionados con la propiedad intelectual que no serian calificables como
delito grave a efectos de la LCDCE, pero que tienen evidentes implicaciones
constitucionales. Asi, pensemos por ejemplo en un usuario de redes P2P concre-
to que sélo tiene en su carpeta compartida fotografias de una persona desnuda,
lo que obviamente supone una violacién del derecho a la intimidad personal
de la persona fotografiada de acuerdo con el art. 18.1 CE.

1 Asi lo sefiala también GonzALEz GozaLo, A., «La propiedad intelectual y la proteccién de datos
de caracter personal en las redes P2P», cit., p. 61.
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En este supuesto, el art. 18.4 CE, base constitucional de la proteccién de datos
de caracter personal, expresamente prevé que la Ley «limitard el uso de la in-
formdtica para garantizar el honor y la intimidad personal y familiar de los ciu-
dadanos, y el pleno ejercicio de sus Derechos». Y es evidente que la Ley no sélo
debe limitar la informatica para proteger la intimidad de las personas frente al
mal uso de los datos de caracter personal. También debe limitar la informatica
(en este caso, el intercambio en redes informaticas) cuando otras facetas del
derecho a la intimidad garantizado por el art. 18.1 CE estdn comprometidas.
El hecho de que la intromisién ilegitima se haya cometido a través de una red
peer-to-peer en nada debe obstaculizar la tutela judicial efectiva del derecho.

No puede ser por tanto mas evidente que estamos ante derechos constitucio-
nales que estan en pie de igualdad, sin que uno pueda prevalecer de forma
absoluta sobre el otro. Asi lo exige ademas el propio art. 9.2 de la Ley 1/1982,
de proteccién civil del derecho al honor, a la intimidad personal y familiar, y
a la propia imagen, que expresamente prevé que «la tutela judicial compren-
dera todas las medidas necesarias para poner fin a la intromision ilegitima de
que se trate, y restablecer al perjudicado en el pleno disfrute de sus derechos,
asi como para prevenir o impedir intromisiones ulteriores. Y no parece que la
LCDCE haya supuesto una derogacién de dicho precepto.

De ahi se desprende a mi juicio que si «la Ley» no garantiza derechos funda-
mentales en un caso concreto (como ocurriria con una interpretacion literal de
la LCDCE que entendiera que no se puede desvelar en la identidad del usuario
de la red P2P en supuestos como el del intercambio de fotografias que vulne-
ran el derecho a la intimidad por no estar ante un delito grave), dicha Ley es
derechamente inconstitucional 2,

De hecho, esta interpretaciéon de la LCDCE privaria a cualquier afectado por
un ilicito civil cometido a través de redes P2P de su derecho a ser indemnizado
por los dafos sufridos, lo que no sélo resulta contrario a nuestra Carta Magna,
sino también a uno de los principios esenciales de nuestro Derecho civil, el
principio de neminem laedere y la consiguiente obligacién de reparar el dafio
causado del art. 1902 del CC.

Fortalece esta afirmacion el hecho de que la Sala Primera del Tribunal Supremo
haya afirmado (como no podia ser menos) que la proteccién civil de los derechos

112 Algo similar a lo que hemos sefialado respecto de la Constitucion espafiola ocurre en la Carta
de los Derechos Fundamentales de la Unién Europea, que reconoce no sélo el Derecho a la pro-
teccién de datos de caracter personal (art. 8) sino también el Derecho de propiedad (art. 17.1),
incluyendo el Derecho de propiedad intelectual (art. 17.2) y el Derecho a la tutela judicial efectiva
(art. 47). Es claro por tanto estos tres derechos se limitan y condicionan reciprocamente, como
expresamente sefiala el art. 52.1 in fine de la propia Carta. Vid. en ese sentido, GonziLEz GozALO,
A., «El conflicto entre la propiedad intelectual y el derecho a la proteccién de datos de caracter
personal en las redes P2P», cit., pp. 37-39.
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fundamentales también debe tener lugar respecto de los servicios de la sociedad
de la informacién. Asi se dice por ejemplo claramente en la STS (Sala de lo
Civil) de 10 de febrero de 2011''3, en un supuesto en el que el demandado era
un prestador de alojamiento de la pagina web «alasbarricadas.org» que habia
consentido la aparicion en los foros de su pagina de comentarios y fotografias
claramente vejatorios''* para el derecho al honor del actor, el artista Ramoncin.

Y si ello ocurre respecto del prestador de alojamiento de una pagina web, no
parece haber motivo alguno que nos incline a pensar que la solucién debe ser
distinta en el hipotético caso de que dichos comentarios y fotografias vejatorias
para el derecho al honor se distribuyeran en redes P2P (por ejemplo, a través
de archivos PDF).

Y ello porque, en definitiva, el medio tecnolégico utilizado para la intromisién
en un derecho fundamental (radio, televisién, prensa, redes sociales, paginas
web, redes P2P...) no deberia ser relevante respecto de la obtenciéon de una
tutela judicial efectiva de dicho derecho fundamental en nuestro sistema cons-
titucional.

De hecho, es impensable a mi juicio que nos atuviéramos a la literalidad de la
Ley y consideraramos que no se puede solicitar que se desvele la identidad de
usuarios de redes P2P implicados en determinadas modalidades del delito de
difusién de imagenes pornogréficas de menores o incapaces, conducta que tiene
una consideraciéon penal en principio de «delito no grave» en los arts. 189.1
CP (pena de prisién de uno a cinco afios para la elaboracion y difusién de este
material pornografico) y 189.2 CP (pena de tres meses a un ano o multa de
seis meses a dos afnos para la posesién para uso propio de dicho material) si
no concurren los agravantes previstos en el apartado 3 de este mismo articulo.

Tan impensable, que ya hemos visto que la jurisprudencia de la Sala Segunda
del Tribunal Supremo antes citada ha ampliado el concepto de «delito grave»
de la LCDCE a este supuesto, considerando conforme a nuestra legislacién que
el juez instructor obligara a los prestadores de acceso a desvelar la identidad
de los usuarios de redes P2P en estos casos!''>.

113 RJ 2011/313.

14 Ademas de una fotografia manipulada en la que el artista aparecia con la cabeza cortada, los
comentarios calificaban a Ramoncin, entre otras cosas, de «gilipollas, pedante, creido, tocapelotas/
ovarios, farandulero, feo pasado por los quiréfanos...».

115 Con todo, hay que sefialar como lamentablemente la literalidad de la LCDCE no sélo esta sir-
viendo para que las AP denieguen la peticiéon de identificaciéon de usuarios de Internet en casos
de violaciones de derechos de propiedad intelectual, sino también incluso en el ambito de delitos
no graves. Asi, ocurre por ejemplo una decisién del Juzgado de Instruccién nimero 5 de Cérdoba
que deniega la solicitud de la policia de revelar la identidad que se ocultaba detras de una serie
de direcciones IP utilizadas para colgar comentarios a las noticas aparecidas en la pagina web del
Diario de Cérdoba que podian implicar un delito de calumnias. El Juez rechaza mediante auto de
15 de noviembre de 2010 (ARP 2011/270) la peticiéon de identificacién de los usuarios por no estar
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Ademas de estas consideraciones de orden constitucional, desde el punto de
vista estrictamente legal parece claro que la LCDCE debe ser compatible con
el resto de normas de rango legal, lo que incluye los arts. 256.1.7° LEC y el
art. 140 LPI, que no han sido derogados por esta Ley. Y ello hace posible inter-
pretar que la cesion del nombre y de la direccién postal del usuario en casos
de violacién de derechos de propiedad intelectual es una cuestién resuelta por
las normas civiles antes citadas, que serian a estos efectos ley especial sobre
la LCDCE',

Respalda esta argumentacion el hecho de que la LCDCE es posterior a la Ley
19/2006, en la que se incluyo6 la nueva diligencia del art. 256.1.7° LEC en materia
de propiedad intelectual, norma que no fue derogada ni expresa ni tacitamente
por la propia LCDCE!7, a pesar de que obviamente el legislador de 2007 la
conocia, al haberse aprobado apenas un afio antes.

Resulta por tanto a mi juicio posible que el juez realice una interpretacion de
la LCDCE que, yendo mas alla de su literalidad, integre los distintos derechos
fundamentales en juicio haciendo en un anélisis basado en el principio de
proporcionalidad que concluya que deben desvelarse los datos de los usuarios
cuando ello resulta necesario para la adecuada proteccién de la propiedad
intelectual en redes P2P!®

3. La LCDCE desde el punto de vista del Derecho comunitario

Ademais de los argumentos que provienen del Derecho espafiol, encontramos
también argumentos en el Derecho comunitario para defender que la interpre-
tacién correcta de la LCDCE debe ser que los jueces del orden jurisdiccional
civil estan facultados para solicitar al prestador de acceso la revelacion de los
nombres y direcciones postales de los usuarios que contrataron servicios de
acceso a Internet desde los que se han producido intercambios en redes P2P.

dichos delitos entre los calificados como «graves» por la LCDCE ni por la entidad de la pena (dos
afios, lejos del minimo requerido de cinco), ni por la relevancia social de los hechos, ni por la
afectacion al bien juridico concreto, el honor de las personas. Lo sorprendente de este auto es que
el propio juez reconoce que de esta manera se estd creando un espacio de impunidad en la Red,
de manera que los querellantes (unos Profesores de Medicina a los que se les acusaba de haber
favorecido a sus hijas durante los estudios universitarios, ddndoles preguntas de los exdmenes
y presionando a otros profesores para que les dieran las mejores calificaciones posibles) deben
soportar tales afirmaciones sin tener ningin medio judicial para su defensa por el mero de hecho
de verterse los comentarios calumniosos en la pagina web de un diario digital, en lugar, de por
ejemplo, en la version escrita del diario.

116 Asi lo sefiala también GonzALEz Gozaro, A., «El conflicto entre la propiedad intelectual y el
derecho a la proteccién de datos de caracter personal en las redes P2P», cit., p. 62.

7 GonzALEz GozaLo, A., «El conflicto entre la propiedad intelectual y el derecho a la proteccién
de datos de caracter personal en las redes P2P», cit., p. 62.

118 Asi lo senala también ALmaGro NoSETE, J., «Aspectos procesales del intercambio de ficheros en
redes P2P», en Los derechos de propiedad intelectual en la obra audiovisual, cit., p. 298.
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a) La LCDCE como implementacién de la Directiva de Conservacién
de Datos

Asi, tenemos en primer lugar la propia Directiva de Conservacién de Datos,
que es la norma implementada en el Derecho espafiol por esta Ley 25/2007.
Dicha Directiva establecia en su art.1 que su regulacién tenia como objetivo
armonizar las obligaciones de los proveedores de servicios de comunicaciones
electrénicas (entre los que se encuentran los prestadores de acceso a Internet)
en relacién con la conservacién de datos para garantizar que dichos datos estén
disponibles con fines de investigacion, deteccién y enjuiciamiento de delitos
graves, tal y como éstos se definan en la legislaciéon de cada Estado miembro.

Es claro por tanto que la Directiva no tenia como objeto regular todos los
supuestos en los cuales las autoridades nacionales (en especial, los jueces civi-
les), podian tener acceso a dichos datos (como se desprende del Considerando
25 de la norma), sino Gnicamente garantizar un minimo en toda la UE en el
supuesto de delitos graves!''”.

Resulta por tanto legitimo interpretar la norma en el sentido de que sélo existe
la obligacion comunitaria de garantizar la cesion de los datos en estos supuestos
(recuérdese que la norma se adopta poco después de los atentados terroristas
de Londres, en un ambiente de preocupacién porque Internet se convirtiera en
un «canal seguro» para las actividades criminales).

Pero de ello no se desprende en absoluto que los Estados miembros no puedan
en su legislacién nacional prever otros supuestos distintos de cesién de datos
de trafico si se respetan el resto de normas comunitarias (en especial, las nor-
mas sobre proteccién de datos). S6lo asi puede explicarse que, como hemos
visto ya, en algunos Estados miembros (Reino Unido, Irlanda, Holanda, Suecia
y Polonia), se considere perfectamente admisible y conforme con el Derecho
comunitario establecer esta posibilidad en el d&mbito de los litigios civiles para
la defensa de derechos de propiedad intelectual.

b) La LCDCE a la luz de la Directiva 2001/29/CE, de Derechos de Autor
en la Sociedad de la Informacién

Existe un segundo argumento proveniente del Derecho comunitario que impide
interpretar la LCDCE como una barrera que imposibilita que los jueces civiles
ordenen a los prestadores de acceso que les revelen el nombre y la direccién
postal de los usuarios de sus servicios mediante unas diligencias preliminares
en el marco de procesos de violacién de derechos de propiedad intelectual.

119 GonzALEz GozaLo, A., «El conflicto entre la propiedad intelectual y el derecho a la proteccién
de datos de caracter personal en las redes P2P», cit. pp. 30-31.
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Se trata del art. 8.2 de la Directiva 2001/29/CE, de Derechos de Autor en la
Sociedad de la Informaciéon (DDASI), norma que obliga a los Estados miem-
bros a adoptar «medidas necesarias para garantizar que los titulares de derechos
cuyos intereses se vean perjudicados por un actividad ilicita llevada a cabo en su
territorio puedan interponer una accion de resarcimiento por davios y/o solicitar
medidas cautelares (...)».

Parece claro que precisamente una de esas «medidas necesarias» para garan-
tizar que los derechohabientes puedan interponer una accién indemnizatoria
es lograr identificar la identidad de la persona que contraté una cuenta de
acceso a Internet a la que se le asigné una direccién IP que fue utilizada para
intercambiar archivos en redes P2P.

Sin esta identificacién, y al contrario de lo que ocurre con la accién de cesa-
cién (en la que puede instarse la suspension del servicio de acceso a la red al
abonado sin necesidad de conocer su identidad) no es posible para los dere-
chohabientes entablar una demanda con pretensiones indemnizatorias, lo que
convertiria a la interpretacion literal de la LCDCE que ha hecho la Audiencia
Provincial de Madrid en no conforme con esta Directiva.

Con todo, y como ocurrié también con el caso de la Directiva Antipirateria,
hay que tener en cuenta que el art. 9 de la propia DDASI expresamente sefiala
que lo dispuesto en ella se aplica «sin perjuicio» de las disposiciones relativas
a otras materias en las que incide el Derecho comunitario, entre las que se
encuentran «la proteccién de datos y el derecho a la intimidad».

Dicha referencia en el art. 9 in fine de la DDASI fue interpretada por la sen-
tencia del Tribunal de Justicia en el asunto Promusicae como una prueba de
que la Directiva no crea la obligacion para los Estados miembros de establecer
un deber de comunicar los datos personales de los usuarios en el marco de un
proceso civil para garantizar una proteccion efectiva a los derechos de autor. Se
hace asi un analisis de la norma literal, no finalista: como el deber de desvelar
los datos de los usuarios en un proceso civil no se impone expresamente en la
DDASI, dicho deber es inexistente a nivel comunitario.

Sin embargo, a mi me parece claro que con dicha interpretacion se esta des-
activando lo previsto en este art. 8.2 DDASI, pues el resultado practico de ver
las cosas de este modo es que existe al menos un Estado miembro (Espana),
en donde los titulares de derechos de propiedad intelectual perjudicados por
una actividad ilicita no tienen garantizado que puedan interponer una accién
de resarcimiento por dafios en el caso concreto de las infracciones que cometen
los usuarios a través de redes de pares.

Por este motivo creo que el «sin perjuicio» del art. 9 de la DDASI lo que sig-
nifica es que hay que hacer compatibles por via interpretativa las reglas sobre
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proteccién de datos personales y el derecho a la intimidad con las reglas pre-
vistas en la DDASI, sin que unas prevalezcan sobre las otras. De otro modo,
se estaria privando de eficacia a una disposicién comunitaria imperativa (el
art. 8.2 DDASI) en contra de las mas elementales reglas de interpretacién de
las normas juridicas.

No hay por tanto relacién de jerarquia normativa a nivel comunitario que per-
mita entender que la normativa sobre proteccién de datos personales es prefe-
rente respecto de la normativa sobre protecciéon de los derechos de propiedad
intelectual . Como no la hay tampoco entre otras normas comunitarias que el
propio art. 9 DDASI cita, entre las que se encuentran algunas tan variopintas
como el derecho de contratos, la proteccién del patrimonio nacional, la legis-
lacion sobre practicas restrictivas y competencia desleal, etc.

4. LA SITUACION TRAS LA APROBACION DE LA DISPOSICION ADICIONAL CUADRAGESIMO
TERCERA DE LA LEY DE EcoNomia SOSTENIBLE («LEY SINDE»)

Ya hemos senalado cémo a mi juicio la interpretacion del art. 256.1.7° de la LEC
a la luz de la Directiva Antipirateria permite a los jueces de lo Mercantil ordenar
a los prestadores de acceso a Internet que les revelen el nombre y direcciéon de
los usuarios de redes P2P que violan derechos de propiedad intelectual, sin que
la regulacién de la LCDCE haya derogado o modificado dicha interpretacién.

Pues bien, parece que el dltimo desarrollo legislativo en la materia, el de la
D.A. 43 de la Ley de Economia sostenible, va en la linea sefialada en este
trabajo. En efecto, una de las novedades principales de esta «Ley Sinde» ha
consistido en dar una nueva redaccién al apartado segundo del art. 8 de la
LSSI para hacer posible que los «6rganos competentes para su proteccién» (la
Comisioén de Propiedad Intelectual) pueda requerir los datos identificativos de
los responsables de infracciones de propiedad intelectual a los prestadores de
servicios de la sociedad de la informacién a fin de que quien esta realizando
la conducta infractora pueda comparecer en el procedimiento que, conforme
a este art. 8, puede acabar en la suspension del servicio.

Dicha peticién debe contar con el aval de una autorizacién previa del juez,
que se debe obtener de acuerdo con el también novedoso art. 122 bis de la
Ley reguladora de la jurisdiccién contencioso-administrativa. En la solicitud
dirigida al juez deben exponerse los motivos que justifican la peticién y la do-
cumentaciéon que la apoya, lo que obviamente debera ser valorado por el juez
de lo contencioso-administrativo para determinar si, a la luz del principio de
proporcionalidad, hay indicios de infraccién suficientes como para autorizar

120 En el mismo sentido, GonzALEz GozaLo, A., «La propiedad intelectual y la proteccién de datos
de caracter personal en las redes P2P», cit., p. 33.
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la cesién de los datos personales. Obtenida dicha autorizacién judicial, sefiala
el art. 8.2 in fine de la LSSI que «los prestadores estaran obligados a facilitar
los datos para llevar a cabo la identificacion».

La nueva regulacién plantea numerosas cuestiones, como, por ejemplo, quiénes
son los «prestadores de servicios de la sociedad de la informacién» a los que se
les puede requerir la cesion de los datos. Parece que lo mas légico sera entender
que la LSSI se quiere referir en realidad a quienes poseen esos datos, que son
los «prestadores de servicios de intermediacién» (lo que incluye en principio
tanto a los prestadores de acceso como a los prestadores de alojamiento).

También resulta dudoso como va a poder cumplirse el plazo de 24 horas desde
la peticion hasta la resolucion, especialmente si, como es el caso, tiene también
que oirse al Ministerio Fiscal (apartado primero del art. 122 bis de la Ley regu-
ladora de la jurisdiccién contencioso-administrativa). Y desde luego no resulta
facil adivinar por qué en la Ley rituaria de lo contencioso-administrativo se
hace una mencién expresa al respeto de los arts. 18.1 y 18.3 de la Constitucién,
puesto que el secreto de las comunicaciones del art. 18.3 no se ve afectado en
ningtn caso por la revelacién de los datos del operador de la pagina web en
la que se estan produciendo las conductas infractoras. Y el art. 18.1, respecto
del derecho a la intimidad, debe ser respetado en todo caso, no sélo en este
procedimiento.

Con todo, una cuestién si parece clara: la nueva redaccién del art. 8.2 de la LSSI
no es directamente aplicable a los casos de infraccién de Derechos de propie-
dad intelectual en redes peer-to-peer’?, pues el cauce del art. 122 bis de la Ley
reguladora de la jurisdicciéon contencioso-administrativa sélo puede utilizarse
para «identificar al responsable de un servicio de la sociedad de la informacion
que esta realizando la conducta presuntamente vulneradora». Y los usuarios
que intercambian archivos en redes P2P no encajan en dicho concepto segin
la definicién de la letra a) del Anexo de la LSSI, por no estar realizando una
«actividad econémica para el prestador de servicios».

Sin embargo, la reforma legal deja claro que el derecho de proteccién de datos
personales no puede esgrimirse como argumento absoluto frente a la tutela
judicial efectiva de los derechos de propiedad intelectual en la Red, que ahora
estan citados expresamente en la letra e) del art. 8.1 de la LSSI como uno de
los bienes juridicos especialmente protegidos a la hora de solicitar la suspension
de los servicios de la sociedad de la informacién'?.

121 La propia Exposicién de Motivos del Proyecto de Ley sefialaba que el objetivo de la misma era
que hacer frente a «las vulneraciones de la misma [la propiedad intelectual] realizadas mediante
la puesta a disposicién de contenidos en la web».

122 Le parece insolita dicha adicién a DurAN RivacoBa, R., «La proteccion de la propiedad intelectual
en el ambito de la sociedad de la informacion y de comercio electrénico», Aranzadi Civil-Mercantil,
nam. 2/2011, p. 4 de la versién en linea (BIB/2011/467).
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Ello viene a corroborar la idea, antes expresada, de que la LCDCE pretende
obligar a los prestadores de acceso a ceder los datos de trafico para garanti-
zar la persecucion de determinados crimenes especialmente graves, pero que
existen otras Leyes en nuestro Ordenamiento (como este nuevo art. 8.2 LSSI)
que pueden autorizar la cesién de los datos de trafico que permitan identificar
a los responsables de distintos ilicitos civiles y penales a los efectos que las
propias leyes sefialen (en este caso, a los efectos de suspender un servicio de
alojamiento de paginas web).

De hecho, seria absurdo a mi juicio pensar que el juez de lo contencioso-
administrativo pudiera autorizar que se identifique a un usuario persona fisica
que ofrece en una pagina web o en un blog personal una serie de enlaces a
contenidos protegidos por la propiedad intelectual de acuerdo con el nuevo
art. 8.2 de la LSSI para que se puedan retirar dichos contenidos de la red o
bloquear el acceso a los mismos, y, sin embargo, el Juez de lo Mercantil no
pudiera identificar a este mismo usuario’? cuando intercambia directamente los
contenidos en una red P2P a los efectos de entablar la correspondiente accion
indemnizatoria de acuerdo con el art. 140 LPI'*. Ello equivaldria a afirmar que
los derechos de propiedad intelectual (contemplados en el art. 33 CE) tienen
un valor diferente segtin sea la via procesal elegida para su tutela, lo que no
resulta admisible en nuestro sistema constitucional.

VI. CONCLUSION

Hemos tratado en el presente trabajo de las complicadas relaciones entre el
Derecho de proteccion de datos personales y el derecho a la tutela judicial
efectiva de la propiedad intelectual, constatando lo excepcional de la situacién
espafiola respecto de los paises de nuestro entorno.

Asi, mientras que en los Estados Unidos y en buena parte de los paises impor-
tantes de la UE se parte de la base de que el intercambio ilicito de ficheros
es suficiente para justificar la recogida y tratamiento de las direcciones IP y
que se desvele el nombre los usuarios que se ocultan tras dichas direcciones
IP en aras del interés legitimo a la tutela judicial efectiva, en nuestro pais la
situacién es muy distinta.

En efecto, en Esparfia es también indiscutible que el intercambio de archivos
en redes P2P es, cuanto menos, un ilicito civil de acuerdo con nuestra Ley de

123 De hecho, si el operador del sitio web es una persona fisica en ambos casos los datos que se
estarian solicitando al prestador de acceso son exactamente los mismos (el nombre y direccién del
responsable de la infraccién de un derecho de propiedad intelectual).

124 De hecho, en una red P2P la afectacién al derecho de propiedad intelectual es mayor, puesto
que se pone la obra o prestacién protegida directamente a disposicién del publico (no de forma
indirecta, mediante un enlace).
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Propiedad Intelectual, lo que genera una obligacién de reparar el dafio causado
con dicho intercambio.

Sin embargo, la interpretacién que se han hecho por parte de nuestras auto-
ridades administrativas y judiciales del art. 256.1 7° LEC y de la regulacién
de la Ley 25/2007 impide de facto a los derechohabientes no sélo solicitar que
se desvele la identidad de que quienes realizan este tipo de intercambios, sino
incluso recoger y «tratar» direcciones IP utilizadas en el proceso de infraccién
sin la pertinente autorizacién judicial.

Se ha entendido por tanto entre nosotros que el derecho de proteccién de los
datos personales y de los datos de trafico debe prevalecer de forma absoluta
sobre el derecho a la tutela judicial efectiva de la propiedad intelectual en el
entorno de Internet.

Ello no sélo es incorrecto desde el punto de vista del Derecho comunitario y
espafiol (especialmente desde el punto de vista constitucional), sino que ademas
convierte a Espana en refugio de aquellos usuarios que quieren llevar a cabo
este tipo de conductas. Se ha creado asi un auténtico paraiso para la pirateria
doméstica en Internet que resulta incompatible con las més elementales exigen-
cias de un estado de Derecho, en donde el imperio de la Ley y la tutela judicial
efectiva de los derechos han de ser la regla, no la excepcion.
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