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I. INTRODUCCION

En el momento en que empiezo a escribir estas lineas hay alrededor de
8.000.000 de personas' distribuidas por todo el globo que estan haciendo uso
de sistemas «peer to peer» —mas conocidos por su acrénimo, P2P— vy, de esta
forma, comparten datos con un tamafio superior a los 10.000.000 GB (10
Petabytes)’. Si a este hecho le afiadimos que una abrumadora mayoria de los

* Este articulo es el reflejo (actualizado) en papel de la Ponencia que imparti en el Seminario «La
obra audiovisual: creacién, produccién y explotacién», dirigido por el Prof. Dr. Juan José MARIN
LOPEZ, en la sede de la UIMP de Santander, y bajo el patrocinio de EGEDA, durante los dias 9 a
13 de agosto de 2004.

! Esta es la cifra de usuarios conectados a redes «peer to peer» a cualquier hora del dia segtin el in-
forme «The true picture of Peer-to-Peer Filesharing», julio 2004, realizado por la empresa britanica
CacheLogic <www.cachelogic.com> a partir de datos recogidos entre enero y junio de 2004. En Espafia,
el namero de personas que utilizaron programas «peer to peer» desde sus hogares fue de 2.159.427 du-
rante el mes de marzo de 2004 y de 2.002.938 en junio de 2004, de acuerdo, respectivamente, con el
primer y segundo informes del «Estudio de los usos de Internet en los hogares espanoles», Entidad
Publica Empresarial Red.es <www.red.es>. No obstante, las cifras en nuestro pais probablemente son
mayores debido, por una parte, a que estos dos informes tinicamente contemplan el acceso a Internet
en los hogares, pero no en los lugares de trabajo, centros de ensefianza, puntos de acceso publico...; y,
por otra, a que solamente se han incluido los datos de las dos aplicaciones «peer to peer» mas utiliza-
das, cuando actualmente se esta produciendo una migracién a una nueva aplicaciéon —BitTorrent—, lo
que explicaria el supuesto descenso de usuarios entre marzo y junio de 2004 que reflejan los informes.
2 «The true picture of Peer-to-Peer Filesharing», julio 2004, CacheLogic. En otras palabras, en la
hipétesis de que toda esta informacién consistiese en canciones de un tamafo medio de 3,41 MB,
los usuarios de redes P2P tendrian a su disposicién una fantéstica tienda on-line, abierta las 24 ho-
ras y gratuita, de tres mil millones de obras sonoras —aunque repetidas muchas de ellas—; y si
los archivos fuesen exclusivamente peliculas de un tamafio medio de 682 MB, la oferta consistiria
en quince millones de obras audiovisuales.
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archivos que se ponen en circulacién en las redes P2P son obras protegidas por
el Derecho de autor?, no debe extrafiar ni la preocupacién de los titulares de
derechos de autor ni el interés doctrinal que ha despertado la materia®. No obs-
tante, antes de abordar la problematica juridica que presentan los sistemas P2P,
resulta interesante explicar de forma breve su nacimiento y principales carac-
teristicas técnicas.

Desde la eclosién de Internet® entre el gran publico —aproximadamente, en
1995—, la forma en que los usuarios accedian a la informacién era la navega-
ci6én por la Red®. Esta se posibilita mediante la estructuracién de los ordena-
dores que estan conectados a Internet en dos grupos: por una parte, los servi-
dores, que tienen almacenada la informacién; y, por otra, los clientes (u
ordenadores de los usuarios), que acceden a la informacién almacenada en los
servidores. En este escenario, en el que los intereses de los titulares de dere-
chos de autor parecian garantizados si se tenia el control de los ordenadores-

* En una encuesta realizada por la empresa Jupiter Research <www.jupiterresearch.com> en
septiembre de 2004 sobre una muestra de 3.812 cibernautas de seis paises europeos, el 15%
de los encuestados respondieron que utilizaban las redes P2P para descargar musica un mi-
nimo de una vez al mes y el 7% contesté que lo hacia para descargar peliculas con idéntica
periodicidad. De acuerdo con otro estudio de la misma empresa de mayo de 2004, en Estados
Unidos el 10,40% de los internautas utiliza las redes P2P para intercambiar obras protegidas
por el Derecho de autor (p. €j., canciones, peliculas, fotos...). En Espana, los porcentajes son
incluso mayores. En la primera encuesta citada, un 28% de los internautas espafioles res-
pondié que utilizaba las redes P2P para descargar musica una vez al mes o con mayor fre-
cuencia y un 18% que lo hacia para bajar peliculas con la misma habitualidad. Mientras que
segun el ultimo informe encargado por la SGAE al Centro de Investigaciéon del Mercado
Cultural (CIMEC), durante el afio 2003 el volumen de obras descargadas en Espafia a través
de Internet —principalmente haciendo usos de sistemas P2P— alcanzé los doscientos millo-
nes de obras musicales y los veinte millones de obras audiovisuales, «Informe de Gestién y
de Actividades SGAE 2003».

* Sin ir mas lejos, en el n.: 16 de esta misma publicacién, enero-abril 2004, se publicaron dos
articulos referidos integra o parcialmente a los sistemas P2P, en concreto, CARBAJO CASCON,
F., «El pulso en torno a la copia privada», en especial, pags. 45 a 54; y GARROTE FERNANDEZ-
DIEZ, 1., «Acciones civiles contra los prestadores de servicios de intermediacién en relacién con
la actividad de las plataformas p2p - Su regulacién en la Ley 34/2002 y en la Ley de Propiedad
Intelectual», pags. 55 y ss. Entre la doctrina extranjera podemos destacar las siguientes contri-
buciones: GINSBURG, J. C., «<News from the US - Developments in U.S. Copyright since the
Digital Millennium Copyright Act (Part I)», Revue Internationale du Droit d’Auteur, n.°: 196, abril
2003, pags. 127 y ss.; GINSBURG, J. C., «<News from the US - Developments in U.S. Copyright
since the Digital Millennium Copyright Act (Part II)», Revue Internationale du Droit d’Auteur,
n.°: 197, julio 2003, pags. 77 y ss.; STRICKLAND, L. S., «Copyright’s Digital Dilemma Today:
Fair Use or Unfair Constraints? - Part I. The Battle over File Sharing», Bulletin of the American
Society for Information Science and Technology, octubre-noviembre 2003, pags. 7 y ss.; y NOR-
DEMANN, J. B./DUSTMANN, A., «<To Peer Or Not To Peer - Urheberrechtliche und datens-
chutzrechliche Fragen der Bekdmpfung der Internet-Piraterie«, Computer und Recht, n.’: 5, 2004,
pags. 380 y ss.

® «Red informatica mundial, descentralizada, formada por la conexién directa entre computado-
ras u ordenadores mediante un protocolo especial de comunicacién», Diccionario de la Real
Academia Esparfiola, avance de la 23.% ed.

¢ Naturalmente, Internet ofrece otros servicios, como el acceso remoto a otras maquinas (p. €j.,
Telnet), la transferencia de archivos (p. €j., FTP), el correo electrénico (e-mail), los boletines elec-
trénicos, las conversaciones en linea («chat»), la mensajerfa instantanea (p. ej., ICQ)... <http://es.wi-
kipedia.org/wiki/Internet>.
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servidores, se produjeron las grandes reformas de la legislaciéon supranacional
sobre propiedad intelectual’.

A finales del afio 1999 aparecieron en escena los sistemas P2P. El primero de
ellos fue un programa llamado Napster, que irrumpié en la Red de forma des-
bordante, ganando un millén de usuarios mensualmente hasta alcanzar los
13.6 millones en febrero de 2001%. La gran aportacién de este software con-
sistié en convertir a los clientes (usuarios) en servidores. En otras palabras,
en una red P2P cada ordenador es simultdneamente servidor y cliente, es de-
cir, todos los usuarios que instalan una aplicacién P2P en sus ordenadores tie-
nen acceso a las carpetas compartidas del disco duro de los ordenadores de
otros usuarios que han instalado la misma aplicacién. De esta forma, pueden
realizar busquedas en dichas carpetas ajenas y descargar desde ellas archivos.
Es decir, frente al modelo anterior, en el que los datos fluian en una sola di-
reccién (servidor-cliente), con el software P2P los datos se intercambian entre
los propios usuarios (cliente-cliente). Por ello, se habla de programas de in-
tercambio’ de archivos («file sharing») entre pares, de «igual a igual» («peer
to peer») o, incluso, de «amigo a amigo». Esta innovacion tecnolégica no en-
traba dentro de los planes del legislador ni, mucho menos, de los titulares de
derechos de autor'®, que como veremos comenzaron de inmediato una dura
lucha ante los Tribunales para acabar o, cuando menos, poner coto a los sis-
temas P2P.

Los programas P2P posteriores a Napster, como Kazaa o eMule, han introdu-
cido dos importantes novedades. En primer lugar, Napster esta limitado al in-
tercambio de canciones, pues solamente permite localizar y descargar archivos
mp3, que es un formato de compresién del sonido; mientras que los progra-
mas que le han sucedido son igualmente aptos para transmitir otro tipo de ar-
chivos''. En segundo lugar, Napster cuenta con un sistema de busqueda cen-
tralizado, mientras que en los programas P2P ulteriores dicho sistema esta
descentralizado. En el sistema centralizado la biisqueda se canaliza a través de
unos pocos ordenadores centrales, dénde se almacena y actualiza continua-
mente la informacién sobre los ordenadores-usuarios que estan conectados en
cada momento a la red P2P y los archivos que comparten; mientras que en el
sistema descentralizado la busqueda se dirige a los ordenadores de otros usua-

7 Asi, el Acuerdo sobre los aspectos de los derechos de propiedad intelectual relacionados con el
comercio de la OMC, 1995; los Tratados de la OMPI sobre Derecho de autor y sobre Interpretacién
o Ejecucién y Fonogramas, 1996; e, incluso, puede ubicarse aqui, la Directiva 2001/29/CE, de 22
de mayo, sobre derechos de autor en la sociedad de la informacién (DO L 167 de 22.6.2001, p. 10)
—en adelante, DDASI—, pues aunque se aprobé en 2001, su propuesta y debate se realizaron en
buena medida de espaldas a los sistemas P2P, que no aparecieron hasta el fin de 1999.

8 <http://en.wikipedia.org/wiki/Napster>.

° Naturalmente no significa que cuando los usuarios descargan una cancién procedente del orde-
nador de otro usuario, este dltimo pierda su copia, sino que al utilizar el concepto «intercambio»
se subraya el hecho de que la transmisién de archivos es o puede ser bidireccional.

19 GINSBURG, J. C., «<News from the US - Developments... (Part I)», op. cit., pag. 159.

"' Principalmente, de texto (p. ej., .doc, .txt...), imagenes (jpg, .bmp...), sonoros (p. €j., .wav...) y
audiovisuales (p. €j., .mpg, .avi, .mov...).
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rios'?, que a su vez la reenvian al de m4s usuarios y asi sucesivamente, en pro-
gresién geométrica, hasta dar con el archivo buscado'. El sistema centraliza-
do parece mas sencillo de explotar econémicamente, pero precisamente esta
mayor facilidad de control supuso su talén de Aquiles en los Tribunales, como
veremos.

Una vez dadas estas premisas técnicas podemos entrar en el estudio de las prin-
cipales cuestiones juridicas que el fenémeno de las redes P2P ha generado. Para
hacerlo, seguiré el orden cronolégico de las acciones emprendidas por los ti-
tulares de derechos con el fin de frenar la difusién de material protegido por
el Derecho de autor en las redes P2P. En sintesis, las dos grandes batallas que
han lidiado los titulares de derechos contra las redes P2P, que constituiran res-
pectivamente los epigrafes segundo y tercero de este trabajo, son: las deman-
das contra los operadores P2P —centralizados y descentralizados—'*; y las de-
mandas frente a los usuarios de redes P2P, con el propdsito de vaciar las redes
de contenidos —respecto a estas ultimas demandas adquieren una importan-
cia vital las reclamaciones frente a los proveedores de acceso (p. €j., Telefonica,
Ono...) para que identifiquen a aquellos de sus clientes que hacen uso de re-
des P2P—. Finalmente, en el cuarto epigrafe, expondré las perspectivas de de-
sarrollo futuro.

II. TITULARES DE DERECHOS VERSUS OPERADORES P2P
1. PLANTEAMIENTO

Los titulares de derechos de autor hace mucho tiempo que disponen de la tec-
nologia para explotar sus creaciones en Internet; sin embargo son reacios a lan-
zar sus productos en este mercado, pues carecen de las medidas tecnolégicas ne-
cesarias para garantizar que no seran copiados y distribuidos de forma

2 Frente a la unidad de los sistemas centralizados (primera generacién), entre los sistemas des-
centralizados es posible establecer una subdivisién, aunque desde mi punto de vista es poco re-
levante a efectos juridicos. Algunos sistemas descentralizados (segunda generacién) dirigen la
busqueda indistintamente a cualquier ordenador que esté conectado a la red, por lo que si es-
tos ordenadores intermedios (nodos) no transmiten la solicitud de informacién con rapidez, se
producen cuellos de botella, que ralentizan el proceso. Otros sistemas descentralizados (tercera
generacion) seleccionan entre los ordenadores de los usuarios los ordenadores mas potentes
(Supernodos o «Ultrapeers») y les otorgan la funcién de ordenador central encargado de efec-
tuar las busquedas. Este ultimo sistema tiene la misma eficiencia que los sistemas centraliza-
dos, pero su estructura es la de un sistema descentralizado, pues los Supernodos no son fijos ni
estdn bajo control, sino que se eligen en cada momento de forma automaética y son ordenado-
res de usuarios, que incluso es probable que desconozcan que estan prestando este servicio a la
red P2P.

3 Ver también GARROTE FERNANDEZ-DIEZ, 1., «Acciones civiles contra los prestadores de ser-
vicios de intermediacién en relacién con la actividad de las plataformas p2p...», op. cit., pags. 59
y 60.

4 En este articulo utilizaré la expresién «operadores P2P» en referencia a aquellas empresas que
distribuyen software P2P e intentan sacar un provecho econémico de esta actividad (ver notas al
pie 18 y 37).
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incontrolada®. Por ello, el primer objetivo de los titulares de derechos fueron los
propios responsables del software —basicamente los explotadores del mismo—'¢,
ya que «muerto el perro, muerta la rabia». Los dos procesos con mayor reper-
cusion se han entablado en Estados Unidos, en primer lugar, frente a un siste-
ma centralizado (caso Napster) y, posteriormente, contra varios sistemas P2P des-
centralizados (caso Grokster). Como la fundamentacién juridica y el sentido del
fallo en estos casos fueron divergentes, los veremos por separado.

2. SISTEMAS CENTRALIZADOS (NAPSTER)'’

Un total de dieciocho empresas discograficas —entre ellas, A&M Records, Sony,
Universal, Polygram y Warner Bros— solicitaron ante los Tribunales no solo una
indemnizacién, sino que se impusiese a Napster'® la obligacién de cesar en su
actividad de promover o colaborar con otros en la reproduccién, descarga
(«downloading»), carga («uploading»), transmisién o distribucién de obras mu-
sicales protegidas por el Derecho de autor sin el consentimiento de los titula-
res de derechos. El procedimiento no llegé a su fin, pues Napster, que habia
sufrido numerosas pérdidas fruto del devenir del proceso, fue adquirida por
una de las empresas demandantes y ha pasado a ser un servicio de pago y bajo
demanda, que solamente permite la descarga de obras licenciadas'. En todo
caso, los dos autos en los que se decidié sobre la adopcién de medidas caute-
lares son del méaximo interés®.

> Como subraya XALABARDER, «jInternet es la maquina de copiar mas grande y perfecta del
mundo!», XALABARDER PLANTADA, R., «Capitulo IV: Infracciones de propiedad intelectual y la
Digital Millenium Copyright Act», en MORALES, F/MORALES, O. (coords.), Contenidos Ilicitos y
Responsabilidad de los Prestadores de Servicios de Internet, Navarra, 2002, pag. 120.

!¢ Hasta dénde llega mi conocimiento, el tinico pais en el que se ha perseguido al creador de un
programa P2P —llamado Winny— es Japén <http://en.wikipedia.org/wiki/Winny>.

17 Ver LACRUZ MANTECON, M. L., «Aventuras de la propiedad intelectual en el pais de Internet»,
Revista General de Legislacion y Jurisprudencia, n.°: 1, enero-marzo, 2001, pags. 65 y ss.; SERRANO
GOMEZ, E., «Napster y la propiedad intelectual: ¢una relacién imposible», Actualidad Civil, n.%: 31,
agosto 2001, pags. 1109 y ss.; y GONZALEZ DE ALAIZA CARDONA, J. J., «Napster: «copias roba-
das», responsabilidad de los intermediarios y otros interrogantes para el Derecho de autor en
Internet», pe. i. (Revista de Propiedad Intelectual), n.°: 6, septiembre-diciembre 2000, pags. 65 y ss.
¥ En lo sucesivo, utilizaré el término Napster en referencia a la empresa, domiciliada en California,
que pretendia capitalizar el intercambio de archivos entre usuarios poniendo a disposicién de los
mismos el software necesario —también llamado Napster— para dicho intercambio y los servido-
res que realizaban las busquedas de archivos. El modelo de negocio de Napster no esta del todo
claro, pues ni contaba con publicidad de terceros en su pagina ni cobraba por el software o por el
uso del servicio. La empresa sostenia que su valor residia en la base de datos con los nombres y
direcciones de los usuarios, mientras que otras voces apuntaban mas bien a la creaciéon de una
clientela y una imagen de marca, sin perjuicio de la posibilidad de que Napster empezase a cobrar
por sus servicios en cuanto hubiese alcanzado una masa critica suficiente.

Y BUSTO LAGO, J. M., «La responsabilidad civil de los «Internet Service Providers» (ISPs) por la
infraccién en la Red de los derechos de propiedad intelectual», Revista de Derecho y Nuevas
Tecnologias, n.°: 5, 2004, pag. 71.

2 Del Juzgado de Distrito, Judge Patel’s Opinion, A&M Records, Inc. v. Napster, Inc., 114 F. Supp.
2d 896 (N.D. Cal. 2000), August 10, 2000 <http:/news.findlaw.com/hdocs/docs/napster/napster-
trial.pdf>; y de la Corte de Apelacién, A&M Records, Inc. v. Napster, Inc, 239 F.3d 1004 (9" Cir.
2001), February 12, 2001 <http:/news.findlaw.com/hdocs/docs/napster/napsterop0212.pdf>.
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La defensa se fundamentaba sobre tres argumentos®, alternativos: en primer
lugar, que no existia vulneracién de los derechos exclusivos de los autores, pues
los actos de los usuarios estaban amparados por la excepcién del «fair use»; en
segundo lugar, que no se daban los requisitos necesarios para aplicar las doc-
trinas de la infraccién indirecta; y, finalmente, que en todo caso la actividad de
Napster quedaria amparada por una de las exoneraciones de responsabilidad
previstas para los prestadores de servicios intermediarios (puertos seguros o
«safe harbors», § 512 Copyright Act).

En cuanto a la excepcién del «fair use»** (§ 107 Copyright Act) debe recordar-
se que legitima la utilizacién de una obra sin el consentimiento del autor cuan-
do asi se derive de la toma en consideracién de los cuatro factores siguientes?:
la finalidad de la utilizacién, la naturaleza de la obra protegida, la parte utili-
zada y el efecto del uso en las ventas de la obra*. Sin embargo, los Tribunales
se mostraron contrarios a aplicar la excepcién del «fair use» con base en los
siguientes motivos: los actos realizados por los usuarios no transformaban la
obra y tenian un cardcter més bien comercial —en la medida en que se efec-
tuaban a gran escala y de forma gratuita, ahorrandose de esta manera el pre-
cio de las canciones—; las obras transmitidas eran de entretenimiento, y no de
divulgacion cientifica; se copiaba la totalidad de las obras; y, finalmente, la ac-
tividad afectaba negativamente al mercado, tanto al actual en los comercios
como al que pudiese desarrollarse en el futuro en Internet.

Ahora bien, aunque los usuarios de Napster realizasen acciones ilicitas, ello no
conduce automaticamente a la condena de la empresa que controlaba el soft-
ware P2P, pues las obras musicales no se almacenaban —reproducian— ni se
ponian a disposicién del publico desde el servidor central. Los demandantes
debian probar que nos encontrabamos frente a un supuesto de responsabili-
dad indirecta. La doctrina jurisprudencial estadounidense ha desarrollado en
profundidad este tipo de responsabilidad, creando dos instituciones diferen-

2 En aras de la brevedad de este apartado, omito los razonamientos de la defensa que ocasiona-
ron menos debate, como el hecho de que existia una licencia implicita; que las empresas disco-
graficas pretendian crear un monopolio en la distribucién on-line de las obras; y que no se habia
ocasionado dafio a los titulares de derechos.

2 Ver LIND, R. C., Copyright Law, 1.* ed., Durham, 1999, pags. 117 y siguientes; W. J. GORDON,
«Fair Use as Market Failure: A Structural and Economic Analysis of the Betamax Case and Its
Predecessors», 82 Columbia Law Review, 1982, pags. 1600 y siguientes; en nuestra doctrina, SE-
RRANO GOMEZ, E., Los derechos de remuneracion de la propiedad intelectual, Madrid, 2000, pags.
242 y ss.

2 El common law establece un sistema abierto en relacién con las excepciones —aunque también
recoja algunas de caracter especifico, como la copia de seguridad de los programas de ordenador,
§ 117 Copyright Act—, mientras que el Derecho continental contempla un sistema cerrado, SALE-
LLES CLIMENT, J. R., «La armonizacién comunitaria proyectada del régimen de excepciones del
derecho de autor y otros derechos afines en la sociedad de la informacién», Revista General de
Derecho, n.°: 675, diciembre 2000, pags. 15094 y 15095.

2 «(1) the purpose and character of the use, including whether such use is of a commercial natu-
re or is for nonprofit educational purposes; 2) the nature of the copyrighted work; (3) the amount
and substantiality of the portion used in relation to the copyrighted work as a whole; and (4) the
effect of the use upon the potential market for or value of the copyrighted work», fragmento del §
107 Copyright Act.
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tes: el «contributory infringement» y el «vicarious infringement»*. El
«contributory infringer» debe reunir los tres elementos siguientes: una in-
fraccién directa, en este caso, por parte de un usuario; el conocimiento o mo-
tivos para conocer dicha infraccién; y una contribucién material; mientras que
el «vicarious infringement» comprende estos elementos: la infraccién directa;
el derecho y la capacidad de controlarla; y un beneficio econémico derivado
de aquélla®.

Ante esta argumentacion, la defensa pretendi6 la aplicacién de una regla, intro-
ducida en el Derecho de autor a raiz del caso Betamax?, segin la cual el pro-
ductor de un articulo de primera necesidad (p. €j., una cidmara, una fotocopia-
dora...) no es responsable de las infracciones que se cometan con éste, siempre
que sea apto para realizar un nimero considerable de usos licitos («significant
noninfringing uses»). A pesar de que la demandada alegé varios usos licitos®, la
Jueza de Distrito desestim6 el argumento Betamax con base en dos razonamientos
cuyas aristas y desarrollo son cruciales para entender la problematica juridica de
las redes P2P. En primer lugar, la Jueza afirmé que el ntiimero de usos licitos de
Napster no era considerable, sino minimo. En segundo lugar, la Jueza declar6
que incluso en la hipétesis de que existiese un namero considerable de usos li-
citos, Napster ejercia un control continuado («ongoing control») sobre el servi-
cio, en lo que se diferenciaba de los videos domésticos del caso Betamax, y ello
impedia dotarle de la misma cobertura legal. La Corte de Apelacién, como vere-
mos mas abajo, se distancié del Tribunal de instancia en el primer punto, pero
mantuvo el segundo. Mientras la afirmacién de que Napster no tenia un ntme-
ro considerable de usos licitos, lo convertia en ilegal sin mas, es decir, por el mero
hecho de salir al mercado; la de que tenia la posibilidad de realizar un control,
s6lo lo harfa responsable cuando fallase en esta labor®.

# CARBAJO lo traduce como «colaboracién o cooperacién necesaria», CARBAJO CASCON, F,, «El
pulso en torno a la copia privada», op. cit., pag. 47. Ver también, LIND, R. C., Copyright Law, op.
cit., pags. 111 y ss. En nuestra doctrina, GARROTE FERNANDEZ-DIEZ, 1., «La responsabilidad
civil extracontractual de los prestadores de servicios en linea por infracciones de los derechos de
autor y conexos», pe. i. (Revista de Propiedad Intelectual), n.°: 6, 2000, pag. 15.

2 VON LOHMANN, F., «<IAAL: What Peer-to-Peer Developers Need to Know about Copyright Law»,
septiembre 2004, < http://www.eff.org/IP//P2P/p2p_copyright_wp.php>.

* En este célebre caso se discutia la legitimidad de la fabricacién y distribucién de los aparatos
domésticos de video y la Corte Suprema estadounidense planteé la controversia en los siguientes
términos: «The question is thus whether the Betamax [viedo tape recorders] is capable of com-
mercially significant noninfringing uses», Sony Corp. of America v. Universal City Studios, Inc., 464
U.S. 417 (1984), <http://www.law.cornell.edu/copyright/cases/464_US_417.htm>. Tras un proceso
apasionante y revocando la decisiéon de la Corte de Apelacién, la Corte Suprema se pronuncié a
favor de la legitimidad de los aparatos de video, GOLDSTEIN, P., El copyright en la sociedad de la
informacion, (trad. M. L. LLOBREGAT HURTADO), 1.* ed. traducida, Alicante, 1999, péags. 138 y
ss.; FERNANDEZ-NOVOA, C., <El Derecho de autor ante las nuevas tecnologias (El caso Betamax)»,
Actas de Derecho industrial y Derecho de autor, Tomo X, 1984/85, pags. 17 y ss.

2 En particular, los tres siguientes: «sampling», es decir, realizar copias temporales, a modo de
muestra, antes de comprar el original; «space-shifting», es decir, descargarse archivos mp3 de can-
ciones que ya se poseen en CDs de audio —formato .wav— para poder escucharlas en aparatos
lectores de aquel tipo de archivos; y la difusién de obras de autores noveles o consagrados que au-
torizan la misma.

* Ver GINSBURG, J. C., «<News from the US - Developments... (Part I)», op. cit., pag. 183.
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Por tanto, debe pasarse al analisis de los requisitos del «contributory» y «vica-
rious infringement». Respecto a aquél, el primer elemento —infraccién indi-
recta—, lo constituyen los actos de los usuarios, a los que ya hemos visto que
no les es de aplicacion la excepcion del «fair use»; el segundo elemento —el co-
nocimiento de la infraccién— también fue observado en ambas instancias, aun-
que la Corte de Apelacién subrayé que solamente debia apreciarse cuando
Napster tuviese un conocimiento concreto®® de la existencia de obras no licen-
ciadas en su red y que no era suficiente, como erréneamente habia entendido
la Corte de Distrito, el conocimiento genérico de que la aplicacién servia para
transmitir obras protegidas; y, el tltimo —existencia de una contribucién ma-
terial— tampoco gener6 dudas, pues sin el apoyo de los servidores centrales de
Napster los usuarios no podrian encontrar y descargar canciones con la facili-
dad con que lo hacian. En cuanto al «vicarious infringement», el primer ele-
mento —infraccién indirecta— coincide con el del anterior tipo de responsa-
bilidad; el segundo elemento —derecho y capacidad de control— se consideré
presente debido a que Napster era un sistema centralizado, es decir, con la ca-
pacidad de conocer los ficheros que tenia cada usuario y de desconectar a es-
tos de la red*’; y, por ultimo, la presencia del tercer elemento —beneficio eco-
némico— también resulta evidente, pues aunque no se cobre a los usuarios por
utilizar el servicio, se infringen derechos de autor como gancho para crear una
«clientela» y una imagen de marca®.

El dltimo argumento de la demandada consistié en acogerse a la defensa de
los puertos seguros («safe harbors»)*® o exoneracién de responsabilidad pre-
vista respecto a ciertos prestadores de servicios on-line, que fue introducida por
la Digital Millennium Copyright Act®® de octubre de 1998 en la § 512 de la

3 Ante la reclamacién de los demandantes de que Napster debia monitorizar la red e impedir el
intercambio de los archivos protegidos por el Derecho de autor que encontrase, la Corte de
Apelacién del Noveno Circuito respondié que dicha obligacién de control a prioristico no existia,
sino que eran los titulares de derechos sobre los que recaia la carga de notificar los archivos pro-
tegidos que se transferian sin autorizacién, y que sé6lo entonces se generaba el deber de Napster de
bloquear el acceso a dichos archivos, A&M Records, Inc. v. Napster, Inc, 284 F.3d 1091 (9" Cir.
2001), March 25, 2002 <http:/news.findlaw.com/hdocs/docs/napster/napster032502opn.pdf>. Esto
condujo a un continuo estrechamiento del circulo para Napster, pues se vio obligado a implemen-
tar filtros que impidiesen el intercambio de los archivos cuya titularidad alegaban las condeman-
dantes. Dichas medidas ganaron progresivamente en magnitud y eficiencia, aunque sin llegar a sa-
tisfacer por completo las pretensiones de las empresas actoras, VON LOHMANN, F., «IAAL: What
Peer-to-Peer Developers Need to Know...», op. cit..

31 Por tanto, la moraleja que extraen los explotadores de sistemas P2P del caso Napster es que el
uso de sistemas centralizados les llevara a su perdicién en sede judicial, VON LOHMANN, F., «<IAAL:
What Peer-to-Peer Developers Need to Know...», op. cit..

32 GARROTE FERNANDEZ-DIEZ, I., «Acciones civiles contra los prestadores de servicios de in-
termediacion en relacién con la actividad de las plataformas p2p...», pag. 59.

3 Ver GINSBURG, J. C., «<News from US I», Revue Internationale du Droit d’Auteur, n.°: 179, ene-
ro 1999, pags. 225 y ss.; en nuestra doctrina, XALABARDER PLANTADA, R., «Capitulo IV:
Infracciones de propiedad intelectual...», op. cit., pags. 130 y ss.

3 Esta norma no es una ley independiente, sino que modificé la Copyright Act en aquellos extre-
mos en los que era necesaria su actualizacién al nuevo entorno digital, por ejemplo, en lo relati-
vo a la regulacion de los prestadores de servicios de intermediacion, o a las medidas tecnolégicas
de proteccion de los derechos de autor.

32



La lucha de los titulares contra las redes P2P

Copyright Act, homoéloga en parte a los arts. 14 y siguientes de nuestra Ley
34/2002 de Servicios de la Sociedad de la Informacién y de Comercio
Electrénico®*® —en adelante, LSSI—. Naturalmente, la DMCA no contemplaba
de forma directa los programas P2P —tampoco lo hace nuestra Ley—, que na-
cieron un afio después de su aprobacion. Sin embargo, Napster argumenté que
debian aplicarsele las reglas de exoneracién previstas para los operadores de
redes y proveedores de acceso —«provider’s transmitting, routing, or providing
connections», § 512(a)— o, en su defecto, las referentes a proveedores de en-
laces o de instrumentos de busqueda —«information location tools», § 512(d)—,
que son menos permisivas que las anteriores. En una decisién preliminar®,
la Jueza de Distrito deseché la aplicacién de aquéllas con base en el argumen-
to de que las obras eran transmitidas directamente entre usuarios y no a tra-
vés del sistema de Napster, como exige el precepto legal. La proteccion bajo el
paraguas de los instrumentos de busqueda fue igualmente denegada por la
Jueza de Distrito, pues entendié que la demandada tenia conocimiento de la
actividad infractora —ver § 512(d)(1)(A) y (d)(1)(B)—, pero la Corte de
Apelacién calificé esta cuestion de controvertida y aplazé su debate a la sen-
tencia sobre el fondo del asunto, que nunca llegé.

En definitiva, tanto la Corte de Distrito como la de Apelacién entendieron que
habia una apariencia de buen derecho en las pretensiones de la parte actora vy,
en consecuencia, impusieron cautelarmente a Napster la obligacién de impedir
la transmisién de las obras explotadas por las empresas demandantes.

3. SISTEMAS DESCENTRALIZADOS (KazaA, EMULE...)

Mientras las empresas discograficas presenciaban la lenta agonia de Napster,
los creadores de sistemas P2P trabajaban en su sucesor con un ojo puesto en
los Palacios de Justicia. Esta nueva tecnologia, que fue explotada por tres em-
presas —a saber, Kazaa B.V., Grokster y Streamcast—>', presentaba las dos no-

% Ver CLEMENTE MEORO, M. E., en CLEMENTE MEORO, M. E./CAVANILLAS MUGICA, S.,
Responsabilidad civil y contratos en internet - Su regulacion en la Ley de Servicios de la Sociedad de
la Informacion y de Comercio Electrénico, Granada, 2003, pags. 81 y ss.

*Judge Patel’s Opinion, A&M Records, Inc. v. Napster, Inc., 2000 U.S. Dist. LEXIS 6243 (N.D. Cal.
2000), May 5, 2000 <http://news.findlaw.com/hdocs/docs/napster/riaa/court512aruling.pdf>.

37 Estas empresas tenfan en comtn la utilizacién de un mismo protocolo —conjunto de reglas for-
males que permiten la comunicacién entre ordenadores (p. €j., http, ftp...)—, conocido como
FastTrack. Esto permitia la conexién entre los usuarios de una red P2P y otra. A lo largo del pro-
ceso se produjeron algunos cambios: Kazaa fue adquirida por Sharman Networks y cesé en la de-
fensa, por lo que fue declarada en rebeldia; Grokster continué utilizando FastTrack, aunque explo-
tandolo bajo su propio nombre; y StreamCast abandoné FastTrack y comenzé a utilizar un nuevo
protocolo —Gnutella— y un software propio —Morpheus—. La forma de negocio de estas empre-
sas, a diferencia de lo que sucedia con Napster, se basa en la publicidad. En palabras de la parte
actora en el caso Grokster, los demandados «do not sell their software at all. They give it away on
the Internet, encouraging users to download it onto home and office computers. The software ena-
bles Internet users to connect to a vast network of like-minded infringers seeking copyrighted works
and offering their own copies of such works to others. It also creates an enduring link between the
service and its users whenever they are logged on. Grokster and StreamCast make their money by
capitalizing on these ongoing relationships to sell advertising. That is their business. Every time a
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vedades ya mencionadas: en primer lugar, permitia el intercambio de cualquier
tipo de archivo —no solamente ficheros mp3—; vy, en segundo lugar, su siste-
ma de busqueda estaba descentralizado —no dependia de un ordenador cen-
tral—. Los operadores P2P mencionados fueron nuevamente demandados, en
esta ocasién, por un total de hasta veintiocho empresas discogréficas y pro-
ductoras cinematograficas, como Metro-Goldwyn-Mayer, Paramount Pictures y
Twentieth Century Fox™.

La perspectiva para Grokster y el resto de codemandadas no parecia muy ha-
lagiiena, pero fueron absueltas tanto en primera* como en segunda instancia®.

user activates Grokster or StreamCast software, the user’s computer automatically connects to a
computer server that pumps advertising to the user’s computer screen» (en cursiva en el original),
ver nota al pie n.°: 50.

* En realidad, no era esta ocasién la primera vez que se discutia la legalidad de la distribucién de
un software P2P descentralizado ante los Tribunales. El honor le corresponde a la jurisdiccion ho-
landesa, frente a la cual se vieron las caras Kazaa B.V. —una de las empresas inicialmente de-
mandadas en el caso Grokster - y Buma/Stemra —una entidad de gestién holandesa—.
Curiosamente, la actora fue la empresa que distribuia el software P2P, pues exigia de la entidad de
gestiéon que reanudase las negociaciones de cara a la concesién de una licencia para el uso de su
repertorio. Sin embargo, la demandada solicit6 en via reconvencional que Kazaa B.V. actualizase
su software de tal manera que fuese posible prevenir las infracciones de los derechos de autor. En
primera instancia se condené a la entidad de gestién a reanudar las negociaciones y al operador
P2P a adoptar todas las medidas necesarias para impedir las infracciones de derechos de autor o,
en su defecto, al pago de una multa por dia de infraccién de 100.000 florines —45.378 €—, hasta
un total de 2.000.000 —907.560 €— (Rechtbank Amsterdam, 29 de noviembre de 2001 (traduccién
al inglés) <http://www.eff.org/IP/P2P/BUMA_v_Kazaa/20011112_kazaa_complaint.html>). Sin em-
bargo, el 28 de marzo de 2002 el Tribunal de apelacién revisé la sentencia de instancia con base
en los siguientes argumentos: en primer lugar, el software distribuido por Kazaa B.V. no infringia
ninguno de los derechos exclusivos de los autores, sino que en su caso eran los usuarios quienes
realizaban los actos ilicitos; en segundo lugar, dicho software era utilizado para un namero consi-
derable de usos licitos (p. e€j., intercambio de documentos de texto, de chistes, de archivos entre
comunidades de internautas que no quieren hacer uso de un servidor central —tales como fot6-
grafos auténomos, agentes de la propiedad inmobiliaria y ciudadanos que quieren publicar sus cre-
aciones—, obras en las que se cuenta con la autorizacién del autor, que estan dentro del dominio
publico, que no estan protegidas por el Derecho de autor o cuya comunicacién esta permitida por
uno de los limites establecidos en la Ley); y, por tltimo, no es posible desde el actual estado de la
técnica discernir entre las obras protegidas por el Derecho de autor y aquellas otras que no lo es-
tan y, en consecuencia, tampoco es posible implementar medidas de bloqueo de los archivos ilici-
tos, ni siquiera desconectando los servidores del operador P2P. Esto condujo a la absolucién de
Kazaa B.V. (Gerechtshof Amsterdam, 28 de marzo de 2002 (traduccién al inglés)
<http://www.eff.org/IP/P2P/BUMA_v_Kazaa/20020328_kazaa_appeal_judgment.html>; GUIBAULT,
L., «Netherlands: Peer-to-Peer File Sharing and the Kazaa Case», Computer und Recht International,
n.%: 3, 2002, pags. 89 y 90). El Tribunal Supremo holandés confirmé la sentencia del Tribunal de
apelacién con base en cuestiones procesales, por lo que dicha sentencia tiene una relevancia limi-
tada en lo que ahora nos importa. Baste decir que el Tribunal Supremo declaré, entre otros ex-
tremos, que no era motivo de casacién que el Tribunal de apelacién no hubiese prohibido en su
fallo el software distribuido por Kazaa B.V., ya que la pretensién de la recurrente habia sido mas
restringida, en concreto, la actualizacion del software (Hoge Raad, 19 de diciembre de 2003,
<http://www.solv.nl/nieuws_docs/549Arrest% 20Hoge%20Raad.doc>; KRIKKE, J., «The
Netherlands: Peer to Peer Technology Kazaa», Computer und Recht International, n.°: 3, 2004, pags.
91y 92).

3 Metro-Goldwyn-Mayer Studios, Inc. v. Grokster, Ltd., 259 F. Supp. 2d 1029 (C.D. Cal. 2003), April
25, 2003, <http://news.findlaw.com/hdocs/docs/mgm/mgmgrokster42503ord.pdf>.

40 Metro-Goldwyn-Mayer Studios, Inc. v. Grokster, Ltd., 380 F.3d 1154 (9th Cir. 2004), August 19,
2004, <http:/mews.findlaw.com/hdocs/docs/mgm/mgmgrkstr81904opn.pdf>.
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Y, lo que resulta mas sorprendente, sucedié en el mismo foro en que se habia
enjuiciado a Napster y con base en la interpretaciéon que se habia hecho en-
tonces del caso Betamax. A continuacién, expondré los tres pilares en los que
se sustent6 el aparente cambio de rumbo del Tribunal, que son: la existencia
de un nuimero considerable de usos licitos; la falta de conocimiento en mo-
mento oportuno de actos ilicitos especificos; y la falta de control sobre los in-
tercambios.

En primer lugar, ambas instancias apreciaron la existencia de un nimero con-
siderable de usos licitos*’ —en torno al 10%—* y, ademas, apuntaron que el
examen de los mismos debia realizarse valorando los usos licitos que deven-
drian en el futuro®. No obstante, y de acuerdo con lo insinuado por la Corte
de Apelacién en el caso Napster, esto solamente exoneraba a los operadores P2P
por el hecho de ponerlo a disposicién del publico, pero no necesariamente por
su fracaso en el control de las transferencias ilicitas, lo que debia ser analiza-
do desde la perspectiva de las teorias del «contributory» y «vicarious infringe-
ment».

En segundo lugar, se debia determinar si existia «contributory infringement».
La discusion se centro en los requisitos del conocimiento y la contribucién ma-
terial, pues la existencia de actos directos de infraccién se aceptaba pacifica-
mente. Respecto al conocimiento se realizo el siguiente planteamiento: el ope-
rador P2P con un namero considerable de usos licitos no es responsable por
el mero hecho de contar con un conocimiento genérico de que su software ser-
vird para infringir derechos de autor, sino que debe probarse que cuenta con
un conocimiento especifico sobre actos ilicitos concretos; ademads, no puede
imponerse al operador P2P la obligacién de monitorizar la red en busqueda de
actos ilicitos, sino que la carga de notificar la existencia de tales infracciones
pesa sobre los titulares de derechos*; vy, finalmente, en los sistemas descentra-
lizados, a diferencia de lo que sucedia con Napster, el operador P2P no puede
hacer nada para impedir los actos ilicitos, es decir, el conocimiento sobre ac-
tos concretos de infraccién le llega demasiado tarde, pues aunque desactivase
todos sus ordenadores, en los que pone a disposicién del publico el software,

! Las dos sentencias citan, sin distinguir entre género y especie, los siguientes ejemplos: obras no
protegidas por el Derecho de autor, las obras de Shakespeare, obras que se encuentran bajo el do-
minio publico, documentos gubernamentales, contenidos cuya distribucién esta autorizada, soft-
ware libre, las canciones de méas de 6.000 grupos musicales independientes e, incluso, se alude a
trailers de peliculas y a la utilizacion del software en paises en los que es legal (?).

2 Ante la afirmacién de las demandantes de que el 90% de los archivos intercambiados en las re-
des P2P promovidas por las demandadas eran obras tuteladas por el Derecho de autor, la Corte de
Apelacién del Noveno Circuito replicé que el 10% restante constituiria un volumen de cientos de
miles de actos licitos de intercambio.

* En este mismo sentido se habia pronunciando la Corte del Noveno Circuito en el caso Napster,
en contra de lo manifestado por el Juzgado de Distrito: «The district court improperly confined
the use analysis to current uses, ignoring the system’s capabilities. See generally Sony, 464 U.S. at
442-43 (framing inquiry as whether the video tape recorder is «capable of commercially significant
noninfringing uses») (emphasis added). Consequently, the district court placed undue weight on
the proportion of current infringing use as compared to current and future noninfringing use».
* Ver nota al pie n.’ 30.
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los usuarios de la red P2P continuarian intercambiando archivos®. En conse-
cuencia, se desestimé la aplicacién de la doctrina del «contributory infringe-
ment» a aquellas empresas que explotaban sistemas P2P descentralizados. A
mayor abundamiento, el Tribunal consider6 que tampoco se daba el requisito
de contribuir materialmente a la realizacién de actos ilicitos, pues como aca-
bamos de avanzar, el acto primero de distribucién del software estaba ampa-
rado a decir del Tribunal por la existencia de un nimero considerable de usos
licitos y el posterior intercambio de archivos ilicitos entre los usuarios ocurria
al margen del mantenimiento del servicio por parte de las codemandadas.

En tercer lugar, se dilucidé la cuestion del «vicarious infringement», res-
pecto de la cual las partes solamente discrepaban sobre la presencia o no del
«derecho y capacidad de control» del operador P2P. En opinién de ambas ins-
tancias, esta posibilidad no existia, pues el disefio y estructura del software
lo hacian imposible. No obstante, las empresas demandantes arguyeron que
podian implementarse mecanismos de control actualizando («upgrading») el
software. Esta alternativa fue desestimada por el Tribunal como una forma
de control aceptable por dos motivos: en primer lugar, no implicaba tnica-
mente la introduccién de filtros en los ordenadores de las codemandadas,
como sucedié en Napster, sino la alteracién del software en los ordenadores
de los usuarios de la red P2P, lo que no era exigible —cuando menos, no era
factible sin la colaboracién de estos, habria que apuntar—; y, en segundo lu-
gar, porque a decir de ambos Tribunales, no existia una obligacién de crear
el sistema P2P de tal forma que permitiera el control de los archivos trans-
mitidos, sino que tinicamente existia la obligaciéon de ejercer ese control (p.
ej., implementando filtros como Napster) cuando las caracteristicas de la apli-
cacién entregada a los usuarios lo permitieran. Por todo ello, el fallo fue ex-
culpatorio.

En definitiva, los programadores de aplicaciones P2P habian logrado desarro-
llarlas de tal forma que superasen la prueba de la responsabilidad indirecta tal
y como habia sido fijada en el caso Napster. En otras palabras, se habia crea-
do voluntariamente* un software P2P que hacfa «ojos ciegos» («blind eye») a
las vulneraciones de los derechos de autor. Esto nos sitia ante una pregunta
fundamental: ¢existe la obligacién de disefiar programas P2P que permitan el
control del intercambio no autorizado de archivos? Ya hemos visto que los
Jueces del caso Grokster no encontraron ningin fundamento legal o jurispru-

4 En palabras de la Jueza de Distrito, que reproduce la Corte de Apelacién: «Plaintiffs’ notices of
infringing conduct are irrelevant if they arrive when Defendants do nothing to facilitate, and can-
not do anything to stop, the alleged infringement». «If either Defendant closed their doors and de-
activated all computers within their control, users of their products could continue sharing files
with little or no interruption».

4 Tanto Grokster como StreamCast solicitaban un nombre de usuario y contrasefia cuando empe-
zaron a funcionar, pero esta exigencia fue eliminada en cuanto dichas compafiias fueron deman-
dadas. En Espana, Pablo Soto, creador de Blubster —el Napster espafiol—, declaré: «[y]o era un
fanatico de Napster. Supe desde el primer momento que iba a ser una revolucién. Luego, cuando
empezaron a bloquear servidores y artistas, pensé: Esto lo hago yo sin servidores», Revista Rolling
Stone, n.°: 52, febrero 2004.
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dencial en que apoyar dicha obligacion, si bien aludieron a la posibilidad e, in-
cluso, conveniencia de que el Congreso tomase cartas en el asunto.

Ahora bien, esta opinién no es unanime, sino que la Corte de Apelacién del
Séptimo Circuito fallé en un supuesto idéntico en lo sustancial al caso Grokster
contra un operador P2P descentralizado llamado Aimster*® Esta sentencia ad-
quiere especial relevancia porque la Corte Suprema no admitié a tramite el re-
curso frente a la misma* y, sin embargo, estd pendiente su decisién respecto
al recurso frente a la sentencia absolutoria del caso Grokster”. Los dos argu-
mentos vertebrales de esta resolucién son los siguientes. En primer lugar, los
sistemas P2P demandados no tienen un ntmero considerable de usos licitos.
Para realizar el computo de usos licitos desecha los futuros o potenciales —de
lo contrario, cualquier sistema cumpliria este requisito— y toma en conside-
racién el porcentaje de usos licitos frente a los ilicitos, a diferencia de lo que
hizo la Corte de Apelacién del Noveno Circuito, que media simplemente el nua-
mero total de usos licitos. En segundo lugar, incluso en la hipétesis de que un
servicio tenga un numero considerable de usos licitos, serd considerado res-
ponsable si facilita actos ilicitos y no toma medidas razonables —desde el pun-
to de vista técnico y econémico— para evitarlos. Esto se fundamenta en que
ya no nos encontramos ante elecciones de «todo o nada»”' —lo permitimos o
lo prohibimos—, como sucedia con el video doméstico, sino que el avance tec-

47 Asf, el Juez de Distrito afirmaba lo siguiente: «[w]hile the Court need not decide whether steps
could be taken to reduce the susceptibility of such software to unlawful use, assuming such steps
could be taken, additional legislative guidance may be well-counseled»; y la Corte de Apelacién,
«the Supreme Court has admonished us to leave such matters to Congress». Por lo demas, llama
la atencién el elevado ntimero de litigios referentes al Derecho de autor en que los Tribunales es-
tadounidenses invocan el papel que debe jugar el Congreso, lo que revela el debate social de que
son objeto, por ejemplo, «[w]e are not unsympathetic (...) to the need for legal tools to protect tho-
se [copy]rights. It is not the province of the courts, however, to rewrite the DMCA in order to make
it fit a new and unforseen internet architecture...», Recording Industry Association of America, Inc.
v. Verizon Internet Services, Inc., 351 F.3d 1229 (D.C. Cir. 2003), December 19, 2003 <http://case-
law.lp.findlaw.com/data2/circs/dc/ 037015a.pdf>; o «petitioners forcefully urge that Congress pur-
sued very bad policy (...). The wisdom of Congress’ action, however, is not within our province to
second guess», Eldred v. Ashcroft, 537 U.S. 186 (2003), January 15, 2003 <http://www.supreme-
courtus.gov/opinions/02pdf/01-618.pdf>; o «[l]ike so many other problems created by the interac-
tion of copyright law with a new technology, «[there] can be no really satisfactory solution to the
problem presented here, until Congress acts.» Twentieth Century Music Corp. v. Aiken, 422 U.S., at
167 (dissenting opinion)...» (entrecomillado en el original), caso Betamax (ver nota al pie n.°: 27).
* In re Aimster Copyright Litig., 334 F.3d 643 (7" Cir. 2003), June 30, 2003 <http://caselaw.Ip.find-
law.com/data2/circs/7th/024125p.pdf>.

4 Aimster, cert. denied, 124 S. Ct. 1069 (2004).

50 Petition for a writ of certiorari, Metro-Goldwyn-Mayer Studios, Inc. v. Grokster, Ltd., October 8,
2004 <http://www.eff.org/TP/P2P/MGM_v_Grokster/20041008_Grokster_final_petition.pdf>. La tras-
cendencia del caso queda reflejada en el primer parrafo de la resolucién: «[t]his is one of the most
important copyright cases ever to reach this Court. Resolution of the question presented here will
largely determine the value, indeed the very significance, of copyright in the digital era». Y los ar-
gumentos de la recurrente son harto contundentes: «it is both just and economically rational to
impose liability on a defendant who knowingly furthers and profits from copyright infringement,
especially when the defendant is in a position «to police carefully the conduct» of the direct in-
fringer and chooses not to do so» (entrecomillado en el original).

31 GINSBURG, J. C., «<News from the US - Developments... (Part I)», op. cit., pag. 187; la misma
en, «News from the US - Developments... (Part II)», op. cit., pags. 101 y 103.
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nolégico permite adoptar soluciones mucho mas matizadas, que deben ir en-
caminadas a mantener el equilibrio entre los titulares de derechos de autor y
los empresarios de otras areas del comercio que pueden entrar en conflicto con
aquéllos.

En el orden legislativo, también pintan bastos. En el pasado periodo de sesio-
nes (108™ Congress) se introdujo en el Senado de los Estados Unidos una pro-
puesta de ley, llamada Inducing Infringement of Copyrights Act of 2004 (S.
2560), que estd hecha a medida para facilitar la condena de los distribuidores
de sistemas P2P descentralizados™.

Todo ello indica que en Estados Unidos en el futuro préximo va a depositarse
gran parte de la responsabilidad del control sobre los sistemas P2P en aquellas
personas que pretendan explotarlos.

4. SISTEMAS A TRAVES DE ENLACES (BITTORRENT)

El ultimo desarrollo de la tecnologia P2P lo encarna el programa BitTorrent>,
que presenta dos notables diferencias técnicas con el resto de aplicaciones P2P.
En primer lugar, para posibilitar el intercambio es necesario que un usuario
(«seed») que posee el archivo en su integridad (p. ej., una obra protegida por
el Derecho de autor) cree un pequeifio fichero .torrent en el que se informa de
la ruta de acceso al archivo y del servidor central que gestiona esa ruta («trac-
ker»). Es decir, a diferencia del resto de sistemas P2P, BitTorrent no incorpora
un sistema de busqueda de archivos, sino que esta informacién la da el fiche-
ro .torrent. Este fichero que facilita la ruta puede encontrarse en una péagina
web o distribuirse a través del correo electrénico, pero para facilitar su bus-
queda han proliferado las paginas en las que se ofrecen listas de cientos de en-
laces a ficheros de este tipo. En segundo lugar, desde el momento en que co-
mienza la descarga del archivo, el usuario («peer») que lo esta descargando
comparte con el resto de usuarios la parte ya reproducida, por lo que cuanto
mayor es el nimero de usuarios que descargan un archivo, mayor es la velo-
cidad de descarga, evitando de esta forma las colas de otros sistemas P2P>.

2 El texto propuesto es el siguiente: «Section 501 of title 17, United States Code, is amended by
adding at the end the following:

(g)(1) In this subsection, the term «intentionally induces» means intentionally aids, abets, induces,
or procures, and intent may be shown by acts from which a reasonable person would find intent to
induce infringement based upon all relevant information about such acts then reasonably available
to the actor, including whether the activity relies on infringement for its commercial viability.

(2) Whoever intentionally induces any violation identified in subsection (a) shall be liable as an in-
fringer.

(3) Nothing in this subsection shall enlarge or diminish the doctrines of vicarious and contribu-
tory liability for copyright infringement or require any court to unjustly withhold or impose any
secondary liability for copyright infringement», <http://www.copyright.gov/legislation/>.

* En junio de 2004 BitTorrent fue la aplicacién P2P més utilizada, acaparando el 53% del trafico
a través de este tipo de redes, «The true picture of Peer-to-Peer Filesharing», julio 2004, CacheLogic.
* <http://en.wikipedia.org/wiki/BitTorrent>.
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En este nuevo escenario, los sujetos cuya conducta puede vulnerar los derechos
de autor son: el servidor central que gestiona las rutas («tracker»), cuya posiciéon
es la de un operador P2P centralizado; el responsable de los enlaces a ficheros
.forrent y, mediatamente, a los archivos (en su caso, a las obras), sobre el que vol-
veré de forma incidental en el siguiente apartado; y los usuarios del sistema, tan-
to el «seed» como los «peers», a los que dedicaré el tercer epigrafe.

5. DERECHO ESPANOL

En nuestro pais los titulares de derechos no han optado por demandar a los
responsables de los sistemas P2P. No cabe duda de que dicha alternativa en-
cuentra importantes trabas, tanto facticas®™ como juridicas®, pues no es posi-
ble extrapolar sin mas las «soluciones» estadounidenses. Sin embargo, tenien-
do en cuenta el nimero de internautas espafioles que hacen uso de redes P2P
y que, incluso, alguna de ellas esta disefiada por espafioles (p. €j., Blubster), pa-
rece oportuno valorar el marco que ofrece nuestro ordenamiento para perse-
guir la explotacién de software P2P.

El principal obstaculo que encuentra la condena de los operadores P2P es que
estos no realizan ningtn acto de los reconocidos en exclusiva a los titulares de
derechos, sino que simplemente ponen a disposicién de los usuarios los medios
para que realicen actos de reproduccién y comunicacién publica sin la precepti-
va autorizacién. La LPI estd construida en torno a la idea de que el control de
las personas que realizan los actos de explotacién de la obra es suficiente para
garantizar la proteccién de los titulares de derechos. Esto se nos antoja mas como
una falta de prevision frente a las innovaciones tecnolégicas, que como una de-
cisién consciente’’. En consecuencia, el punto de partida de la LPI se muestra
inadecuado para supuestos como el que es objeto de este trabajo’.

55 GARROTE FERNANDEZ-DIEZ, 1., «Acciones civiles contra los prestadores de servicios de in-
termediacion en relacién con la actividad de las plataformas p2p...», op. cit., pag. 62.

% CARBAJO CASCON, F, «El pulso en torno a la copia privada», op. cit., pags. 48, 52 y 53. En
contra, GARROTE, quien considera que «los operadores de los programas P2P y los usuarios [re-
alizan de forma directa un acto de explotaciéon]», GARROTE FERNANDEZ-DIEZ, 1., «Acciones ci-
viles contra los prestadores de servicios de intermediacién en relacién con la actividad de las pla-
taformas p2p...», op. cit., pag. 77, ver también pags. 61 y 103.

" No deja de ser cierto que la Declaracién Concertada respecto del Articulo 8 del Tratado de la OMPI
sobre Derecho de autor, de 20 de diciembre de 1996, que fue posteriormente recogida en el
Considerando 27.° de la DDASI establece lo siguiente: «[qJueda entendido que el simple suministro de
instalaciones fisicas para facilitar o realizar una comunicacién, en si mismo, no representa una co-
municacion en el sentido del presente Tratado o del Convenio de Berna». Esto puede ser entendido
como una voluntad de exonerar a los distribuidores de aplicaciones P2P (CARBAJO CASCON, F,, «El
pulso en torno a la copia privada», op. cit., pag. 52); sin embargo, méas bien parece que esta declara-
cién simplemente nos recuerda que la conducta descrita no constituye un acto de comunicacién pu-
blica de forma personal y directa, sino que, en su caso, deberia buscarse la existencia de responsabi-
lidad indirecta («Seminario regional de la OMPI sobre comercio electrénico y propiedad intelectual
para paises de América latina», Oficina Internacional de la OMPI, Sdo Paulo (Brasil), 2 a 4 de agosto
de 2000, pag. 7 <http://www.mct.gov.br/sepin/Palestras/mdp-wctdoc1.pdf>); ver también, MASSAGUER
FUENTES, J., «La responsabilidad de los prestadores de servicios en linea...», op. cit., pags. 23 y ss.).
* «No se corresponde con el sentido de la Ley [de Propiedad Intelectual] considerar como legiti-
mados pasivos a aquellos que suministran los medios para que otros cometan (o con los que otros
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Las vias que a mi parecer resultan mas adecuadas para encauzar la responsa-
bilidad de los operadores P2P son: la responsabilidad extracontractual; el en-
riquecimiento injusto por actos de competencia desleal; las obligaciones esta-
blecidas en la LSSI; y, por dltimo, las préximas reformas de la LPIL.

i) La responsabilidad extracontractual

La responsabilidad extracontractual no encuentra su sede legal en la LPI, sino
en el art. 1902 del Cédigo civil. En realidad, los derechos exclusivos reconoci-
dos en la LPI no son méas que especificaciones de supuestos de responsabili-
dad extracontractual®. Por tanto, debemos plantearnos si cabe acudir a la nor-
ma general cuando la especial ha omitido la regulacién de los actos de un
tercero que solamente facilita el acto ilicito, pero no lo realiza. En contra de la
aplicacién del art. 1902 al supuesto que nos ocupa debe mencionarse la exis-
tencia de una solucién expresa para dicha situacién en el art. 51 de la Ley
11/1986 de Patentes de Invencién y Modelos de Utilidad®, lo que hace menos
comprensible la omisién en la LPI. A pesar de ello, podemos hallar motivos su-
ficientes favorables a la aplicacién del art. 1902 del C.c.: en primer lugar, el art.
429 del C.c. establece que «[e]n casos no previstos ni resueltos por dicha ley
especial [de propiedad intelectual] se aplicaran las reglas generales estableci-
das en este Cédigo sobre la propiedad»; en segundo lugar, el argumento de au-
toridad, pues la doctrina nacional no ha puesto ninguna objecién a la aplica-
cién del art. 1902 a conflictos enmarcados dentro del ambito del Derecho de
autor®’; y, por ultimo, el art. 51 de la Ley de Patentes puede ser aplicado ana-
légicamente al Derecho de autor y no necesariamente a contrario.

Una vez aceptada la aplicacién de las normas de responsabilidad extracon-
tractual, probablemente la primera intuicién guia hacia la responsabilidad por
hecho ajeno o indirecta (art. 1903 del C.c.), pues el operador P2P no realiza
por si mismo un acto prohibido por la LPI. Segtin la mejor doctrina®, la res-

cometan) la infraccién de los derechos protegidos», CARRASCO PERERA, A., en BERCOVITZ
RODRIGUEZ-CANO, R. (coord.), Comentarios a la Ley de Propiedad Intelectual, 2.* ed., Madrid,
1997, pag. 1759.

% Como ha dicho algin Tribunal (Sentencia de la Audiencia Provincial de Alava, de 21 de julio de
2000 [JUR 2000\277208]), las acciones indemnizatorias previstas en la LPI son un supuesto espe-
cifico de la «reclamacién de dafios y perjuicios basada en culpa extracontractual».

€ «1. La patente confiere igualmente a su titular el derecho a impedir que sin su consentimiento
cualquier tercero entregue u ofrezca entregar medios para la puesta en practica de la invencién
patentada relativos a un elemento esencial de la misma a personas no habilitadas para explotarla,
cuando el tercero sabe o las circunstancias hacen evidente que tales medios son aptos para la pues-
ta en practica de la invencién y estdan destinados a ella.

2. Lo dispuesto en el apartado anterior no es aplicable cuando los medios a que el mismo se re-
fiere sean productos que se encuentren corrientemente en el comercio, a no ser que el tercero in-
cite a la persona a la que realiza la entrega a cometer actos prohibidos en el articulo anterior»,
art. 51 de la Ley 11/1986, de 20 de marzo, de Patentes de invencién y modelos de utilidad.

¢! Por todos, CARRASCO PERERA, A., Comentarios a la Ley de Propiedad Intelectual, op. cit., pags.
1761 y ss.

© DE ANGEL YAGUEZ, R., La responsabilidad civil, Vizcaya, 1993, pag. 117.
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ponsabilidad por hecho ajeno estd compuesta por tres elementos: en primer lu-
gar, una relacion de dependencia o subordinacién entre el agente y el respon-
sable; en segundo lugar, la culpa del responsable en las funciones de supervi-
si6n o direccién; y, por udltimo, y aqui estriba su importancia, la culpa se
presume salvo prueba en contrario. La doctrina ha estudiado la aplicacién de
estos parametros a los prestadores de servicios intermediarios de la LSSI (p.
ej., proveedores de acceso, prestadores de alojamiento...), llegando a la con-
clusién de que no existe una relacién de dependencia entre el prestador de ser-
vicios y el usuario ni culpa o negligencia de aquél por falta de control®®. Por
tanto, los prestadores de servicios intermediarios estaran, en general, libres de
responsabilidad por esta via. Respecto a los operadores P2P puede llegarse a
la misma conclusién, pues la relaciéon de dependencia es realmente débil —no
hay un solo software P2P en el mercado, sino multitud de ellos—**.

Quiza resulte entonces procedente acudir al propio art. 1902 del C.c.. Los com-
ponentes de la responsabilidad civil (directa) son los siguientes: la conducta ac-
tiva u omisiva del agente del dafio, la culpa u otro criterio de imputacién (p.
ej., responsabilidad objetiva), el dafio y la relacién de causalidad entre ambos®.
La presencia del primer y tercer elementos no ofrece problema alguno, por lo
que en los dos siguientes parrafos me limitaré a realizar alguna reflexion so-
bre la culpa y la relacién de causalidad, respectivamente.

La culpa no puede fundamentarse en un deber general de supervisién, pues
ello estd excluido expresamente por el art. 15 de la Directiva 2000/31/CE, de
8 de junio, sobre comercio electrénico®, cuya aplicacién sobre los operado-
res P2P parece clara®’. Entonces, la culpa de los operadores P2P centraliza-
dos radica en la no implementacién de filtros o medidas de control, de acuer-
do con el estado de la técnica®® y tras la peticién de los titulares de derechos

® PLAZA PENADES, J., Propiedad Intelectual y Sociedad de la Informacion - Tratados OMPI, Directiva
2001/29/CE y Responsabilidad Civil en la Red, Navarra, 2002, pags. 236 y 237; GARROTE
FERNANDEZ-DIEZ, 1., «La responsabilidad civil extracontractual de los prestadores de servicios
en linea...», op. cit., pags. 60 vy ss.

¢ A pesar de ello, CARRASCO PERERA se muestra a favor de la aplicacién del art. 1903 C.c. so-
bre un sistema P2P centralizado —Napster—, en BERCOVITZ RODRIGUEZ-CANO, R. (coord.),
Manual de Propiedad Intelectual, Valencia, 2001, pags. 267 y 268.

% Por todos, REGLERO CAMPOS, L. F.,, en REGLERO CAMPOS (coord..), Tratado de
Responsabilidad civil, 2* ed., Cizur Menor, 2003, pag. 61.

“ DO L 178 de 17.7.2000, p. 1.

” La no exigencia de esta conducta se justifica porque «seria imposible desde un punto de vista
practico y supondria una carga desproporcionada para los intermediarios y unos costes mas
elevados de acceso a los servicios basicos para los usuarios», Primer Informe sobre la aplicacién
de la Directiva sobre el Comercio Electrénico, COM(2003) 702 final, Bruselas, 21 de noviembre de
2003 —en adelante, Informe DCE—, pags. 15 y 16; ver también, MASSAGUER FUENTES, J., «La
responsabilidad de los prestadores de servicios en linea...», op. cit., pag. 32.

8 En la actualidad el control perfecto no existe, tanto por limitaciones técnicas como por el hecho
de que colisionaria con el derecho a la intimidad y al intercambio libre de informacién, Informe
DCE, pags. 16 —motivos tecnolégicos— y 14 —colisién con otros derechos—. Ahora bien, también
resulta indiscutible que existen formas conocidas y asequibles de ofrecer cierto control, por ejem-
plo, a través, de «medios tecnolégicos para bloquear el acceso a determinados servicios y activi-
dades» (CARBAJO CASCON, F., «El pulso en torno a la copia privada», op. cit., pag. 52) o bien uti-
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afectados. En el caso de los operadores P2P descentralizados la respuesta debe
ser mas matizada, pues su culpa puede apreciarse en dos momentos —y en
dos grados— diferentes. En un primer momento, el operador P2P ha optado
por un sistema descentralizado —de dificil control—, en perjuicio de uno
centralizado —de control mas sencillo—. No es que la empresa no pueda con-
trolar razonablemente, sino que no quiere hacerlo en absoluto. En otras pa-
labras, se sittia consciente y premeditadamente en una situaciéon de irres-
ponsabilidad®. En un segundo momento, tras la reclamacién de los titulares
de derechos, los operadores P2P descentralizados deberian actualizar su soft-
ware de manera que facilitase el control, es decir, pasar a un sistema centra-
lizado, que permite la implementacién de filtros. Esto no impediria que los
usuarios que ya hubiesen descargado el software P2P descentralizado —y no
lo actualizasen— pudiesen seguir intercambiando archivos sin posibilidad de
control, pero si que minimizaria los actos ilicitos respecto a los futuros usua-
rios —y a los antiguos que actualizasen el software—. En el primer momen-
to estamos frente a una culpa leve, aunque desde mi punto de vista es fun-
damento suficiente para una reclamacién por dafios y perjuicios, maxime si
tenemos en cuenta que es de conocimiento publico la utilizacién masiva de
los sistemas P2P para infringir derechos de autor. En el segundo momento,
el de actualizacién del software, la culpa es grave y parece garantizado el éxi-
to de una hipotética demanda.

En relacién a la causa del dafio, REGLERO observa acertadamente que «del
conjunto de hechos antecedentes habria de considerar como causa en sentido
juridico (con potencialidad suficiente para la imputacién del dafio) sélo aque-
llos hechos de los cuales quepa esperar «a priori», y segin criterios de razo-
nable seguridad o de verosimilitud estadistica (juicio de probabilidad), la pro-
duccién de un resultado (dimensién positiva de la causa adecuada). O
formulado a la inversa, a la hora de imputar el dafio debe suprimirse del cur-
so causal aquellos antecedentes que de forma estadisticamente muy improba-
ble hubieran dado lugar, por si mismo, al resultado final (dimensién negativa
de la causa adecuada)»”. Desde esta perspectiva, la relacién de causalidad en-
tre la distribucién del software P2P y los dafos a los titulares de derechos pa-
rece incuestionable’. La tinica objecién seria que a la produccién del dafio debe
contribuir la conducta de un tercero —el usuario—, que podria romper la re-

lizando aplicaciones P2P centralizadas, que cuentan con todas las ventajas de un sistema descen-
tralizado —entre ellas, permitir el libre flujo de informacién— y carecen de muchas de sus des-
ventajas juridicas.

¢ La doctrina penal de la actio libera in causa, expresamente recogida en los arts. 20.1 y 2 del
Codigo Penal, da respuesta a esta situacion: «[tJodas las categorias de la Teoria del Delito van re-
feridas al momento de la comisién del hecho. (...) La actio libera in causa constituye, sin embar-
g0, una excepcion a este principio. En este caso se considera también imputable al sujeto que al
tiempo de cometer sus actos no lo era, pero si en el momento en que ide6 cometerlos o puso en
marcha el proceso causal que desembocé en la accién tipica», MUNOZ CONDE, F./GARCIA ARAN,
M., Derecho Penal - Parte General, 5.* ed., Valencia, 2002, pags. 390 y 391.

“ REGLERO CAMPOS, L. F,, op. cit., pag. 311.

! Si bien es cierto que un informe de la Universidad de Harvard mantiene que los dafios que cau-
san las redes P2P son inexistentes o insignificantes, «The Effect of File Sharing on Record Sales - An
Empirical Analysis» <http://www.unc.edu/~cigar/papers/FileSharing March2004.pdf>, marzo de 2004.
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lacién de causalidad™. Sin embargo, como apunta CAVANILLAS, «una excep-
cién al poder de interferencia causal del hecho de tercero se encuentra en aque-
llos casos en los que en la causa antecedente se localiza una culpa consistente
en provocar, favorecer o no impedir (deber de vigilancia) el hecho de tercero»".
Y esto es precisamente lo que ocurre en la actuacién de los operadores P2P.

ii) La accién de enriquecimiento injusto

La accién de enriquecimiento injusto con base en la Ley 3/1991, de 10 de
enero, de Competencia Desleal —en adelante, LCD— puede ser una solucién
alternativa a la anterior. El Derecho de la competencia cuenta con dos no-
tables ventajas sobre el Derecho de autor’: en primer lugar, es aplicable so-
bre cualquier acto que se lleve a cabo en el mercado con fines concurren-
ciales”™ (art. 2.1 de la LCD), mientras que el Derecho de autor tinicamente
es de aplicacién sobre las infracciones de los derechos de explotacién de la
obra; y, en segundo lugar, las acciones contra los actos de competencia des-
leal «podran ejercitarse contra cualquier persona que haya realizado u or-
denado el acto de competencia desleal o haya cooperado a su realizacién»
(art. 20.1 de la LCD), mientras que en el caso de la LPI el tinico legitimado
pasivamente es el infractor directo’. Por tanto, el amparo de la LCD resul-
ta idéneo para conductas que, sin ser infractoras de la LPI, suponen actos
contrarios a las exigencias de la buena fe (p. €j., el aprovechamiento de es-
fuerzos ajenos)”.

Entre las acciones derivadas de la competencia desleal (art. 18 de la LCD) fi-
gura la accién de enriquecimiento injusto, cuyos elementos son: en primer lu-
gar, el enriquecimiento por parte del demandado, que puede consistir tanto en
un aumento patrimonial como en una ausencia de disminucién; en segundo lu-
gar, el empobrecimiento del actor, que comprende tanto el dafio emergente
como el lucro cesante; en tercer lugar, la relaciéon de causalidad entre el enri-
quecimiento y el empobrecimiento; y, por dltimo, la falta de causa del despla-

2 A este respecto ver la explicaciéon de REGLERO sobre la doctrina de la «prohibicién de regre-
so», REGLERO CAMPOS, L. E, op. cit., pags. 316 y ss.

> CAVANILLAS MUGICA, S., «Capitulo III. Responsabilidad civil», en CAVANILLAS MUGICA, S.
(coord.), La responsabilidad de los Servidores de Acceso y Alojamiento en Internet en la LSSICE:
Andlisis multidisciplinar, en prensa.

™ La relacién entre Derecho de la competencia desleal y Derecho de autor se caracteriza por la
«complementariedad relativa», es decir, ni son siempre acumulables, ni la aplicacién de una nor-
mativa excluye autométicamente la otra, MASSAGUER FUENTES, J., Comentario a la Ley de
Competencia Desleal, Madrid, 1999, pag. 82.

> Naturalmente, el hecho de que los titulares de derechos se dediquen a la explotacién de sus obras
y los distribuidores de programas P2P a la difusién del mismo, no es 6bice para la aplicacién de la
LCD, que en su Preambulo manifiesta que el Derecho de la competencia desleal «deja de concebir-
se como un ordenamiento primariamente dirigido a resolver los conflictos entre los competidores
para convertirse en un instrumento de ordenacién y control de las conductas en el mercado».

* MASSAGUER FUENTES, J., «La responsabilidad de los prestadores de servicios en linea...», op.
cit., pags. 27 y 28.

7 CARRASCO PERERA, A., Comentarios a la Ley de Propiedad Intelectual, op. cit., pag. 1763.
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zamiento patrimonial™. A diferencia de lo que sucede con la responsabilidad
extracontractual, en la accién por enriquecimiento injusto no se requiere mala
fe o negligencia del enriquecido, como reiteradamente ha mantenido nuestro
Tribunal Supremo™.

Todo ello convierte a la LCD en un instrumento idéneo frente a los operado-
res P2P, siempre y cuando se trate de empresas que buscan un beneficio eco-
némico con la distribucién del software vy, por tanto, acttien en el mercado con
fines concurrenciales.

iii) El régimen de exoneracion de responsabilidad de la LSSI

Siendo cierto lo dicho hasta aqui, debemos ahora reparar en que la LSSI es-
tablece un régimen de exoneracién de responsabilidad —y no pocas obligacio-
nes— respecto de ciertos prestadores de servicios de intermediacién. Por ello,
resulta determinante saber si los operadores P2P deben o no ser encuadrados
en dicha categoria.

Los prestadores de servicios de intermediacién dotados de una regulacién es-
pecial y, mas beneficiosa, son: los operadores de redes y proveedores de acce-
so (art. 14); los prestadores de servicios que realizan copia temporal de los da-
tos («caching») (art. 15); los prestadores de servicios de alojamiento («<hosting»)
(art. 16); y los prestadores de servicios que faciliten enlaces a contenidos o ins-
trumentos de busqueda (art. 17). La mejor ubicacion de los operadores P2P es
este ultimo precepto®, en el que se encuadran: «los prestadores de servicios
de la sociedad de la informacién que faciliten enlaces a otros contenidos o
incluyan en los suyos directorios o instrumentos de busqueda de contenidos...»
(la negrita es mia). A pesar del tenor literal de este precepto, si realizamos una
interpretacién sistematica, las garantias del mismo no pueden extenderse so-
bre cualquier prestador de servicios de la sociedad de la informacién®® (p. ej.,

8 Por todos, DIEZ-PICAZO, L. y GULLON, A, Sistema de Derecho civil, Volumen II, 9.* ed., 3.* reim-
presién, Madrid, 2003, pags. 526 y 527.

" Sentencia del Tribunal Supremo, de 23 de octubre de 2003; Sentencia del Tribunal Supremo, de
19 de febrero de 1999; Sentencia del Tribunal Supremo, de 5 de octubre de 1985.

% Ver CAVANILLAS MUGICA, S., «Capitulo II. Deberes de los intermediarios en la LSSICE», en
CAVANILLAS MUGICA, S. (coord.), La responsabilidad de los Servidores de Acceso y Alojamiento en
Internet en la LSSICE: Andlisis multidisciplinar, en prensa.

81 Asf lo ha entendido nuestra doctrina, que trata la jurisprudencia estadounidense sobre opera-
dores P2P desde la perspectiva del art. 17 de la LSSI. Asi, BUSTO LAGO, J. M., «La responsabili-
dad civil de los «Internet Service Providers»...», op. cit., pags. 70 y 71; MASSAGUER FUENTES,
J., «La responsabilidad de los prestadores de servicios en linea...», op. cit., pags. 47 y 48.
Preocuparse por la aplicabilidad o no del precepto relativo a los operadores de redes y proveedo-
res de acceso (art. 14) es baladi, pues incluso en la hipétesis de que se respondiese afirmativa-
mente, no decaeria el sometimiento a las normas mas rigurosas que afectan a los instrumentos de
busqueda (art. 17). Esto es asi debido a que un tnico proveedor de servicios puede desempefiar
actuaciones que lo sitiien en varios regimenes simultdneamente.

8 Segtin el Anexo de la LSSI, se entendera por «c) «Prestador de servicios» o «prestador»: perso-
na fisica o juridica que proporciona un servicio de la sociedad de la informacién» y por «a)
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una tienda de libros on-line), sino que solamente alcanzan a los prestadores de
servicios de intermediacién®’. Esto es asi porque en el parrafo segundo del art.
13, que encabeza la Seccién 2.* «<Régimen de responsabilidad», se establece lo
siguiente: «[plara determinar la responsabilidad de los prestadores de servicios
por el ejercicio de actividades de intermediacion, se estara a lo establecido en
los articulos siguientes» (la negrita es mia), es decir, los de dicha seccién.

La cuestion estriba entonces en determinar si los operadores P2P son presta-
dores de servicios de intermediacién o no. A decir de algtin autor, los motores
de busqueda no son intermediarios, pues su funcién se asemeja mas a la de un
proveedor de contenidos*. No obstante, CLEMENTE matiza que si tendran el
caracter de servicios de intermediacién cuando se presten «poniendo a dispo-
sicién de los destinatarios motores de busqueda (search engines)»*. Como he-
mos visto, los operadores P2P centralizados ponen a disposicién del puablico el
software P2P y los servidores que gestionan el instrumento de busqueda —si se
desconecta el servidor, la red P2P desaparece—; mientras que los operadores
P2P descentralizados, tinicamente ponen a disposicién del publico el software

«Servicios de la sociedad de la informacién» o «servicios»: todo servicio prestado normalmente a
titulo oneroso, a distancia, por via electrénica y a peticién individual del destinatario. El concep-
to de servicio de la sociedad de la informaciéon comprende también los servicios no remunerados
por sus destinatarios, en la medida en que constituyan una actividad econémica para el prestador
de servicios. Son servicios de la sociedad de la informacién, entre otros y siempre que represen-
ten una actividad econémica, los siguientes: 1.° La contrataciéon de bienes o servicios por via elec-
trénica. 2.° La organizacién y gestién de subastas por medios electrénicos o de mercados y cen-
tros comerciales virtuales. 3.° La gestién de compras en la red por grupos de personas. 4.° El envio
de comunicaciones comerciales. 5.° El suministro de informacién por via telematica. 6.° El video
bajo demanda, como servicio en que el usuario puede seleccionar a través de la red, tanto el pro-
grama deseado como el momento de su suministro y recepcion, y, en general, la distribucién de
contenidos previa peticién individual». Ademas, la Exposicién de Motivos aclara que «[s]e acoge,
en la Ley, un concepto amplio de «servicios de la sociedad de la informacién», que engloba, ade-
mas de la contratacién de bienes y servicios por via electrénica, el suministro de informacién por
dicho medio (como el que efecttian los periédicos o revistas que pueden encontrarse en la red), las
actividades de intermediacién relativas a la provisién de acceso a la red, la transmisién de datos
por redes de telecomunicaciones, a la realizaciéon de copia temporal de las paginas de Internet so-
licitadas por los usuarios, al alojamiento en los propios servidores de informacién, servicios o apli-
caciones facilitados por otros o a la provisién de instrumentos de busqueda o de enlaces a otros
sitios de Internet, asi como cualquier otro servicio que se preste a peticién individual de los usua-
rios (descarga de archivos de video o audio...), siempre que represente una actividad econémica
para el prestador. Estos servicios son ofrecidos por los operadores de telecomunicaciones, los pro-
veedores de acceso a Internet, los portales, los motores de busqueda o cualquier otro sujeto que
disponga de un sitio en Internet a través del que realice alguna de las actividades indicadas, in-
cluido el comercio electrénico».

8 Un «servicio de intermediacién» es aquel «servicio de la sociedad de la informacién por el que
se facilita la prestacién o utilizacién de otros servicios de la sociedad de la informacién o el acce-
so a la informacién». En particular, «[s]on servicios de intermediacién la provision de servicios de
acceso a Internet, la transmisién de datos por redes de telecomunicaciones, la realizacién de co-
pia temporal de las paginas de Internet solicitadas por los usuarios, el alojamiento en los propios
servidores de datos, aplicaciones o servicios suministrados por otros y la provisién de instrumentos
de biisqueda, acceso y recopilacién de datos o de enlaces a otros sitios de Internet» (la negrita es
mia), letra b) del Anexo de la LSSI.

8 MASSAGUER FUENTES, J., «La responsabilidad de los prestadores de servicios en linea...», op.
cit., pag. 48.

8 CLEMENTE MEORO, M. E., Responsabilidad civil y contratos en internet..., op. cit., pag. 16 y 103.
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y, posteriormente, envian publicidad a los usuarios —si se desconecta el servi-
dor, la red P2P contintia—. Aquéllos ofrecen un servicio continuado, mientras
que estos ultimos solamente facilitan un producto. Por tanto, los primeros son
prestadores de servicios de intermediacién, mientras que los segundos no.

En rigor, los operadores P2P descentralizados ni siquiera son (en el momento
relevante, es decir, el del intercambio de archivos) prestadores de servicios de
la sociedad de la informacién. Por ejemplo, el software P2P lo podriamos com-
prar en un quiosco y nada cambiaria. Por tanto, incluso en la hipétesis de que
realizasemos una interpretacion literal del art. 17 e incluyésemos a cualquier
prestador de servicios de la sociedad de la informacién en su seno®, tampoco
merecerian los distribuidores de software P2P descentralizado la proteccién de
dicho precepto. El segundo elemento del art. 17 se refiere a que los prestado-
res de servicios «faciliten enlaces a otros contenidos o incluyan en los suyos di-
rectorios o instrumentos de busqueda de contenidos...». De acuerdo con esto,
los que en su caso estarian protegidos serian los usuarios cuyos ordenadores
funcionan —con o sin su conocimiento— como motores de buisqueda®’.

En consecuencia, para los operadores P2P descentralizados sera de plena y di-
recta aplicacion lo dicho mas arriba respecto a las acciones de responsabilidad
extracontractual y de enriquecimiento injusto. En cambio, los operadores P2P
centralizados estardn exentos de responsabilidad en las condiciones que fija el

8 Un ntimero importante de autores no se deja «convencer» por la interpretacién auténtica de «ser-
vicios intermediarios» que ofrece la letra b) del Anexo de la LSSI (ver nota al pie n.>: 83) y man-
tiene que el art. 17 sera de aplicacion sobre los prestadores de servicios sean o no intermediarios,
asi CLEMENTE MEORO, M. E., Responsabilidad civil y contratos en internet..., op. cit., pag. 103;
PLAZA PENADES, J., Propiedad Intelectual y Sociedad de la Informacion, op. cit., pag. 245; GA-
RROTE FERNANDEZ-DIEZ, 1., «Acciones civiles contra los prestadores de servicios de interme-
diacién en relacién con la actividad de las plataformas p2p...», op. cit., pag. 100; MASSAGUER
FUENTES, J., «<La responsabilidad de los prestadores de servicios en linea...», op. cit., pag. 48. Sin
embargo, otros autores si calfican a enlaces y motores de btisqueda como servicios de interme-
diacién, BUSTO LAGO, J. M., «La responsabilidad civil de los «Internet Service Providers»...», op.
cit., pag. 72; CONDE BUESO, 1. y DIEZ LOPEZ, 1., en CREMADES, J./DE MENDIZABAL ALLEN-
DE, R. (coords.), La nueva Ley de Internet - Comentarios a la Ley 34/2002, de 11 de julio, de Servicios
de la Sociedad de la Informacién y de Comercio Electrénico, Madrid, 2003, pags, 260 y 261. Desde
mi punto de vista, la categoria de intermediarios debe extenderse tanto sobre aquellos que ofrecen
infraestructuras y son imprescindibles para el funcionamiento de la Red (p. €j., proveedores de ac-
ceso, operadores de redes, prestadores de servicios de alojamiento) —intermediarios béasicos—
como sobre aquellos otros que no son imprescindibles, pero facilitan el uso de otros servicios o el
acceso a la informacioén (p. ej., los prestadores de servicios de copia temporal o «caching» ofrecen
infraestructuras, pero no son indispensables para el funcionamiento de la Red; los operadores P2P
centralizados ofrecen un caso analogo al anterior; y los enlaces facilitan el acceso a la informa-
cién, sin ni siquiera proveer de infraestructuras) —intermediarios avanzados—. Los operadores
P2P descentralizados no caben en estas categorias porque su servicio es puntual y, por tanto, son
meros proveedores de contenidos. Ver PAYERAS CAPELLA, M./CAVANILLAS MUGICA, S.,
«Capitulo I. Los servidores de acceso y alojamiento: descripcion técnica y legal», en CAVANILLAS
MUGICA, S. (coord.), La responsabilidad de los Servidores de Acceso y Alojamiento en Internet en la
LSSICE: Andlisis multidisciplinar, en prensa.

8 Naturalmente esta exoneracién no alcanzaria a los actos de reproduccién o puesta a disposicién
del publico de esos mismos usuarios y de que la LSSI no regula los servicios que no constituyan
una actividad econémica (letra a) del Anexo de la LSSI; en la doctrina, por todos, CLEMENTE
MEORO, M. E., Responsabilidad civil y contratos en internet..., op. cit., pag. 11).
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art. 17 de la LSSI, a saber, cuando: «a) No tengan conocimiento efectivo de que
la actividad o la informacién a la que remiten o recomiendan es ilicita o de
que lesiona bienes o derechos de un tercero susceptibles de indemnizacién, o
b) Si lo tienen, actien con diligencia para suprimir o inutilizar el enlace co-
rrespondiente». Solamente cuando no se dé alguno de estos dos requisitos, po-
dra acudirse a las acciones de responsabilidad extracontractual y de enrique-
cimiento injusto®,

Un aspecto conflictivo es el concepto de «conocimiento efectivo». La LSSI lo
ha definido de forma extraordinariamente restrictiva®, por lo que una parte de
la doctrina apuesta por una interpretacién «expansiva» de la expresién, que ad-
mite formas de conocimiento efectivo distintas del conocimiento de una reso-
lucién que declare la ilicitud de los datos®. No obstante, se ha mostrado con
buenos argumentos que la interpretacion «expansiva» choca en buena medida
con el propésito del legislador® y, ademas, coloca al prestador de servicios de
intermediacién en la incémoda situacién de realizar el juicio sobre la licitud o
no de los contenidos, es decir, en la disyuntiva de censurar o correr el riesgo
de ser responsable. Por su parte, la jurisprudencia menor ya ha tenido tiempo
de aplicar la doctrina del «conocimiento efectivo» tal y como la quiso el legis-
lador®* y también de desatender por completo su existencia®.

8 «Si el prestador del servicio (...) ha desatendido alguno de los deberes de diligencia fijados, no
podra beneficiarse de la exencién. Esto ultimo no determina de por si la atribucién de responsa-
bilidad: supone simplemente que el prestador podria llegar a ser declarado responsable. Pero tal
imputacién no derivara simplemente de hecho negativo de no haber cumplido los requisitos para
quedar exento, sino del dato positivo y previo de concurrir los elementos exigidos por el derecho
comun para atribuir la responsabilidad», PEGUERA POCH, R., «Capitulo I: La exencién de res-
ponsabilidad civil por contenidos ajenos en Internet», en MORALES, F/MORALES, O. (coords.),
Contenidos Ilicitos y Responsabilidad de los Prestadores de Servicios de Internet, Navarra, 2002, pags.
36y 37.

¥ «Se entender4 que el prestador de servicios tiene el conocimiento efectivo a que se refiere el pa-
rrafo a) cuando un érgano competente haya declarado la ilicitud de los datos, ordenado su retira-
da o que se imposibilite el acceso a los mismos, o se hubiera declarado la existencia de la lesién,
y el prestador conociera la correspondiente resolucién, sin perjuicio de los procedimientos de de-
teccién y retirada de contenidos que los prestadores apliquen en virtud de acuerdos voluntarios y
de otros medios de conocimiento efectivo que pudieran establecerse», art. 17.1 2.° de la LSSI.

% PEGUERA POCH, R, «Capitulo I: La exencién de responsabilidad civil por contenidos ajenos en
Internet», op. cit., pag. 48.

91 CAVANILLAS MUGICA, S., «Capitulo II. Deberes de los intermediarios en la LSSICE», op. cit..
2 Auto del Juzgado de Instruccién nam. 9 de Barcelona, a 7 de marzo de 2003 (caso ajoderse.com),
fuente <http://www.bufetalmeida.com>. En este caso la pagina www.ajoderse.com «contiene una
coleccién de hiperenlaces a otras paginas de Internet (...) relacionadas con la posibilidad de vi-
sualizar las sefiales de TV de pago». Sin embargo, el Juez argument6 que «al no haberse aporta-
do a la causa prueba alguna de la que deriven indicios de existir una resolucién del tipo al que se
refiere el citado dltimo parrafo del art. 17.1 de la Ley 34/2002, ni que el imputado como prestador
de servicios conociera tal resolucién, no resulta debidamente justificada la perpetracién del delito
que dio motivo a la formacién de esta causa, por lo que (...) procede decretar el Sobreseimiento
Provisional de la misma, sin perjuicio de su reapertura si se aportaran nuevos datos que pudieran
constituir indicios de la perpetracion del delito».

% Auto del Juzgado de Instruccién ntim. 3 de Madrid, a 1 de agosto de 2003 (caso edonkeyma-
nia.com), en poder del autor. La Jueza ordend el cierre temporal del sitio www.edonkeymania.com
por tener «alojados enlaces para obtener copias de aproximadamente 21.000 archivos, que (...) co-
rresponden a productos protegidos por la Ley de Propiedad Intelectual». Ademas, en el mismo auto
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En mi opinién, la férmula adoptada por el legislador no es en general desati-
nada. Si un titular de derechos quiere retirar o bloquear la informacién, debe-
ra pasar por el tamiz del Juez, para que la libertad de expresién no se vea en
peligro. Sin embargo, esta solucién peca de exceso de celo en algunos supues-
tos, como se pone de relieve en el establecimiento de enlaces a contenidos ili-
citos —recuérdese el funcionamiento de BitTorrent—. Cuando una persona ofre-
ce un enlace a un contenido ilicito no puede cobijarse bajo el paraguas de la
neutralidad tecnolégica, pues adopta una decisiéon consciente de la que es res-
ponsable®. Otra cosa seria que el enlace fuese anterior y a posteriori se intro-
dujese en la pagina enlazada el contenido ilicito —supuesto que quizés tenia
en mente el legislador—?*. Del mismo modo, quien explota un software P2P des-
centralizado, maxime cuando se niega a actualizarlo, es consciente de que con-
tribuye a acrecentar el dafio de los titulares de derechos.

iv) Las futuras reformas de la LPI

Por tltimo, volveremos la vista sobre las futuras reformas de la LPI. En lo que
aqui interesa, las dos novedades mas relevantes que se avecinan son: la posi-
bilidad de solicitar cautelarmente «[l]a suspension de los servicios prestados
por intermediarios a terceros que se valgan de ellos para infringir derechos de
propiedad intelectual» (nuevo art. 141.6 segtin el Borrador de Anteproyecto de
Reforma de la LPI —en adelante, BALPI 2004—"°); y la prohibicién de la fa-
bricacién, distribucién, etc. de cualquier producto o servicio que sirva para elu-
dir una medida tecnolégica eficaz de proteccién de una obra (nuevo art. 160.2
segin el BALPI 2004).

«se constata la existencia de indicios racionales de la perpetracién de un delito contra la Propiedad
Intelectual del Art. 270 del Cédigo Penal, que origina un gran perjuicio econémico a los titulares
de los derechos de propiedad intelectual...».

¢ Este razonamiento se mantuvo en el caso DeCSS, en el que una conocida revista de la comuni-
dad hacker puso a disposicion del publico en su sitio web un programa que permitia desencriptar
los DVDs vy, con ello su copia, asi como enlaces a otras paginas que reproducian el programa. Tras
una primera resolucién judicial en la que se obligaba a la revista a retirar tanto el programa en si
como los enlaces (Universal City Studios, Inc. v. Reimerdes, 111 F. Supp. 2d 294 (Southern District
of New York 2000), August 17, 2000 —enmendado, September 6, 2000—
<http:/mews.findlaw.com/hdocs/docs/dvd/dvdopinion.pdf>), la demandada se negé a eliminar estos
altimos, en lo que calific6 como un «acto de desobediencia civica». La Corte de apelacion ratifico
la sentencia de instancia y sostuvo que a pesar de que la medida podia suponer una restriccién
para la libertad de expresion, debia ello aceptarse por causa de las nuevas necesidades que impo-
nia Internet, dénde no siempre es posible dirigirse directamente contra el infractor originario
(Universal City Studios v. Corley, 273 F.3d 429 (2™ Cir. 2001) November 28, 2001 <http://laws.lp.find-
law.com/2nd/009185.html>).

% La distincién me la sugirié el Profesor CAVANILLAS MUGICA.

% Espafia est4 todavia pendiente de transponer la DDASI a Derecho interno, a pesar de que el pla-
zo de transposicién expiraba el 22 de diciembre de 2002. Por ello, la Comisién Europea ha ini-
ciado un procedimiento frente a nuestro pais ante el Tribunal de Justicia, a fin de que éste decla-
re la infraccion del deber de transposicién, Recurso interpuesto el 29 de enero de 2004 contra el
Reino de Espafia por la Comisién de las Comunidades Europeas (DO C 71 de 20.3.2004, p. 13).
Hasta la fecha, el tnico punto de referencia al que podemos acudir para pronosticar los futuros
cambios en nuestra legislacién son tres Borradores de Anteproyecto de Reforma de la Ley de
Propiedad Intelectual: de noviembre de 2002 y enero de 2003 y, por ultimo, un Borrador del se-

48



La lucha de los titulares contra las redes P2P

La primera novedad recoge la obligacién impuesta en el art. 8.3 de la DDASI
de que los Estados miembros velen «por que los titulares de los derechos es-
tén en condiciones de solicitar medidas cautelares contra los intermediarios a
cuyos servicios recurra un tercero para infringir un derecho de autor»®’. Hasta
la fecha las acciones contra los intermediarios, como hemos visto, solamente
se pueden fundamentar en preceptos ajenos a la LPI, lo que perjudica la efi-
cacia y homogeneidad de la norma. Por ello y antes de nada, la reforma debe-
ra ser aplaudida, méaxime cuando se establece de forma expresa que esta me-
dida podra adoptarse «aunque los actos de dichos intermediarios no
constituyan en si mismos una infraccién» (art. 138 del BALPI 2004). No obs-
tante, su alcance podria ser mayor en un triple sentido.

En primer lugar, esta modificacion se introduce entre las medidas cautelares,
cuando probablemente deberia preverse otro tanto respecto de las decisiones
sobre el fondo. Por una parte, es cierto que la DDASI tinicamente alude a los
intermediarios en lo que a adopcién de medidas cautelares se refiere. Sin em-
bargo, la Directiva 2004/48/CE, de 29 de abril, relativa al respeto de los dere-
chos de propiedad intelectual®®, mas conocida como Directiva Antipirateria, pre-
vé la posibilidad de adoptar dos tipos de medidas contra los intermediarios:
cautelares (art. 9.1 a) de la Directiva Antipirateria) y definitivas (art. 11 de la
Directiva Antipirateria)®. Frente al incumplimiento del mandamiento judicial
«podra reaccionar el titular de los derechos solicitando las medidas de remo-
cién (...) y el abono de la correspondiente indemnizacién de dafios y perjui-
cios»'”. En cualquier caso, de la provisionalidad a la firmeza hay sélo un paso,
por lo que si el legislador espafiol no incorporase la posibilidad de una conde-
na de cesacion contra los intermediarios en el marco de la LPI, ésta encontra-
ria base legal suficiente en el resto de cuerpos que ya hemos estudiado.

En segundo lugar, el legislador cuenta con una inmejorable oportunidad para
declarar que los intermediarios pueden ser objeto no ya de la accién de cesa-
cién, lo que resulta obligado, sino de la de indemnizacién por dafios y perjui-

gundo semestre de 2004, al que todavia no se le ha dado publicidad desde la pagina web del
Ministerio, pero que ya manejan las entidades de gestién y las asociaciones de internautas
<http://www.internautas.org/index.php?op=2&id=2520>.

7 «Sobre todo en el entorno digital, es posible que terceras partes utilicen cada vez con mayor fre-
cuencia los servicios de intermediarios para llevar a cabo actividades ilicitas. En muchos casos, es-
tos intermediarios son quienes estan en mejor situacién de poner fin a dichas actividades ilicitas. Asi
pues, y sin perjuicio de otras sanciones o recursos contemplados, los titulares de los derechos deben
tener la posibilidad de solicitar medidas cautelares contra el intermediario que transmita por la red
la infraccién contra la obra o prestacién protegidas cometida por un tercero. Esta posibilidad debe
estar abierta aun cuando los actos realizados por el intermediario estén exentos en virtud del ar-
ticulo 5. Debe corresponder a la legislacién nacional de los Estados miembros regular las condiciones
y modalidades de dichas medidas cautelares» (la negrita es mia), Considerando 59.° de la DDASI.

% DO L 195 de 2.6.2004, p. 16.

% Esta proteccién no sustituye, sino que se suma a la prevista en el art. 8.3 de la DDASI, como
queda de manifiesto en los articulos 9, 11 y en el Considerando 23.° de la Directiva Antipirateria.
100 GONZALEZ GOZALO, A., «La Propuesta de Directiva relativa a las medidas y procedimientos
destinados a garantizar el respeto de los derechos de propiedad intelectual», pe. i. (Revista de
Propiedad Intelectual), n.°: 14, mayo-agosto 2003, pag. 76.
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cios. No hacerlo relegaria a esta accién al resto de apoyos legales que hemos
sugerido mas arriba —lo que no es muy grave, salvo en lo que al plazo de pres-
cripcion se refiere— e invitaria a realizar una peligrosa e indeseada interpre-
tacién a contrario: si se permite expresamente la solicitud de acciones de ce-
sacién contra los intermediarios y nada se dice sobre las indemnizatorias, es
porque se quieren excluir.

En tercer lugar, quiza proceda preguntarse si la futura LPI utilizara el mismo
concepto de «intermediario» que la LSSI. En mi opinién, esto no tiene porque
ser asi. La LSSI pretende brindar seguridad juridica a aquellos sujetos —y sola-
mente a éstos— que prestan infraestructura o herramientas necesarias para el
desarrollo de Internet, mientras que la LPI persigue la proteccién de los titula-
res de derechos contra «quienes estan en mejor situacién» de poner fin a un acto
ilicito. Por tanto, el concepto de «intermediario» en la LPI deberia correspon-
derse con este objetivo y, probablemente, sobrepase al contemplado en la LSSI.

La segunda novedad es la prohibicién de los dispositivos, productos o compo-
nentes y servicios que sirvan para la elusién de una medida tecnolégica de pro-
teccién de los derechos de autor'®'. En particular, los titulares de derechos po-
dran ejercitar acciones de remocién e indemnizacién contra aquéllos que: «a)
sea[n] objeto de promocién, publicidad o comercializacién con la finalidad de
eludir la proteccion, o b) sélo tenga[n] una finalidad o uso comercial limitado
al margen de la elusién de la proteccién'®, o c) esté[n] principalmente conce-
bido[s], producido[s], adaptado[s] o realizado[s] con la finalidad de permitir o
facilitar la elusion de la proteccién» (art. 160.2 del BALPI 2004). Las tres re-
glas son esenciales para el tratamiento de los sistemas P2P, de hecho funda-
mentaron la decisién en el caso Aimster, y las dos ultimas seran decisivas en
la resolucién definitiva del caso Grokster. No obstante, este precepto no serd
de aplicacién a los sistemas P2P debido a que se refiere inicamente a la elu-
si6n de medidas tecnolégicas de proteccién y no a la contribucién a otros ac-
tos ilicitos, como la reproduccién o comunicacién publica de las obras. Si el
legislador desea que estos criterios sean igualmente aplicables a los operado-
res P2P deberia declararlo expresamente, pues de lo contrario la interpretacién
analégica se nos antoja, por lo menos, cuestionable.

19! BEsta norma proviene del art. 6 de la DDASI y encuentra su homéloga estadounidense en la §
1201 [«Circumvention of copyright protection systems»] de la Copyright Act. No obstante, el estu-
dio de las mismas queda mas alla de los limites de este trabajo. Para una exposicién breve y cla-
ra de dicho régimen, XALABARDER PLANTADA, R., «Capitulo IV: Infracciones de propiedad in-
telectual...», op. cit., pags. 123 y ss; en la doctrina estadounidense, GINSBURG, J. C., «News from
US I», op. cit., pags. 150 y ss.

192 Este segundo inciso recuerda mucho a la doctrina del caso Betamax. No obstante, hay dos di-
ferencias. En primer lugar, aqui se prohiben los mecanismos —o servicios— con un uso comercial
licito limitado; mientras que alli se permite la explotacién de mecanismos con un nimero consi-
derable de usos licitos («significant noninfringing uses»). En mi opinién, la divergencia es mas apa-
rente que real, fruto de la perspectiva opuesta desde la que estan redactadas ambas normas —la
prohibicién y la autorizacién, respectivamente—. Tanto una como otra sitan el punto en el que
empieza la licitud de los mecanismos o servicios aptos para eludir la proteccién en un lugar in-
determinado entre los usos licitos por encima de lo meramente anecdético —aproximadamente un
10%— y algo por debajo de una mayoria de usos licitos —aproximadamente un 40%—.
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III. TITULARES DE DERECHOS VERSUS USUARIOS
1. PLANTEAMIENTO

Los resultados de los titulares de derechos en su enfrentamiento contra los ope-
radores P2P han sido de signo contradictorio, cosechando tanto reveses como
éxitos. Sus perspectivas de éxito en las acciones judiciales frente a Tribunales
estadounidenses son esperanzadoras, pero no necesariamente se extendera esa
jurisprudencia sobre el resto del mundo'®. Ademas, la victoria hoy contra un
operador P2P ni obliga a otro distinto ni mucho menos garantiza el mismo re-
sultado en el futuro, maxime cuando las innovaciones tecnolégicas son conti-
nuas y éstas pueden cambiar el tratamiento juridico. En sintesis, transcurridos
cinco afios desde el nacimiento de las aplicaciones P2P, y a pesar de los deno-
dados esfuerzos de los titulares de derechos contra los operadores de este tipo
de tecnologia, las redes de intercambio de archivos entre particulares presen-
tan a dia de hoy un estado de salud envidiable. Por ello, los titulares de dere-
chos han decidido desplazar su punto de mira hacia un nuevo objetivo: los

usuarios'®.

2. TRATAMIENTO CIVIL

No creo que plantee ninguna duda que los usuarios que participan en una red
P2P estan realizando dos tipos de actos que la LPI reserva en exclusiva a los
titulares de derechos de autor: la reproduccion (art. 18 de la LPI) y la comu-
nicacién publica (art. 20 de la LPI)'%,

i) Reproduccion

Ahora bien, teniendo en cuenta que muchos de los programas P2P permiten al
usuario limitarse a la reproducciéon —descargar canciones—, sin necesidad de

103 Recuérdese que los Tribunales holandeses se han pronunciado a favor de la legalidad de la ex-
plotacion de sistemas P2P descentralizados (ver nota al pie n.°: 38).

% Esta medida fue adoptada por primera vez en septiembre de 2003 por la Recording Industry
Association of America (RIAA), Asociacion de la Industria Discografica Estadounidense, y desde en-
tonces se ha plasmado en auténticos aluviones de demandas —unas 6.200 hasta noviembre de 2004—,
que en ocasiones acaban con acuerdos extrajudiciales por los que el usuario se obliga a indemnizar
a la asociacién con sumas importantes («Is Illegal File Sharing Declining?», PC World, 11 de no-
viembre de 2004 <http://blogs.pcworld.com/staffblog/archives/000310.html>.). La estrategia ha sido
extendida a varios paises europeos —Alemania, Austria, Dinamarca, Francia, Italia y Reino Unido—
por la International Federation of the Phonographic Industry (IFPI), Federacién Internacional de la
Industria Fonografica (nota de prensa del 7 de octubre de 2004 <http://www.ifpi.org/site-
content/press/20041007.html>). Finalmente, la industria cinematografica estadounidense amenaza
con subirse al mismo carro, segin se desprende de las declaraciones del Presidente de la Motion
Pictures Association of America (MPAA), Asociacion de la Industria Cinematografica Estadounidense
(nota de prensa del 11 de noviembre de 2004 <http:/www.mpaa.org/MPAAPress/>).

15 GARROTE FERNANDEZ-DIEZ, 1., «Acciones civiles contra los prestadores de servicios de in-
termediacion en relacion con la actividad de las plataformas p2p...», op. cit., pags. 60y 61.
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poner a disposiciéon del resto de usuarios las que tiene almacenadas en el dis-
co duro, debemos plantearnos si dicha reproduccién esta cubierta por la ex-
cepcién de copia privada (art. 31 2.° de la LPI)'%,

En Derecho comparado se ha planteado la siguiente discusién, que es previa
al examen de los elementos del art. 31 2.° de la LPI, ¢puede cobijarse bajo el
paraguas de la excepcién de copia privada una reproduccion hecha a partir de
un acto ilicito (de comunicacién publica, generalmente)? Esta pregunta ha re-
cibido respuestas divergentes. El legislador aleméan, aprovechando la transpo-
sicién a su Derecho interno de la DDASI, ha establecido que: «estan permiti-
das las copias aisladas de una obra realizadas por una persona natural para
uso privado en cualquier soporte (...), siempre que no sea utilizado para reali-
zar la reproduccion un modelo producido de forma manifiestamente ilicita» (§ 53
Abs. 1 S. 1 de la Urheberrechtsgesetz)'”’. En cambio, en Canada el Copyright
Board'”® ha declarado que «[t]here is no requirement in Part VIII [of the
Copyright Act: Private Copying] that the source copy be a non-infringing copy.
Hence, it is not relevant whether the source of the track is a pre-owned recor-
ding, a borrowed CD, or a track downloaded from the Internet»'”. Ni nuestra

1% Aunque el texto del BALPI 2002 —similar a la redaccién antigua— y el del BALPT 2003 —si-
milar a la DDASI— difieran en su literalidad, son practicamente idénticos en el fondo, SANCHEZ
ARISTI, R., «La copia privada digital», pe. i. (Revista de Propiedad Intelectual), n.°: 14, mayo-agos-
to 2003, pag. 37. En el BALPI 2004 se toma algo de las dos redacciones anteriores y se introduce
la obligacion de que el copista realice la copia para «su» uso privado.

107 «Zulassig sind einzelne Vervielfiltigungen eines Werkes durch eine natiirliche Person zum pri-
vaten Gebrauch auf beliebigen Trigern (...), soweit nicht zur Vervielfiltigung eine offensichtlich
rechtswidrig hergestellte Vorlage verwendet wird«, § 53 [Vervielfiltigungen zum privaten und sons-
tigen eigenen Gebrauch] UrhG, segtin la redaccién dada por la Gesetz zur Regelung des Urheberrechts
in der Informationsgesellschaft, de 10 de diciembre de 2003 (Bundesgesetzblatt, 2003, Teil I, n.%: 46,
pag. 1774 y ss.). Ver la fundamentacién del nuevo inciso en Unterrichtung des Bundesrat,
BT-Drucksache 15/1066, 27 de mayo de 2003 <http://dip.bundestag.de/btd/15/010/1501066.pdf>. En
la doctrina, NORDEMANN, J. B/DUSTMANN, A., «To Peer Or Not To Peer...», op. cit., pag. 381.
Sin embargo, la redaccién de la Ley alemana presentaba alguna duda sobre la licitud de las co-
pias privadas realizadas a partir de un modelo producido licitamente, pero comunicado al publi-
co de forma ilicita (p. ej., descargar de un sitio de pago bajo demanda una cancién —reproduc-
cién licita— en mi carpeta compartida con el resto de usuarios de la red P2P —comunicacién
ilicita—). Por ello, en el nuevo proyecto de reforma de la Ley de propiedad intelectual alemana se
prohiben, no ya las copias privadas realizadas a partir de modelos producidos de forma manifies-
tamente ilicita, sino también los modelos puestos a disposicién del publico del mismo modo («...
soweit nicht zur Vervielfiltigung eine offensichtlich rechtswidrig hergestellte oder dffentlich zugdn-
glich gemachte Vorlage verwendet wird«, en cursiva el afiadido propuesto), Referentenentwurf fiir
ein Zweites Gesetz zur Regelung des Urheberrechts in der Informationsgesellschaft, 27 de septiembre
de 2004 <http://www.kopienbrauchenoriginale.de/media/archive/129.pdf>, ver paginas 52 y 53 para
la fundamentacién. Por su parte, la legislacién italiana impide de manera general que la excepcién
de copia privada se aplique respecto a las obras puestas a disposicion del publico —licita o ilici-
tamente— de tal forma que cualquier persona pueda acceder a ellas desde el lugar y en el modo
que elija, art. 71-sexies comma 3 de la Legge sul Diritto d'autore, de 22 de abril de 1941, n.%: 633.
1% La funcién de esta Comisién consiste en establecer, imperativamente o a peticién de parte intere-
sada, las licencias que deben ser pagadas para la utilizaciéon de obras protegidas por el Derecho de
autor, cuando la gestion de las mismas corresponde a una entidad de gestion colectiva. El Copyright
Board también tiene la facultad de supervisar acuerdos entre usuarios y organismos licenciatarios
cuando el titular de los derechos no puede ser localizado, ver <http://www.cb-cda.gc.ca/>.

199 Informe del Copyright Board canadiense Private Copying 2003-2004, 12 de diciembre de 2003
<http://www.cb-cda.gc.ca/decisions/c12122003-b.pdf>, pag. 20.
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legislacion actual ni los proyectos de reforma arrojan luz sobre la licitud de las
copias privadas realizadas a partir de un ejemplar ilicitamente producido o di-
fundido, por lo que debemos acudir a los criterios que ofrece el art. 31 2.° de
la LPI.

Los cuatro grandes interrogantes que determinan el alcance de la excepcién de
copia privada son: ¢cuando el uso es «privado»?; ¢quién debe considerarse «co-
pista»?; ¢qué se entiende por utilizacién «colectiva»?; y ¢«lucrativa»?'',
Ademas, la excepcién no entrara en juego respecto a las obras no divulgadas,
ni afectara a los programas de ordenador (arts. 31 2.°y 99 a) de la LPI) ni ba-
ses de datos electrdnicas (art. 34.2 a) de la LPI).

El primer requisito parece exigir que la utilizacion de la copia se restrinja a la
esfera intima —no necesariamente a la estrictamente personal— de aquél que
la realiza'''. Sorprendentemente se toman en consideracion los actos de dis-
frute de la obra, que generalmente son libres. En todo caso, este primer re-
quisito excluye del ambito de la excepcién aquellas copias que al tiempo que
se realizan, incluso antes de haber reproducido el archivo en su integridad, se
ponen a disposicién del resto de usuarios de la red P2P'"%

El segundo elemento permite varias interpretaciones, siendo las tres mas re-

petidas que copista es: la persona que realiza efectivamente la copia; la que po-

see las maquinas y explota el comercio; o la que encarga su realizacion'".

Cualquiera que sea la interpretacién correcta, el usuario de una red P2P enca-
ja mas o menos cémodamente en el concepto de copista, maxime cuando al-

gunos autores entienden que las tres acepciones posibles de copista no se ex-

cluyen, sino que se suman''.

El tercer requisito prohibe la utilizacion colectiva de la obra. A fin de evitar el
solapamiento con el primer requisito —uso privado— se ha mantenido con
acierto que el caracter colectivo debe examinarse en relacién a la actividad de
reproduccién y no respecto a la utilizacién de la copia una vez realizada'". Esto

19 Por todos, PEREZ DE ONTIVEROS BAQUERO, C., en BERCOVITZ RODRIGUEZ-CANO, R.,
(coord.), Comentarios a la Ley de Propiedad Intelectual, 2.* ed., Madrid, 1997, pag. 602; CASAS
VALLES, R., «La fotocopia y su régimen juridico», Aranzadi Civil, 1993, Tomo 1.°, pag. 2003.

' PEREZ DE ONTIVEROS BAQUERO, C., Comentarios a la Ley de Propiedad Intelectual, op. cit.,
pags. 602 y 603.

2 GARROTE FERNANDEZ-DIEZ, 1., «Acciones civiles contra los prestadores de servicios de in-
termediacion en relacién con la actividad de las plataformas p2p...», op. cit., pag. 60.

' LTLEDO YAGUE, F., en BERCOVITZ RODRIGUEZ-CANO, R., (coord.), Comentarios a la Ley de
Propiedad Intelectual, 1.* ed., Madrid, 1989, pag. 497.

4 GOMEZ POMAR, F., «La funcién de la propiedad intelectual y el régimen juridico de la foto-
copia», Revista Critica de Derecho Inmobiliario, n.°: 614, 1993, pag. 202. En el BALPI 2004 se in-
troduce la obligacién de que el copista realice la copia para «su» uso privado, por lo que excluye
con caracter general la aplicacién de la excepcion a las reproducciones realizadas por tercero, in-
cluso cuando no se trate de un establecimiento comercial (p. €j., un amigo).

15 GOMEZ POMAR, F., «La funcién de la propiedad intelectual y el régimen juridico de la foto-
copia», op. cit., pag. 207. En el mismo sentido, Fundamento Juridico 4.° de la SAP de Barcelona
de 13 de marzo de 2000 [ARP 2000\291].

53



José Javier Gonzdlez de Alaiza Cardona

excluiria del ambito de la excepcién las copias realizadas en lugares publicos
(p. €j., cibercafés, aulas de ordenadores en centros de ensefanza...)''®.

El dltimo elemento es el caracter lucrativo. Su interpretaciéon ha dado lugar a
un intenso debate doctrinal y social, en buena medida debido a las repercu-
siones penales, que veremos en el siguiente epigrafe. El listén que fija cuando

estamos frente a una utilizacién lucrativa puede situarse a tres niveles''’: el mas

bajo comienza con las copias que realiza aquel que ya tiene la obra original,
pues concibe el lucro como la diferencia entre el coste de un nuevo original y
la copia realizada (copias suplementarias); el intermedio entiende que es lu-
crativa la copia que obtenemos a partir de un ejemplar ajeno, pues nos ahorra
el precio de un ejemplar licenciado (copias sustitutivas); y el més elevado cali-
fica de lucrativa la copia cuyo destino es la venta (copia pirata). En mi opi-
nién, la primera interpretacion es demasiado rigurosa, pues vacia de conteni-
do la excepcién de copia privada''®. En el otro extremo, parece claro que no
caben dentro de la excepcién las copias que se utilizan para obtener un rendi-
miento patrimonial'’®. El problema lo plantea la categoria intermedia, que re-
sulta ser la propia de las redes P2P. La admisibilidad de estas copias debe ser
abordada desde la interpretacién teleoldgica.

El fundamento de la excepcion de copia privada no es tinico, sino que atina va-
rios intereses (p. €j., acceso a la cultura, fines cientificos, proteccion de la in-
timidad)'?’. No obstante, el mas comtinmente repetido por la doctrina es la im-
posibilidad de control™'. Si la copia no se puede controlar, todo lo que puede
garantizar el legislador es la remuneracién compensatoria por la misma'??. Este

116 CASAS VALLES, R., «La fotocopia y su régimen juridico», op. cit., pag. 2006. El BALPI 2003
preveia la introduccién de un nuevo parrafo en el art. 31 que consolidaria esta teoria: «A los efec-
tos de lo dispuesto en el parrafo anterior [excepcién de copia privada] de este apartado no tendran
la consideracion de reproducciones para uso privado las efectuadas mediante equipos, aparatos y
materiales puestos a disposicién del publico ni las obtenidas en establecimientos dedicados a las
reproducciones para el publico o sean objeto de distribucién mediante precio». Si bien, la consa-
gracion de la teoria en el segundo apartado del art. 31.2 comportaria automéaticamente la necesi-
dad de buscar una nueva interpretacién a lo que debe entenderse por «utilizacién colectiva», pues
no es posible que el legislador excluya dos veces una misma cosa.

117 CASAS VALLES, R., (Ponente), «Respuesta al Cuestionario ALAI 2003», junio 2003, en poder
del autor, pag. 10; el mismo, «La fotocopia y su régimen juridico», op. cit., pag. 2006.

18 GOMEZ POMAR, F., «La funcién de la propiedad intelectual y el régimen juridico de la foto-
copia», op. cit., pag. 207. En contra, SERRANO GOMEZ, E., «Napster y la propiedad intelectual...»,
op. cit., pag. 1112.

11 PEREZ DE ONTIVEROS BAQUERO, C., Comentarios a la Ley de Propiedad Intelectual, op. cit.,
pag. 605.

120 por todos, PEREZ DE ONTIVEROS BAQUERO, C., Comentarios a la Ley de Propiedad Intelectual,
op. cit., pag. 600. SANCHEZ ARISTI anade a los que tradicionalmente cita la doctrina, el derecho
de propiedad privada y de la libertad personal de los usuarios de las obras, en «La copia privada
digital», op. cit., pags. 14 y 15.

12l PEREZ DE ONTIVEROS BAQUERO, C., Comentarios a la Ley de Propiedad Intelectual, op. cit.,
pag. 600; CASAS VALLES, R., «La fotocopia y su régimen juridico», Aranzadi Civil, op. cit., pag.
1999; CARBAJO CASCON, F., «Reproduccién y copia privada en el entorno digital», Revista de
Derecho y Nuevas Tecnologias, n.°: 2, 2003, pag. 53.

122 E] hecho de que los discos duros de los ordenadores personales no estén cargados con la re-
muneracién compensatoria, no es Obice para dejar de aplicar la excepciéon. La remuneracion
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control deberia ser posible desde una triple perspectiva: la tecnologica, la legal
—no colisién con otros derechos (p. €j., intimidad)— y la econémica. Las de-
bilidades'® de que adolecen estos tres frentes conducen a la conclusién de que
la excepcién de copia privada prevista en el ambito analégico continta siendo

igualmente aplicable en el digital'** y, ademas, abarca tanto las copias suple-

mentarias como las copias sustitutivas'®.

Si bien resulta muy aconsejable que se valore antes la posibilidad de control,
nadie puede negar al legislador la facultad de erradicar o restringir la excep-
cién de copia privada. En este sentido, debe hacerse referencia a la «prueba
de las tres fases» o «three steps test» (art. 40 bis de la LPI)'* y al amparo ju-
ridico que se da a las medidas tecnolégicas de proteccion (art. 6 de la DDASI
y arts. 160 y 161 del BALPI 2004). En cualquier caso, el alcance real de la
prueba de las tres fases es ciertamente difuso'?’ y la futura proteccién de las
medidas tecnolégicas anticopia no afectard a los usuarios que descargan ar-
chivos en las redes P2P, pues estos no participan en la elusién'?, si es que ha
existido.

compensatoria no es una condicién que fije el art. 31 2.° de la LPI, sino una mera posibilidad.
Ver Informe del Copyright Board canadiense Private Copying 2003-2004, 12 de diciembre de 2003,
pag. 21.

2 En el Informe DCE de la Comisién se afirma que en «los informes y estudios sobre la efica-
cia de las aplicaciones de bloqueo vy filtrado parecen indicar que todavia no existe una tecnolo-
gia infalible, que proporcione una eficacia total para bloquear o filtrar informacién ilicita y no-
civa, y que, al mismo tiempo, impida que se bloquee informacién totalmente licita, lo que
constituye una violacién de la libertad de expresién», pag. 16. En el mismo sentido, Informe del
Copyright Board canadiense Private Copying 2003-2004, 12 de diciembre de 2003, pag. 12.
Respecto al analisis econémico del Derecho resulta imprescindible la lectura del articulo de
GOMEZ POMAR, F., «La funcién de la propiedad intelectual y el régimen juridico de la fotoco-
pia», op. cit., pags. 165 y ss.

124 CARBAJO CASCON, F.,, «El pulso en torno a la copia privada», op. cit., pag. 52.

125 CASAS VALLES, R., (Ponente), «Respuesta al Cuestionario ALAI 2003», junio 2003, en po-
der del autor, pag. 11. No obstante, se ha puesto de manifiesto que de las afirmaciones del
caso Napster puede colegirse que el Tribunal entendié que las copias sustitutivas estaban fue-
ra del ambito de la excepcién, ESTEVE PARDO, M. A., Contratos multimedia, Madrid, 2003,
pag. 282.

126 La «prueba de las tres fases» se incorporé al Convenio de Berna para la proteccién de las
obras literarias y artisticas (1886) en la Conferencia de Estocolmo de 1967 y nuestro legislador
la introdujo parcialmente en la LPI a través de la Ley 5/1998, de 6 de marzo, de incorporaciéon
al Derecho espafiol de la Directiva 96/9/CE (...) sobre la proteccién juridica de las bases de da-
tos. Asimismo, se recoge en el art. 5.5 de la DDASI. En sintesis, consiste en una excepcion a las
excepciones de los derechos de autor, haciendo depender la eficacia de estds dltimas de un tri-
ple examen: en primer lugar, las excepciones solamente podran alcanzar a determinados casos
concretos; en segundo lugar, no deberdn atentar a la explotaciéon normal de la obra; y, en tercer
lugar, no deberan perjudicar injustificadamente los intereses legitimos del autor. Ver FICSOR,
M., «<How much of what? The «three-step test» and its application in two recent WTO dispute
settlement cases», (trad. A. MUNOZ), Revue Internationale du Droit d’Auteur, n.°: 192, abril 2002,
pags. 111 y ss.

27 Aunque es teéricamente posible que los Jueces utilicen la «prueba de los tres pasos» para res-
tringir una excepcion, no tengo conocimiento de que esto haya sucedido hasta la fecha. En el mis-
mo sentido, CASAS VALLES, R., (Ponente), «Respuesta al Cuestionario ALAI 2003», junio 2003,
en poder del autor, pag. 38.
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ii) Comunicacién ptiblica

El segundo derecho que se ve comprometido por los usuarios es el de comu-
nicacién publica, en su manifestaciéon de puesta a disposicién del publico. Tras
las vacilaciones iniciales'?’, la DDASI ubicé en el derecho de comunicacién pu-
blica «la puesta a disposicién del publico de obras (...) de tal forma que cual-
quier persona pueda acceder a ellas desde el lugar y en el momento que elija»
(art. 3.1 de la DDASI y art. 20.2 i) del BALPI 2004). El encuadramiento de los

usuarios de redes P2P en este precepto es mas que claro'.

La respuesta es tan uniforme a escala internacional, que llama la atencién que un
Juez canadiense haya mantenido lo siguiente: «[t]he mere fact of placing a copy
on a shared directory in a computer where that copy can be accessed via a P2P
service does not amount to distribution. Before it constitutes distribution, there
must be a positive act by the owner of the shared directory, such as sending out
the copies or advertising that they are available for copying. No such evidence was
presented by the plaintiffs in this case»''. No obstante, en la propia sentencia se
insinta que el sentido del fallo habria sido otro si Canad4 hubiese implementado
a su Derecho interno el Tratado de la OMPI sobre Interpretacién o Ejecucion y
Fonogramas, de diciembre de 1996, que en su art. 10 recoge el derecho de pues-
ta a disposicién del publico. Por ello, la solucién canadiense no es extrapolable a
nuestro pais, en el que la doctrina acepta de forma undnime que el derecho de
puesta a disposicién del publico encuentra acomodo sin dificultades en el dere-
cho de comunicacién publica del art. 20 de la LPI»".

3. TRATAMIENTO PENAL

En los paises de nuestro entorno son continuas las noticias que llegan desde
ambitos legislativos y jurisdiccionales en relacién con la tipicidad de los actos
realizados por los usuarios de redes P2P, lo que da muestra de la preocupacién
social que despierta esta cuestion. A titulo de ejemplo, el legislador italiano ha
producido durante el primer semestre de 2004 hasta tres textos —a saber,
Decreto-legge, de 22 de marzo de 2004, n.°: 72'**, conocido popularmente como

128 CARBAJO CASCON, F,, «El pulso en torno a la copia privada», op. cit., pag. 51.

12 MASSAGUER FUENTES, J., «La responsabilidad de los prestadores de servicios en linea...», op.
cit., pags. 18 y 19; GONZALEZ DE ALAIZA CARDONA, J. J., «<La Propuesta de Directiva relativa a
la armonizacién de determinados aspectos de los derechos de autor y derechos afines en la socie-
dad de la informacién: nuevas perspectivas para el Derecho de autor», pe. i. (Revista de Propiedad
Intelectual), n.°: 2, mayo-agosto 1999, pags. 91 y 92.

130 CARBAJO CASCON, F., «El pulso en torno a la copia privada», op. cit., pags. 48 y 49; GARRO-
TE FERNANDEZ-DIEZ, I., «Acciones civiles contra los prestadores de servicios de intermediacién
en relacién con la actividad de las plataformas p2p...», op. cit., pags. 60 y 61.

13! BMG Canada Inc. V. John Doe (2004 Federal Court 488), 31 de marzo de 2004 <http://decisions.fct-
cf.gc.ca/fct/2004/2004fc488.shtml>.

132 MASSAGUER FUENTES, J., «La responsabilidad de los prestadores de servicios en linea...», op.
cit., pag. 19. Ver tambén la SAP de Madrid, de 13 de noviembre de 2003 [JUR 2004\88888] (caso
Weblisten).

133 Gazzetta Ufficiale n.°: 69, de 23 de marzo de 2004.
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Decreto Urbani; la Legge, de 21 de mayo de 2004, n.°: 128", vigente en el mo-
mento de redaccién de este trabajo; y el Disegno di Legge N. 2980'%, de 31 de
mayo de 2004— en los que se regula expresamente el régimen sancionador apli-
cable a los usuarios de redes P2P'**, Por motivos de espacio no puedo entrar
en detalle en dicha normativa, pero si que trazaré sus dos lineas generales: la
imposicién de multas por la participacién en sistemas P2P"“7 y la mera exi-
gencia de obtener un provecho («per trarne profitto») —y no de 4nimo de lu-
cro («a fini de lucro»)— para que sean de aplicacion las penas mas graves, de
hasta cuatro afios de carcel. Estas novedades fueron duramente contestadas

por los usuarios, por lo que ya existe un texto prelegislativo en el que se prevé

su dulcificaciéon!®®.

En otros paises de nuestro entorno ya han recaido sentencias que con-

denan a usuarios de redes P2P en sede penal, en particular, en Francia'®’ y

Alemania'*. Sin embargo, debemos situar estas resoluciones en su contexto.
La fundamentacién en Derecho positivo de dichos fallos se encuentra en lo
esencial en el art. L 335-2 del Code la Propriété Intellectuelle’ y en el para-

34 Gazzetta Ufficiale n.°: 119, de 22 de mayo de 2004.

135 Disegno di Legge N. 2980, de 31 de mayo de 2004, Senato della Repubblica, XIV Legislatura.

13¢ En el Decreto-legge, de 22 de marzo de 2004, se habla de «programmi di condivisione di file fra
utenti»; mientras que en la Legge, de 21 de mayo 2004, se utiliza la expresion «sistema di reti te-
lematiche».

37 El Decreto-legge, de 22 de marzo de 2004, sancionaba con 1.500 euros a aquellos usuarios de
aplicaciones P2P que sin d4nimo de lucro pusiesen a disposicion del resto de usuarios obras cine-
matogréaficas o se limitasen a acceder a dichas obras mediante el mismo sistema; y la Legge, de 21
de mayo 2004, sustituyo6 este sistema por una multa en caso de incumplimiento de un deber de
nueva creacién, consistente en acompanar cualquier acto de puesta a disposiciéon del publico de
una obra en un sistema de redes con un aviso indicando que se han cumplido todas las obliga-
ciones que impone el Derecho autor.

138 «In particolare, I'approvazione alla Camera di un emendamento probabilmente non sufficiente-
mente meditato aveva condotto, all’articolo 171-ter della legge 22 aprile 1941, n. 633, e successive
modificazioni, in materia di protezione del diritto d’autore, alla sostituzione dell’espressione «a fini
di lucro» con l'altra «per trarne profitto». I due termini, solo apparentemente simili, sono tuttavia
giuridicamente assai diversi, si che & emerso il fondato timore che con la nuova dizione le fattis-
pecie penali previste dal citato articolo 171-ter, comma 1, e comma 2, lettera a-bis), potessero es-
sere ingiustamente applicate anche a condotte tenute per uso personale, contravvenendo con cio
pienamente lo spirito della modifica parlamentare (...). Il presente disegno di legge si propone per-
tanto di tenere fede a quellimpegno, ripristinando l'originaria espressione «a fini di lucro» che si-
curamente vale ad escludere la sanzionabilita penale di comportamenti tenuti per uso personale,
perseguiti, invece, ai sensi delle disposizioni contenute nell’articolo 174-ter della stessa legge n. 633
del 1941», Disegno di Legge N. 2980, de 31 de mayo de 2004, Senato della Repubblica, XIV Legislatura.
139 Seis internautas fueron condenados por intercambiar peliculas a través del programa P2P Kazaa,
aunque también mediante correo tradicional, a penas de entre uno y tres meses de carcel —eso si,
exentos de cumplimiento— y al pago de indemnizaciones de entre 2.000 y 5.818 euros, Tribunal de
Grande Instante de Vannes, 29 de abril de 2004 <http://juriscom.net/documents/tgivan-
nes20040429.pdf>.

0 Un joven alemén fue condenado por la descarga y comunicacién publica de 272 canciones a
través del programa P2P Kazaa a una pena de 80 dias multa, con cuota diaria de 5 euros, Amtsgericht
Cottbus, 6 de mayo de 2004, <http://www.aufrecht.de/3253.html>.

11 «Toute édition d’écrits, de composition musicale, de dessin, de peinture ou de toute autre pro-
duction, imprimée ou gravée en entier ou en partie, au mépris des lois et réglements relatifs a la
propriété des auteurs, est une contrefagon et toute contrefacon est un délit», art. L 335-2 del Code
la Propriété Intellectuelle. Es decir, «[tJoda edicién de escritos, composiciones musicales, dibujos,
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grafo 106 Abs. 1'# de la Urheberrechtsgesetz. Tanto la legislacién francesa
como la alemana se diferencian de la espafiola en la forma y en el fondo: en
cuanto a la forma, las leyes de propiedad intelectual de aquellos dos paises
incorporan preceptos de contenido punitivo, lo que nuestra LPI deja por com-
pleto en manos del Cédigo penal; y en cuanto al fondo, dichos preceptos pre-
vén la imposicion de sanciones independientemente de la existencia de ani-
mo de lucro'®, al contrario de lo que sucede en nuestro Cédigo penal.

En nuestro Derecho, la redaccién dada al art. 270 del Cédigo penal por la Ley
Organica 15/2003, de 25 de noviembre, preceptiia que: «[s]era castigado con la
pena de prisién de seis meses a dos afnos y multa de 12 a 24 meses quien, con
animo de lucro y en perjuicio de tercero, reproduzca, plagie, distribuya o co-
munique publicamente, en todo o en parte, una obra literaria, artistica o cien-
tifica, o su transformacién, interpretacién o ejecucion artistica fijada en cual-
quier tipo de soporte o comunicada a través de cualquier medio, sin la
autorizacién de los titulares de los correspondientes derechos de propiedad in-
telectual o de sus cesionarios».

A partir de la lectura de este precepto puede adivinarse con facilidad que la
discusion sobre el caracter delictivo de los actos realizados por los usuarios de
redes P2P gira alrededor del concepto de «4nimo de lucro». Una primera con-
sideraciéon que debe realizarse es que los actos ilicitos efectuados por el usua-
rio son dos: la reproduccion y la comunicacion publica. Respecto a esta tulti-
ma resulta francamente dificil apreciar lucro alguno, salvo en el supuesto de
que la aplicacién P2P exija al usuario que pongan sus obras a disposicién de
los usuarios como condicién para descargar otras'*. Y en cuanto al acto de re-

cuadros o cualquier otra creacién, impresa o grabada en su totalidad o en parte, vulnerando las
leyes y reglamentos relativos a la propiedad de los autores es una violacién de la propiedad inte-
lectual y toda violacién de la propiedad intelectual es un delito». Debe aclararse que el término
«contrefagon» es de dificil traduccién y que puede equivaler a infraccién, acto de pirateria o usur-
pacién de marca o, en general, a cualquier violacién de la propiedad intelectual. En el segundo
apartado del mismo precepto se prevén las penas para este delito, que el art. 34 I de la Loi n.°
2004-204, de 9 de marzo de 2004 (Journal Officie, de 10 de marzo de 2004), ha agravado desde los
2 afos de privacién de libertad y multa de 150.000 euros anteriores a su entrada en vigor hasta
los tres afios de privaciéon de libertad y 300.000 euros.

42 «Wer in anderen als den gesetzlich zugelassenen Fillen ohne Einwilligung des Berechtigten ein
Werk oder eine Bearbeitung oder Umgestaltung eines Werkes vervielfiltigt, verbreitet oder 6ffen-
tlich wiedergibt, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft», para-
grafo 106 Abs. 1 de la Urheberrechtsgesetz. Es decir, «el que reproduzca, distribuya o comunique
publicamente una obra o una transformacién de la misma en supuestos diferentes a los permiti-
dos legalmente o sin la autorizacion de los titulares de derechos, sera castigado con penas de pri-
vacién de libertad de hasta tres afios o multa».

3 Asf lo declara expresamente el Tribunal de Grande Instante de Vannes (ver nota al pie n.’ 139)
al afirmar que «el caracter gratuito de los intercambios no es ébice para la aplicacién del art. L
335-2 de la Ley de propiedad intelectual. Este sera tenido en cuenta solamente para fijar las pe-
nas de los inculpados». En el texto original, «<notamment le caractére gratuit des échanges ne fair
pas obstacle a I'application de l'article L 335-2 du Code de la Propiété Industrielle. Il en sera tenu
compte seulement pour la fixation des peines des prévenus«.

14 CASAS considera que se trata de un supuesto que plantea dudas, CASAS VALLES, R., (Ponente),
«Respuesta al Cuestionario ALAI 2003», junio 2003, en poder del autor, pag. 7. En un supuesto
analogo, en el que un individuo acudié a un mercado con copias de juegos y programas de orde-
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produccién, ya he avanzado mas arriba que en mi opinién las copias de susti-
tucién que realizan los usuarios de redes P2P no son lucrativas. En otras pa-
labras, el ahorro que supone copiar la obra a partir de un ejemplar ajeno en
lugar de adquirirla no satisface el requisito del caracter lucrativo, maxime si
tenemos en cuenta el principio de tltima ratio o intervencién minima'*® del
Derecho penal. Por tanto, solamente deben castigarse en sede penal las con-
ductas mas graves, es decir, aquéllas en las que se obtiene un rendimiento pa-
trimonial a costa de los titulares de derechos.

En todo caso, los usuarios de redes P2P no deberian relajarse por completo,
pues los Jueces y Magistrados de lo penal se han mostrado titubeantes en lo
que a la delimitacién del animo de lucro se refiere. Algunas sentencias apues-
tan por la teoria defendida en el parrafo anterior'*®, pero otras sugieren una in-
terpretacién mucho mas laxa del animo de lucro, que comprende «cualquier
beneficio, ventaja o utilidad que persiga el agente»'?.

4. IDENTIFICACION DEL USUARIO: EL PAPEL DE LOS PROVEEDORES DE ACCESO

Aunque el éxito de una demanda contra los usuarios de una red P2P que po-
nen obras a disposicién del puablico esta garantizado, el obstaculo que deben
salvar los titulares de derechos sera descubrir quienes son esos usuarios. La
identificacién del usuario pasa por despejar dos incégnitas, a saber, desde qué
ordenador se comunican —y/o reproducen— las obras y quién esta utilizando
ese ordenador.

nador, el Tribunal entendié probado que dicha persona tenia la finalidad de obtener «una contra-
prestacion (aunque ésta fuera conseguir a cambio reproducciones de otros programas)», por lo que
el fallo fue condenatorio, SAP de Barcelona, de 31 de julio de 2001 [JUR 2001\325663].

143 CARBAJO CASCON, F,, «El pulso en torno a la copia privada», op. cit., pag. 50.

146 Asi, la STS, de 27 de febrero de 1992 [RJ 1992\1358], que lo identifica con la «existencia de una
infraestructura negocial»; o la SAP de Madrid, de 28 de diciembre de 2001 [JUR 2002\147396], que
en un litigio contra los duefios de un comercio en el que se realizaban copias de CDs musicales
mantiene que «seria impune la actuacién del cliente, pero no la de las personas que desarrollan
una actividad empresarial presidida por la obtencién de un beneficio econémico». También son
abundantes, aunque no lleguen en igual proporcién a las bases de datos de jurisprudencia, las sen-
tencias en las que se absuelve al propietario de un comercio de productos informaticos, que esta
en poder de copias de videojuegos o programas de ordenador, pero no se llega a demostrar que és-
tas estaban destinadas a su comercializacién, por ejemplo, Sentencia del Juzgado de lo de lo Penal
Baleares, Palma de Mallorca, de 30 marzo de 2001 [JUR 2001\142814], posteriormente ratificada
por SAP de Baleares, de 23 de noviembre de 2001 [ARP 2002\89]. Incluso, un grupo de sentencias
afirma que no existe dnimo de lucro en los establecimientos comerciales que realizan reproduc-
ciones de obras protegidas por el Derecho de autor para terceros, cuando estos ultimos aportan el
original. En este sentido, la SAP de Madrid, de 10 de mayo de 2002 [ARP 2002\593] y la SAP de
Valladolid, de 19 de abril de 2000 [ARP 2000\2302]. CASAS pone luz en este embrollo al afirmar
respecto a la primera de estas dos sentencias que «en vez de hacer una interpretacién correcta de
la legislacion de propiedad intelectual y refugiarse —para evitar la condena— en el principio de
intervencién minima del Derecho penal, desestimé la querella con argumentos tan sorprendentes
como erréneos», CASAS VALLES, R., (Ponente), «Respuesta al Cuestionario ALAI 2003», junio
2003, en poder del autor, pag. 34.

47 Esta doctrina fue desarrollada inicialmente para los delitos de robo y hurto, STS, de 15 de no-
viembre de 1982 [RJ 1982\7135]; en el mismo sentido, STS, de 21 de abril de 1989 [RJ 1989\3494].
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La respuesta al primer interrogante es facil de obtener, por lo menos, técnica-
mente. Cualquier transmisién de datos en Internet («packet») incluye, ademas
del contenido que sea, la direccién IP'*® del ordenador al que se dirige y la di-
recciéon IP del ordenador desde el que sale, de la misma forma que una carta
tiene destinatario y remitente. Los titulares de derechos pueden recurrir a va-
rios métodos para «recolectar» direcciones IP, entre los que se encuentran: la
utilizacién de sniffers, que son programas que analizan el trafico en una red,
pudiendo capturar datos; la propia participacién con ordenadores muy poten-
tes en redes P2P descentralizadas, de tal manera que dichos ordenadores se

convierten en Supernodos'® y acceden asi a la direccién IP de los ordenadores

conectados y a los archivos compartidos por cada uno'’; o la simple intro-

duccién en el campo de busqueda de una aplicacién P2P del titulo de cualquier
obra o autor, de tal forma que aparezcan los usuarios que tienen a disposicion
del publico los archivos que se corresponden con esta busqueda' y mediante
la descarga de los mismos —basta iniciarla— se obtienen sus direcciones IP.

No obstante, alguna de estas conductas técnicamente posibles es al mismo tiem-
po legalmente reprobable, hasta el punto de que los datos asi obtenidos podri-
an estar viciados para su aportaciéon en una hipotética demanda. En concreto,
el segundo inciso del art. 11.1 de la Ley Orgénica 6/1985, de 1 de julio, del Poder
Judicial dispone que: «[n]o surtiran efecto las pruebas obtenidas, directa o in-
directamente, violentando los derechos o libertades fundamentales» y el secre-
to de las comunicaciones lo es (art. 18.3 de la Constitucién espafola). Los dos
caminos para evitar este defecto invalidante son: la autorizacién judicial, que
no sera concedida si el Juez considera que se trata de un mero ilicito civil'*}; o

Y posteriormente extendida sobre los delitos de propiedad intelectual, por ejemplo, en la SAP de
Coérdoba, de 12 de junio de 2002 [ARP 2002\520] y en la SAP de Malaga, de 6 de noviembre de
2003 [ARP 2004\64].

48 La direccién IP («Internet Protocol») es un ntimero tnico asignado por el proveedor de acceso
(p. €j., Terra, Wanadoo, RedIRIS...) —de forma fija o dindmica— a todo ordenador que se conecta
a Internet, a fin de identificarlo y permitir de este modo la comunicacién, es decir, es como el car-
né de identidad de cada ordenador. El proveedor de acceso a Internet normalmente conserva un
fichero con la direccién IP —fija o dinAmica— asignada al usuario, el nimero de identificaciéon
del mismo, la fecha, la hora y la duracién de la asignacién de direccién.

49 Ver nota al pie n.% 12.

13 WALDEN, 1., «Forensic Investigations in Cyberspace for Civil Proceedings», International Review
of Law Computers & Technology, Volume 18, n.°: 2, julio 2004, pag. 284.

31 En el supuesto de que los titulares de derechos coloquen su obra en la red P2P para después de-
mandar a aquellas personas que la descargan podria objetarse que nos encontramos frente a un su-
puesto de autorizacién implicita. GARROTE lo defiende respecto a las copias en la memoria RAM,
GARROTE FERNANDEZ-DIEZ, 1., El derecho de autor en internet - La directiva sobre derechos de au-
tor y derechos afines en la sociedad de la informacion, 2.* ed., Granada, 2003, pags. 338, 355 y 356.
152 «La legitimidad de la intervencién telefénica, en cuanto restringe el derecho fundamental al se-
creto de las comunicaciones, exige la existencia previa de verdaderos indicios de la comisién de
delito y no meras sospechas o conjeturas, de tal modo que se cuente con noticia racional del he-
cho delictivo que se quiere comprobar y de la probabilidad de su existencia. Necesario es también
que la resolucién judicial se halle motivada suficientemente, con explicacién razonada y razona-
ble de acuerdo con la Ley y los principios constitucionales; y que haya proporcionalidad en la me-
dida, es decir, que se adopte en caso de delitos graves en los que por las circunstancias que con-
curran y la importancia de la trascendencia social del hecho delictivo aconsejen su adopcién», STS,
de 12 de julio de 2004 [2004\4199], entre otras muchas.
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la propia participacién en la comunicacién'®. Por ello, debe desecharse rotun-
damente la utilizacién de sniffers, que incluso puede ser perseguida penalmen-
te (art. 197 del Cédigo penal); debe desecharse igualmente la informacién ob-
tenida por los titulares de derechos como Supernodos, pues interceptan los datos
aprovechandose de su papel de intermediarios'** —tampoco un cartero puede
guardar un registro de los paquetes que pasan por sus manos—; y, en cambio,
es perfectamente licita la utilizacién de los datos conseguidos a través de la mera
realizacién de busquedas en redes P2P.

Una vez que el titular de derechos tiene la direccién IP del ordenador que re-
aliza el acto ilicito debe ponerle nombre y apellidos, es decir, debe averiguar
quién lo est4 utilizando. Para ello debe localizar al proveedor de acceso que ha
asignado esa direccién IP, lo que es realmente simple'”, y a continuaciéon debe
solicitar a dicho proveedor que revele la identidad del usuario que tenia asig-
nada la direccién IP en el momento en que se realizé el ilicito, lo que como ve-
remos presenta mas dificultades. En concreto, las dos preguntas que se plan-
tean son: ¢tienen los proveedores de acceso la obligacién de conservar los datos
de conexién?; y ¢tienen el deber de facilitarselos a los titulares de derechos?

En primer lugar, la iinica norma en nuestro ordenamiento que establece la obli-
gacién del proveedor de acceso de conservar los datos de conexién necesarios
para facilitar la localizacién del equipo terminal empleado por el usuario para
la transmision es el art. 12 de la LSSI. No obstante, este mismo precepto pre-
vé que el contenido exacto del deber de retenciéon de datos se determinara a
través de su normativa de desarrollo, no pudiendo en ningtn caso conservar-
se los mismos durante un periodo superior a doce meses. En otras palabras,
hasta que no se apruebe el Decreto correspondiente, los proveedores de acce-
so no tienen el deber de conservar informacién alguna, pero si de eliminarla
en el periodo maximo de doce meses'®. Sin embargo, este plazo perentorio ha
sido al parecer involuntariamente derogado por el art. 38.3 a) de la Ley 32/2003,
de 3 de noviembre, General de Telecomunicaciones, del que se deriva la posi-
bilidad de conservar los datos por un periodo de hasta quince afios"’. Nétese
que la LGT establece una mera facultad a favor de los prestadores de servicios,
y no un deber, como sucede en la LSSI.

153 También es reiterada la jurisprudencia que declara que «no es preciso autorizacién judicial para
proceder a la grabacion de una conversacion por uno de los que intervienen en ella», STS, 5 de ju-
lio de 2004 [2004\4138] y otras alli citadas.

154 Respecto a la legislacién britanica afirma lo contrario WALDEN, en «Forensic Investigations in
Cyberspace for Civil Proceedings», op. cit., pag. 284.

155 Tnvito al lector a que introduzca su direccién IP —si no la conoce, esta pagina se la facilitara:
<http://www.whatismyip.com>— en el campo de busqueda de la siguiente pagina web:
<http://sunny.nic.com/cgi-bin/whois>. Acto seguido apareceran su proveedor de acceso y los datos
de contacto del mismo.

136 GRIMALT SERVERA, P, «Capitulo VIII. Deberes y responsabilidades en materia de proteccién
de datos», en CAVANILLAS MUGICA, S. (coord.), La responsabilidad de los Servidores de Acceso y
Alojamiento en Internet en la LSSICE: Andlisis multidisciplinar, en prensa.

157 Este precepto, que afecta a proveedores de acceso y operadores de redes (art. 1.2 2.° de la LGT),
prevé lo siguiente: «[1]Jos datos de trafico necesarios a efectos de la facturacion de los abonados y
los pagos de las interconexiones podran ser tratados tnicamente hasta que haya expirado el pla-
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En segundo lugar, y siempre que el proveedor de acceso cuente con los datos
necesarios para la identificacién del usuario, surge la cuestién de si tiene el de-
ber de comunicar esos datos al titular de derechos que los solicita y en qué
condiciones debe hacerlo. La legislacién estadounidense prevé un procedi-
miento de identificacién del infractor en la § 512(h) [«Subpoena to Identify
Infringer»] de la Copyright Act, por el cual el titular de derechos podra recla-
mar de un prestador de servicios la identificacién del supuesto infractor me-
diante la presentacion de una instancia («subpoena») que retna los siguientes
requisitos: (1) una copia de una notificaciéon anterior al prestador de servicios
en la que se describa el material que se considera ilicito'*®; (2) el contenido de
la peticién, es decir, la identificacién del usuario; y (3) una declaracién jurada
de que dicha informacién solamente sera utilizada para proteger los derechos
reconocidos en la Ley de propiedad intelectual.

Los Tribunales estadounidenses ya han tenido ocasién de pronunciarse sobre
la posibilidad de utilizar este procedimiento frente a los proveedores de acce-

so en el caso Verizon'”’, en el que precisamente se perseguia la identificacion

de dos usuarios de redes P2P. La sentencia de la Corte de apelacién'®’, que ya

es firme'®', niega que el deber de identificar a los usuarios afecte a los provee-

7o para la impugnacién de la factura del servicio [15 afos, art. 1964 del C.c.] o para que el ope-
rador pueda exigir su pago [5 afos, art. 1966 3. del C.c.]», art. 38 a) de la LGT. Los plazos que re-
sultan de la aplicacién de dicha norma son excesivos, méaxime si se tiene en cuenta que su finali-
dad es la proteccién de la intimidad de los usuarios. De lege ferenda deberia considerarse la adopcién
de un plazo de prescripcién mas breve para este tipo de acciones y la consiguiente obligacién de
eliminar los datos en un tiempo razonable. En esta linea, el legislador aleman establece tanto en
el § 6 Abs. 7 de la Gesetz iiber den Datenschutz bei Telediensten (Teledienstedatenschutzgesetz
—TDDSG), en su redacciéon de 14 de diciembre de 2001, como en el § 97 Abs. 3 de la
Telekommunikationsgesetz (TKG), en su redaccién de 22 de junio de 2004, que el prestador de ser-
vicios debe eliminar los datos de tréafico antes de que transcurran seis meses desde el envio de la
factura, salvo que ésta no sea satisfecha en su totalidad o se discuta su validez.

138 Esta notificacién debe reunir multitud de elementos que son detallados en la § 512(c)(3)(A) de la
Copyright Act: «To be effective under this subsection, a notification of claimed infringement must be
a written communication provided to the designated agent of a service provider that includes subs-
tantially the following: (i) A physical or electronic signature of a person authorized to act on behalf
of the owner of an exclusive right that is allegedly infringed. (ii) Identification of the copyrighted
work claimed to have been infringed, or, if multiple copyrighted works at a single online site are co-
vered by a single notification, a representative list of such works at that site. (iii) Identification of the
material that is claimed to be infringing or to be the subject of infringing activity and that is to be
removed or access to which is to be disabled, and information reasonably sufficient to permit the
service provider to locate the material. (iv) Information reasonably sufficient to permit the service
provider to contact the complaining party, such as an address, telephone number, and, if available,
an electronic mail address at which the complaining party may be contacted. (v) A statement that
the complaining party has a good faith belief that use of the material in the manner complained of
is not authorized by the copyright owner, its agent, or the law. (vi) A statement that the information
in the notification is accurate, and under penalty of perjury, that the complaining party is authori-
zed to act on behalf of the owner of an exclusive right that is allegedly infringed».

159 Ver GUIBAULT, L., «Vous qui téléchargez des oeuvres de I'Internet, pourrait-on savoir qui vous
étes?», Revue du Droit des Technologies de l'Information, n.° : 18, 2004, pags. 15 y ss.

160 Recording Industry Ass'n of America v. Verizon Internet Services, 351 F.3d 1229 (District of Columbia
Circuit 2003), December 19, 2003 <http:/caselaw.lp.findlaw.com/data2/circs/dc/037015a. pdf>.

'¢! Lamentablemente, la denegacién del recurso de casacién no estd fundamentada, Certiorari de-
nied (...) 03-1579 Recording Ind. Assoc. v. Verizon Internet Services, Inc. with 03-1722 Verizon Internet
Services, Inc. v. Recording Ind. Assoc., October 12, 2004.

62



La lucha de los titulares contra las redes P2P

dores de acceso'®, restringiéndolo a los prestadores de servicios de alojamien-
to; copia temporal («caching»); y proveedores de enlaces o instrumentos de bus-
queda. La fundamentacién de la sentencia descansa en que uno de los ele-
mentos que debe reunir la notificacién previa a los prestadores de servicios
—ver parrafo anterior, (1)— es «[l]a identificacién del material pretendida-
mente ilicito y que debe ser retirado o cuyo acceso debe ser bloqueado...» (§
512(c)(3)(A)(iii) de la Copyright Act) y como los proveedores de acceso no pue-
den retirar el material ni bloquear el acceso al mismo —si no es denegando por
completo el acceso a Internet a su cliente, lo que segtin la sentencia es una me-
dida distinta y no querida por el legislador—, tampoco puede realizarse frente
a ellos una instancia que cumpla las exigencias del procedimiento sumario de
la § 512(h) a fin de que identifiquen al infractor. Este fallo parece querer fre-
nar las revelaciones en masa y con muy pocas garantias —no es necesario de-
mostrar una infraccién, sino simplemente alegarla— de la identidad de los
usuarios a través del procedimiento de la § 512(h), pues ello va en detrimento
del derecho a la intimidad de los mismos. Ahora bien, nadie pone en duda que
en el marco de una accién judicial y tras la debida valoracion de las pruebas,
el Juez puede ordenar al proveedor de acceso —el tinico con los datos para ha-

cerlo— que colabore en la identificacién del infractor'®.

Por otra parte, en el Reino Unido los titulares de derechos cuentan con el apo-
yo de la doctrina jurisprudencial de la «Norwich Pharmacal» Order'®, que afir-
ma lo siguiente: «if through no fault of his own a person gets mixed up in the
tortious acts of others so as to facilitate their wrongdoing he may incur no per-
sonal liability but he comes under a duty to assist the person who has been
wronged by giving him full information and disclosing the identity of the wrong-
doers». Esta antigua regla cobra una dimensién inesperada en el escenario de
las telecomunicaciones, como muestran recientes decisiones judiciales'®. Si

162 Sin embargo, las dos sentencias de primera instancia de las que motivaron este procedimiento
si habian impuesto al proveedor de acceso la obligacion de identificar a los supuestos infractores,
con base en el argumento de que ello satisfacia mejor la finalidad de las modificaciones introdu-
cidas en la DMCA, que es lograr un equilibrio entre el interés de los prestadores de servicios de
ver limitada su responsabilidad y de los titulares de derechos de autor a defender sus intereses,
ver In re Verizon Internet Services, Inc., 240 F. Supp. 2d 24 (D.D.C. 2003), January 21, 2003
<http://mews.findlaw.com/hdocs/docs/verizon/inreverizon12103opn.pdf>; y In re Verizon Internet
Services, Inc., 257 F. Supp. 2d 244 (D.D.C. 2003), April 24, 2003 <http://www.dcd.uscourts.gov/03-
ms-0040.pdf>.

163 Verizon mantuvo desde el comienzo del litigio que los titulares de derechos de autor deberian
presentar «John Doe actions», es decir, demandas frente a un desconocido, a fin de que en el seno
de un procedimiento judicial el derecho a la intimidad de sus usuarios se viese salvaguardado. Sin
embargo, esta via ralentizaria notablemente las acciones de la RIAA, que naturalmente preferia
identificar a los (supuestos) infractores incluso con anterioridad a la presentacién de una hipoté-
tica demanda.

¢4 Que debe su nombre a la decisién de la House of Lords en Norwich Pharmacal Co. v. Cusoms &
Excise Commissioners [1974] AC 133, y en la actualidad se ha visto incorporada a las Civil Procedure
Rules at 31.18 «Rules 31.16 and 31.17 do not limit any other power which the court may have to
order (a) disclosure before proceedings have started; and (b) disclosure against a person who is
not a party to proceedings».

165 Para el estudio de la regla y de la jurisprudencia que la aplica, WALDEN, 1., «Forensic
Investigations in Cyberspace for Civil Proceedings», op. cit., pags. 278 y 279.

63



José Javier Gonzdlez de Alaiza Cardona

bien es cierto, que la House of the Lords ha advertido que la doctrina enuncia-
da «is an excepcional one and one that is only exercised by the courts when
they are satisfied that it is necessary that it should be exercised»'®.

En nuestro ordenamiento, el proveedor de acceso tiene vedada la entrega vo-
luntaria de los datos de datos de caracter personal de un usuario, como la IP'?,
sin el consentimiento del interesado (art. 11.1 de la Ley Orgénica 15/1999, de
13 de diciembre, de protecciéon de datos de caracter personal —en adelante,
LOPDCP—), salvo que el destinatario sea un Juez o Tribunal en el ejercicio de
las funciones que tiene atribuidas (art. 11.2 de la LOPDCP). No obstante, de-
bemos plantearnos en qué condiciones puede la autoridad judicial obtener esos
datos.

El deber de identificar al usuario por parte del proveedor de acceso se funda-
menta en el art. 12 de la LSSI, al que ya nos referimos al tratar el deber de re-
tencién de los datos, y que en su apartado tercero prevé lo siguiente: «[l]os da-
tos se conservaran para su utilizacién en el marco de una investigacién criminal
o para la salvaguardia de la seguridad publica y la defensa nacional, ponién-
dose a disposicién de los Jueces o Tribunales o del Ministerio Fiscal que asi los
requieran». El tenor de este apartado apunta claramente a que la intencion del
legislador es restringir la utilizacién de los datos a los supuestos en que con-
curra un ilicito penal'®®. En mi opinién, el legislador ha sido en exceso garan-
tista con los derechos de los usuarios'® y ha creado un régimen que supone
una amnistia de facto para los infractores.

Las dos alternativas que sugerimos para superar el reducido alcance del art.
12.3 son las siguientes. En primer lugar, cabe realizar una interpretacion (algo
forzada) del mismo, segin la cual, si bien la finalidad de la conservacién de
los datos son las investigaciones criminales, nada impedira que un Juez los re-
quiera con otros fines dignos de proteccién (p. €j., persecucién de ilicitos civi-
les graves, como la puesta a disposicién sin autorizacién de 100 o méas obras).
En segundo lugar, en el cuarto parrafo del art. 12.2 de la LSSI se permite la
utilizacion de los datos para los fines «indicados en el apartado siguiente [in-
fracciones penales] u otros que estén permitidos por la Ley». Aunque parece
que el legislador estd mas bien pensando en los usos internos del propio pres-

166 Ashworth Security Hospital v. MGN Limited, [2002] 4 All E.R. 193, at para. 57, 27 de junio de
2002 <http://www.parliament.the-stationery-office.co.uk/pa/ld200102/l1djudgmt/jd020627/ash-
2.htm>.

167 La Agencia Espafiola de Proteccién de Datos ha calificado la direccién IP como dato personal,
Caréacter de dato personal de la direccién IP. Informe 327/2003, julio 2004 <https://www.agpd.es/in-
dex.php?idSeccion=390>.

168 GRIMALT SERVERA, P, «Capitulo VIII. Deberes y responsabilidades en materia de proteccién
de datos», op. cit..

19 Sj la proteccién del derecho a la intimidad puede menguar en funcién de los propios actos (art.
2.1 de la Ley Orgénica 1/1985, de 5 de mayo, de proteccién civil del derecho al honor, a la intimi-
dad personal y familiar, y a la propia imagen), no parece desorbitado que una Ley otorgue al Juez
la facultad de exigir los datos necesarios para la identificacién de quien muy probablemente ha
cometido un ilicito civil.

64



La lucha de los titulares contra las redes P2P

tador de servicios (p. €j., cobro de facturas), también es posible que esta pre-
visién permita la aprobacién de una Ley'”® —cuya existencia desconozco— que
faculte a los Jueces para solicitar la identificaciéon de un supuesto infractor mas
alla de los procedimientos penales.

Ademas de la identificacién del usuario, los titulares de derechos reclamaran
la retirada del archivo que consideran ilicito. La tnica forma en la que el pro-
veedor de acceso puede satisfacer esa pretension es dando de baja al usuario
de su conexién a Internet. Esta obligacién no figura en el art. 14 de la LSSI
[Responsabilidad de los operadores de redes y proveedores de acceso], sino que
con caracter general la recoge el art. 8 [Restricciones a la prestacién de servi-
cios]. No obstante, esta medida tiene un caracter extraordinario y esta previs-
ta para supuestos en los que esté en riesgo el orden publico, la salud publica,
el principio de igualdad o la juventud y la infancia (art. 8.1 de la LSSI). Si a
esto afnadimos, que debe ser adoptada siguiendo criterios de proporcionalidad'”
(art. 8.3 de la LSS), no considero que sea aplicable al caso que nos ocupa.

IV. PERSPECTIVAS DE FUTURO Y CONCLUSION

El destino de los sistemas P2P resulta dificil de pronosticar, pues en él influ-
yen variables de caracter social, econémico, técnico y, por supuesto, juridico.
A continuacién, aludiré a aquellos factores que en mayor medida determina-
ran la evolucion de las redes P2P.

En primer lugar, la transmisién de archivos protegidos por el Derecho de au-
tor a través de las redes P2P no es algo que esté censurado por la conciencia
social. Al contrario, son los intentos por controlar esta actividad lo que es vis-

!0 Quiza su adopcioén viene incluso impuesta por el art. 7 de la Directiva Antipirateria, que dispo-
ne lo siguiente: «[I]Jos Estados miembros garantizaran que, en el contexto de los procedimientos re-
lativos a una infraccion de un derecho de propiedad intelectual y en respuesta a una peticién jus-
tificada y proporcionada del demandante, las autoridades judiciales competentes puedan ordenar
que faciliten datos sobre el origen y las redes de distribucién de las mercancias o servicios que in-
fringen un derecho de propiedad intelectual el infractor o cualquier persona que: (...) ¢) haya sido
hallada prestando a escala comercial servicios utilizados en las actividades infractoras...». Néotese
que la versién definitiva de la Directiva ha sustituido la expresién «con fines comerciales» (art. 9 de
la Propuesta de Directiva del Parlamento Europeo y del Consejo relativa a las medidas y procedi-
mientos destinados a garantizar el respeto de los derechos de propiedad intelectual, COM(2003) 46
final, Bruselas, 30 de enero de 2003) por «a escala comercial», lo que facilita su aplicacion a las re-
des P2P, GUIBAULT, L., «Vous qui téléchargez des oeuvres de I'Internet...», op. cit., pag. 28.

7! El principio de proporcionalidad esta compuesto por tres elementos: «que mediante la medida adop-
tada sea posible alcanzar el objetivo pretendido —idoneidad—; que no exista una medida menos gra-
vosa o lesiva para la consecucion del objeto propuesto —necesidad—; y que el sacrificio del derecho re-
porte mas beneficios al interés general que desventajas o perjuicios a otros bienes o derechos atendidos
la gravedad de la injerencia y las circunstancias personales de quien la sufre —proporcionalidad es-
tricta—«, STC, de 20 de mayo de 2002 [RJ 2002\123]. En nuestro caso, retirar el acceso a Internet a un
usuario de una red P2P es una medida poco eficaz, ya que podra volver a contratar otro proveedor de
acceso; y exorbitante, pues en la actualidad el acceso a Internet y sus aplicaciones es esencial para el
completo desarrollo de la libertad de informacién y otros derechos fundamentales, mientras que la in-
fraccion de los derechos de autor puede ser reparada a través de una indemnizacién econémica.
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to como una actuacién injusta y egoista. La tnica forma de combatir dicho es-
tado de opinién es a través de la educacién civica'’?. En esta linea, tanto el
Ministerio de Cultura espafiol como el Ministerio de Justicia alemén han lan-
zado recientemente sendas camparfias de informacién bajo los lemas «Ahora la
ley acttia» y «Kopien brauchen Originale»'”. Naturalmente, este método re-
quiere de algin tiempo para dar resultados, aunque si se pretende que estos
sean duraderos deberia apostarse por la informacién y la concienciacién so-
cial, que no pasa necesariamente por la criminalizacién de los ciudadanos (fal-
sa, en buena medida), con frases del tipo: «[l]a difusién de contenidos ilegales
en Internet es un delito castigado incluso con la carcel» o la imputacion a las
redes P2P de que estdn fomentando la pornografia infantil (no en mayor me-
dida que las camaras fotograficas, por cierto).

En segundo lugar, la posibilidad de descargar peliculas y canciones sin pagar
maés que el importe de la factura telefénica es un habito muy ventajoso econé-
micamente y no parece facil invertir esta tendencia, como dicen los estadouni-
denses, «you can't put the genie back in the bottle». Sin embargo, el usuario de
redes P2P se ve bombardeado por adware (software que hace aparecer ventanas
de publicidad), spyware (software que recopila informacién sobre el usuario), vi-
rus, archivos falsos que en lugar de reproducir la cancién o pelicula deseada
emiten ruidos estridentes o la voz del autor maldiciendo a los usuarios!”, etc...
En el otro lado de la balanza, los servicios ofrecidos bajo demanda por los ti-
tulares de derechos (p. €j., Apple’s iTunes, RealNetworks’ Rhapsody o CinemaNow)
son eficientes, seguros y cada vez mas baratos. La suma de estos dos factores
puede invertir el resultado del andlisis coste-beneficio para los usuarios.

Las repercusiones de la vertiente econémica de las redes P2P tienen otra ma-
nifestacién en los modelos de explotacién. Las demandas presentadas frente a
sistemas P2P tienen en comun el hecho de que detras de ellas habia una em-
presa que estaba explotando el sistema. Sin embargo, algunos de los progra-
mas P2P (p. €j., Morpheus, BitTorrent) pertenecen a la categoria de software li-
bre, es decir, su codigo fuente es accesible a los usuarios y ademas pueden
reproducirlo, modificarlo y volverlo a distribuir licitamente. En otras palabras,
las aplicaciones P2P ya no precisan de una empresa que las sustente para so-
brevivir. Por ello, si bien es cierto que como hemos visto las perspectivas de
éxito de los titulares de derechos frente a los operadores P2P estan préactica-
mente garantizadas, desde el momento en que las aplicaciones P2P se distri-
buyan sin el propésito de obtener un beneficio econémico, la localizacion de

los responsables sera tarea poco menos que imposible!”.

En tercer lugar, los titulares de derechos han intentado blindar sus obras me-
diante la implementaciéon de medidas tecnolégicas de proteccién frente al ac-

12 CARBAJO CASCON, F.,, «El pulso en torno a la copia privada», op. cit., pag. 54.
' «Las copias precisan de originales», <http://www.kopien-brauchen-originale.de/>
7 «Madonna swears at music pirates», BBC News, 22 de abril de 2003 <http://www.bbc.co.uk>.
173 CARBAJO CASCON, F,, «El pulso en torno a la copia privada», op. cit., pag. 53.
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ceso, la reproduccién o la puesta a disposicion del publico no consentidas. No
obstante, la fiabilidad de estas medidas presenta hasta la fecha notables debi-
lidades'”. La tnica forma de dotarlas de cierta seguridad pasa por la adopcién
de medidas bilaterales, es decir, tanto en el soporte como en el aparato lector
(p. €j., ordenadores, lectores de CDs, etc...), pero ello choca con las reticencias
de los usuarios a perder ese ambito de libertad y con los intereses de las em-
presas productoras de hardware, que se verian obligadas a fabricar un produc-
to mas caro y menos atractivo.

Ademas de la dificultad de proteger los datos, otros elementos juegan a favor
de los usuarios de redes P2P. En primer lugar, la aparicién de programas P2P
que encriptan los datos transmitidos en la red (p. €j., Freenet), por lo que es
mas dificil localizar a los infractores. En segundo lugar, el aumento progresi-
vo del ancho de banda, lo que hace mas rapidas las descargas. Y en tercer lu-
gar, la continua innovacion de los métodos de comunicacién entre usuarios (p.
ej., los foros en los que un usuario solicita una obra y el resto de usuarios res-
ponden a esta peticion ofreciéndole un enlace o introduciendo por si mismos
la obra en el buzén del solicitante).

En cuarto lugar, los aspectos juridicos se manifiestan, por una parte, en las ac-
ciones judiciales de los titulares de derechos, y, por otra, en las posibles refor-
mas legislativas. Las primeras tienen un claro efecto disuasorio para los parti-
cipantes en redes P2P. No obstante, también es cierto que muchos de los
usuarios se encuentran en «paraisos» del Derecho de autor, no tanto porque se
cuestione la posibilidad de interponer demandas en el pais de manifestacion
del resultado dafioso (cualquiera) —y no en el de produccién del acto genera-
dor (el del infractor)—'"", como por la dificultad de que las posibles sentencias
condenatorias produzcan efectos en un Estado distinto a aquél en el que fue-

ron dictadas'”.

Por ultimo, las medidas legislativas deben servir de colofén a todo lo anterior,
pero en ningun caso debe pensarse que por si solas lograran regularizar la si-
tuacién'”. Las posibilidades de actuacién que tiene el legislador inciden en los
tres puntos siguientes: en primer lugar, establecer de forma clara la respon-
sabilidad (o irresponsabilidad) de los operadores P2P y de la mera produccién
del software P2P; en segundo lugar, prever procedimientos para obligar a los
proveedores de acceso a identificar a los infractores; vy, en tercer lugar, aun-

176 Ver nota al pie n.% 123.

1”7 FELIU ALVAREZ DE SOTOMAYOR, S., «Capitulo IX. Competencia judicial internacional y ley
aplicable a los supuestos de responsabilidad extracontractual de los intermediarios basicos de
Internet», en CAVANILLAS MUGICA, S. (coord.), La responsabilidad de los Servidores de Acceso y
Alojamiento en Internet en la LSSICE: Andlisis multidisciplinar, en prensa; XALABARDER PLAN-
TADA, R., «Derechos de autor: ley aplicable y jurisdiccién competente en la era digital»,
<http://www.uoc.edu/web/esp/art/uoc/0105020/xalabarder.html>.

178 GARROTE FERNANDEZ-DIEZ, 1., «Acciones civiles contra los prestadores de servicios de in-
termediacion en relacién con la actividad de las plataformas p2p...», op. cit., pag. 62.

1 LACRUZ MANTECON, M. L., «Propiedad intelectual y sociedad de la informacién», Revista
General de Legislacion y Jurisprudencia, n.°: 3, julio-septiembre, 2002, pag. 433.
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que no la compartamos, crear sanciones penales que castiguen a los infracto-
res incluso cuando falte el animo de lucro (o lo que es lo mismo, cuando exis-
te animo de lucro en sentido amplio). En ultima instancia, y si todo ello fra-
casa, solamente restara la introduccién de un régimen analogo al de la copia
privada, es decir, de remuneracién compensatoria'®’, que gravaria a los fabri-
cantes de discos duros, pero quizi también a otros beneficiados por las redes
P2P (p. €j., proveedores de acceso). Esta solucién solamente seria aceptada a
regafiadientes por los titulares de derechos, que por el momento no cejan en
su lucha contra la transmisién de archivos protegidos por el Derecho de au-
tor en las redes P2P.

180 CARBAJO CASCON, F., «El pulso en torno a la copia privada», op. cit., pag. 54; WEINSTOCK
NETANEL, N., «Impose a Noncommercial Use Levy to allow free peer-to-peer file sharing», Harvard
Journal of Law & Technology, Volume 17, n.°: 1 Fall 2003, pags. 35 y ss.
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